DOGC D@D OO [Reonwad

Presse-Information

Phoenix Contact erhalt IEC 62443 Zertifikat fir PLCnext Control von
TUV SUD

(12/21) Phoenix Contact erhélt als erstes Unternehmen eine Zertifizierung einer
Steuerung (SPS) nach IEC 62443-4-1 ML 3 Full Process Profile in Kombination mit
der IEC 62443-4-2. Dadurch wird bestétigt, dass bei der Entwicklung der PLCnext
Control Steuerungen der Secure Development Life Cycle vollstdndig angewendet
wurde. Die Produktfamilie PLCnext Control AXC F 1152, AXC F 2152 und AXC 3152
wurde daher durch den TUV SUD zertifiziert. Durch die Aktivierung des Security
Profils steht den Anwendern ein umfangreicher Security Level 2 (SL2)
Funktionsumfang zur Verfugung. Die Zertifizierung unterstreicht die Strategie von
Phoenix Contact, standardisierte Security in Produkten, Industrielésungen und
Beratungsdienstleistungen anzubieten, um einen zukunftssicheren Betrieb von

Maschinen, Anlagen und Infrastrukturen zu ermdglichen.

.In der Normenreihe IEC 62443 werden die Security-Anforderungen an den
Entwicklungsprozess und die funktionalen Produkteigenschaften definiert. Diese in
eine offene Plattform wie die PLCnext zu integrieren, war eine echte
Herausforderung, die mit der Einflihrung des Security Profils elegant gelést wurde®,
erklart Enrico Seidel, Senior OT Security Experte beim TUV SUD. ,Eine
Produktzertifizierung nach der IEC 62443-4-1/-4-2 zeigt den Anwendern, dass ein
Produkt secure entwickelt wurde und gibt Aufschluss dartber, welche technischen
Sicherheitsanforderungen implementiert wurden. In unserem Certificate Report ist
dargestellt, welche Produkteigenschaft, welches Security Level erreicht hat, erganzt
Heiko Adamczyk vom TUV SUD. ,Die entwicklungsbegleitende Zusammenarbeit mit
dem TUV SUD war sehr zielorientiert, so wurden die zeitlichen Anforderungen des
komplexen Projekts individuell berticksichtigt.

Die Umsetzung der entwicklungsseitigen 4-1 Prozessanforderungen mit
beispielsweise der Definition des Security Contextes, Threat Analyse, Secure-by-
Design Konzepten und Implementierungen, Schwachstellenmanagement sowie das
Etablieren von Security Testmethoden waren die entscheidenden Bausteine der
Zertifizierung®, bestatigt Boris Waldeck, Projektleiter IEC 62443 Zertifizierung bei

Phoenix Contact.

.Bei der normgerechten Umsetzung der Security Funktionen der IEC 62443-4-2 war

eine enge Zusammenarbeit mit dem TUV SUD notwendig, da Anforderungen der 4-2
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oft nur sehr allgemein beschrieben sind.“ erganzt Stefan Hausmann Product
Solution & Security Expert (PSSE) bei Phoenix Contact.

In der Automatisierung nimmt die IEC 62443 ,IT-Sicherheit fir industrielle
Automatisierungssysteme” eine herausragende Rolle ein, da sie die Security aus der
Perspektive des Betreibers, Systemintegrators und Gerateherstellers ganzheitlich
betrachtet Je mehr Produkte nach der IEC 62443 nachhaltig entwickelt werden,
desto einfacher wird es fur Betreiber und Systemintegratoren Security bei Integration
und Betrieb von automatisierungstechnischen Anlagen umzusetzen und Uber den
gesamten Lebenszyklus sicherzustellen.

Uber Phoenix Contact

Phoenix Contact ist weltweiter Marktflihrer fir Komponenten, Systeme und
Lésungen im Bereich der Elektrotechnik, Elektronik und Automation. Das
Familienunternehmen beschaftigt heute rund 17.100 Mitarbeiter weltweit und hat in
2020 einen Umsatz von 2,4 Mrd. Euro erwirtschaftet. Der Stammsitz ist im
westfalischen Blomberg. Zur Phoenix Contact-Gruppe gehéren fliinfzehn deutsche
und vier internationale Unternehmen sowie 55 Vertriebs-Gesellschaften in aller Welt.

International ist Phoenix Contact in mehr als 100 Landern prasent.

Uber TUV SUD

TUV SUD ist der verlassliche Partner fur Losungen im Bereich funktionaler und IT-
Sicherheit. Wir sind auf Prifung, Zertifizierung, Auditierung und Beratungsservices
spezialisiert und bleiben seit 1866 unserem Unternehmenszweck treu: Menschen,
Umwelt und Sachgiiter vor technischen Risiken zu schiitzen. Weltweit ist TUV SUD
heute an tber 1.000 Standorten prasent, mit Unternehmenssitz in Minchen. Mit
mehr als 24.000 Mitarbeitern schaffen wir Mehrwert fir unsere Kunden und Partner,

indem wir Risiken bewerten und reduzieren sowie den Zugang zu Markten &ffnen.
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Bildunterschrift

Am 19.11.2021 wurde das Zertifikat offiziell an Phoenix Contact digital per Teams Meeting
Ubergeben.

Phoenix Contact e« Corporate Communications e Eva von der Weppen M.A.
email: eweppen@phoenixcontact.com e Tel. (0 52 35) 3-41713 e Fax 3-418 25



