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Industrial Security richtig umsetzen

Einleitung

Wussten Sie, dass es heutzutage gar nicht
schwer ist, sich in Systeme, Anlagen und
Maschinen zu hacken? Industrieunternehmen
sind haufig nicht ausreichend vorbereitet,
wodurch Automatisierungssysteme eine
offene Tir ins Unternehmen bieten. Sei es,
weil Mitarbeitende nicht sensibilisiert und
geschult sind oder weil IT und OT weder
ein einheitliches Verstandnis zum Thema
Industrial Security haben noch integriert
zusammenspielen.

Traumverhaltnisse fir Cyber-Kriminalitat mit
fatalen Folgen wie Anlagenstillstand, externem
Zugriff auf sensible Daten oder Eingriff in
Unternehmensprozesse (oftmals vorerst
unbemerkt). Die Vorfalle nehmen exorbitant
zu, man kann es aus der allgemeinen Presse
entnehmen. Cyber-Kriminalitat ist weltweit
Risiko Nr. 1 fir Unternehmen?.

Um der kritischen Bedrohungslage entgegen-

zuwirken, verscharft sich die EU-Gesetzgebung.

Z. B. durch den gerade verabschiedeten Cyber
Resilience Act, der 2024 formal in Kraft tritt,
durch die neue Richtlinie NIS 2.0 oder durch
Regularien der neuen EU-Maschinenverord-
nung (umzusetzen ab 14. Januar 2027).

Jetzt missen sich auch Verantwortliche von
Automatisierungssystemen dem Thema

der Cyber-Kriminalitat im Zusammenspiel

mit der IT stellen. Sei es zur Sicherung von
Produktionsanlagen, Infrastrukturen, erneu-
erbaren Energiesystemen oder Gebauden.
Zur Umsetzung gibt es international etablierte
Cyber-Security-Standards.

YQuelle: Allianz Risikobarometer 2023
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Verschaffen Sie sich mit Hilfe des Leitfadens
360°-Industrial-Security einen schnellen und
fundierten Uberblick zu zentralen Aspekten,
um Ihre Anlage ganzheitlich im Zusammen-
spiel von IT und OT zu schutzen.

Die Inhalte sind von unseren Expertinnen und
Experten speziell fir Betreiber und Hersteller
von Maschinen aufbereitet. Sei es fiir das Top-
Management als auch flr Verantwortliche der
Umsetzung.
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Management Summary

360°-Industrial-Security — essenzielles
Wissen, um Ihre Anlage zu schitzen
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Bedrohungslage
Die Frage ist nicht ob, sondern wann Ihr
Unternehmen angegritfen wird

Cyber-Attacken sind in der Realitat angekommen

* Unternehmensrisiko Nr. 1: Cyber-Vorfille
Cyber-Vorfalle, wie IT-Ausfalle, Ransomware-Angriffe
oder Datenschutzverletzungen, werden — global betrachtet —
im zweiten Jahr in Folge als wichtigstes Risiko eingestuft.?)

e 68 % der Industrieunternehmen sind Opfer
68 % der Industrieunternehmen in Deutschland sind bereits
Opfer von Cyber-Angriffen geworden.?

* 59 % Produktionsausfalle
59 % dieser Angriffe fiihren zu Produktionsausfallen.?

Quelle: ¥ Allianz Risikobarometer 2023, 2 VDMA

Zentrale Risiken durch Hackerangriffe, die ein ganzes
Unternehmen zum Stillstand bringen konnen

 Externer Zugriff auf sensible Daten sowie deren Veranderung
wie geheime Konstruktionsplane, Kundendaten -
»die essenziellen Kronjuwelen eines Unternehmens®

« Externer Eingriff in Unternehmensprozesse (oft vorerst unbemerkt),
schlimmstenfalls droht ein wochen- oder gar monatelanger Stillstand
—auch in der Produktion oder in der Logistik

« Imageverlust und Erpressung durch Ransomware

,Die Office-IT ist in der Regel gut aufgestellt,
wahrend in der OT noch viele Gefahren
schlummern. Ganzheitliche Cyber Security
erfordert auch im OT-Bereich die Risiken fruhzeitig
zu erkennen, zu bewerten und abzuwenden.”

Torsten Gast, Director Competence Center Services,
Phoenix Contact Deutschland GmbH

Phoenix Contact 4
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Top-3-Fehleinschatzungen

1. ,Unsere IT kimmert sich schon
darum. Wir im OT-Bereich tragen
keine Verantwortung fir die Sicherheit
von Informationen. Unser Hauptfokus
liegt darauf, dass die Anlagen inklu-
sive Betriebstechnik laufen und das
effizient.”

2. ,,Automatisierungstechnik, das ist
ein eigener Bereich. Das lauft schon
irgendwie. Da sind wir von der IT nicht
fur verantwortlich. Da kennen wir uns
auch nicht aus. Das macht unsere
Instandhaltung.”

3. ,Wir setzen Firewalls ein. Damit sind
wir umfassend geschiitzt.”

Top-3-Bedrohungen

1. Einschleusen von Schad-Software
Uber Wechseldatentrager und mobile
Systeme

2. Infektion mit Schad-Software tber
Internet und Intranet

3. Menschliches Fehlverhalten und
Sabotage

Quelle: BSI, 2022

Gesamte Liste der Top-10-Bedrohungen
(BSI) einsehen

Mogliche Anwendungsbereiche von Automatisierungssystemen -

schiitzen Sie IT- und OT-Bereich

Produktionsanlagen

Erneuerbare Energien
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Cyber-Kriminalitat betrifft heutzutage alle Anwendungsbereiche

von Automatisierungssystemen

Warum ein Angriff auf OT-Systeme
heutzutage leicht ist

Sich in Systeme, Anlagen und Maschinen
zu hacken ist heutzutage gar nicht mehr so
schwer. Wussten Sie, dass man dafiir kaum
Programmierkenntnisse bendtigt?

Erleben Sie, wie sich unser Hacker ,,Leon auf
spielerische Art in einer Produktionsanlage
kinderleicht austobt. Es gibt flr ihn so viele
Moglichkeiten, von aufden in die Systeme zu
kommen. Was hier im Video ein Spafs ist, ist
im Umfeld der Industrie leider bittere Realitat.
Das sind Traumverhaltnisse fiir Cyber-Krimina-
litat mit fatalen Folgen wie Anlagenstillstand,
externem Zugriff auf sensible Daten sowie
externem Eingriff in Unternehmensprozesse
(oft vorerst unbemerkt).

Schiitzen Sie OT- und IT-Bereich ganzheitlich
im Zusammenspiel.

Erkennen Sie Angriffe rechtzeitig durch

ein OT-Monitoring

Oftmals breitet sich eine Schad-Software
unbemerkt in Anlagen und ggf. in weiteren
Netzwerken aus. In der Regel vergehen von
der Erstinfektion bis zum Schaden mehrere
Wochen bis Monate. Erste Anzeichen einer
Infektion sind in den meisten Fallen schon
frih erkennbar.

Empfehlung: Nutzen Sie ein Frihwarnsystem
durch eine automatisierte Anomalieerkennung
in Ihrem Automatisierungsnetzwerk. Wenden
Sie mogliche fatale Schaden frihzeitig ab.

Phoenix Contact

»Warum ein Angriff auf OT-Systeme heutzutage
leicht ist“: Video ansehen
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7 Min.

,Einblick in ein Anomalieerkennungssystem®:
Video ansehen
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EU-Gesetzgebung

Cyber-Security-Regularien verscharten sich

Zentrale Richtlinien und Verordnungen

Um der Bedrohungslage in der Industrie zu
begegnen, werden die Regularien fur Cyber

Security auf EU-Ebene zunehmend verscharft.

Die Anforderungen fir Unternehmen nehmen
von gesetzlicher Seite stetig zu.

NIS 2.0 - EU-Richtlinie zur Netzwerk- und
Informationssicherheit

Relevant fiir alle Betreiber von Maschinen aus
mittleren und grofden Unternehmen, die auf
dem Binnenmarkt der Europaischen Union

im Rahmen von wesentlichen und wichtigen
Sektoren tatig sind.

Ableitung nationales Gesetz in Deutschland
(NIS2UmsuCG): NIS-2-Umsetzungs- und
Cybersicherheitsstarkungsgesetz

Mégliche Folgen fir Unternehmen bei Nicht-
einhaltung: Bufsgelder in H6he von bis zu
zehn Millionen Euro oder zwei Prozent des
gesamten, weltweit erzielten Jahresumsatzes
des Unternehmens im vorangegangenen
Geschaftsjahr.

Zu den verpflichtenden Mafsnahmen gehort

u. a. die Einfuhrung eines Risikomanagements.

Phoenix Contact



Industrial Security richtig umsetzen > Management Summary > EU-Gesetzgebung

NIS2UmsuCG (NIS2-Umsetzungsgesetz)
Das Gesetz zur Umsetzung von NIS 2.0

und Starkung der Cyber-Sicherheit, das
NIS2UmsuCG, wird 2025 in Kraft treten.

Es Uberfuhrt die EU-weiten Mindeststandards
fir Cyber Security der EU-Direktive NIS2

in deutsche Regulierung. Fokus: KRITIS.

Es erweitert die deutsche KRITIS-Regulierung
von 2015 deutlich mit mehr Pflichten fiir einen
grofseren Betreiberkreis, hoheren Cyber-
Security-Anforderungen und mehr Befugnis-
sen fur den Staat und Regulierungsbehdrden.
Vom zukinftigen NIS-2.0-Umsetzungsgesetz
werden in Deutschland knapp 30.000 weitere
Unternehmen neu betroffen sein.

EU-Maschinenverordnung 2023/1230
Regelt ein einheitliches Schutzniveau
zur Unfallverhitung fir Maschinen und
unvollstandige Maschinen. Die neue
Verordnung erstreckt sich auch auf mit
Software betriebene Maschinen und ver-
langt Risikobeurteilungsverfahren, auch
fr Security-Bedrohungen.

Seit 29. Juni 2023 ist die Verordnung in
Kraft, mit einem Ubergangszeitraum von
42 Monaten, allerdings treten einige Punkte
bereits friher in Kraft.

EU Cyber Resilience Act (digitale Produkte)
Der Cyber Resilience Act (Cyberresilienz-
Verordnung) definiert Security-Anforderungen
an Hersteller von Produkten mit digitalen Ele-
menten. Die Verordnung trat am 10. Dezember
2024 in der EU in Kraft, fur die Umsetzung gilt
eine Ubergangsfrist von 36 Monaten. Die Kon-
formitatserklarung fliefst in die CE-Erklarung
ein und kann durch eine Eigenerklarung umge-
setzt werden. Ausnahme bilden ,,kritische® und
»wichtige“ Produkte, flir die definierte Pruf-
prozesse oder externe Audits notwendig sind.
Der CRA verpflichtet dazu, dass das Produkt
Uber dessen definierten Lebenszyklus cyber-
sicher betrieben werden kann und die entspre-
chenden Dokumente und Updates mindestens
10 Jahre vorgehalten werden. Aufierdem wird
ein Schwachstellenmanagement erforderlich.

Funkanlagenrichtlinie 2014/53/EU

Bezieht sich auf Gerate, die elektromagneti-
sche Signale zur Kommunikation oder Ortung
erzeugen bzw. empfangen kdnnen. Mit einer
delegierten Verordnung vom 29. Oktober
2021 erweitert die Europaische Kommission
Anwendungsbereich und Gesetzeszweck.
Funkanlagen, die direkt oder indirekt mit dem
Internet kommunizieren, miissen Cyber-
Sicherheit und Datenschutz sicherstellen.

Betreiber
NIS 2.0 * X
NIS2UmsuCG
Ableitung NIS 2.0 in deutsche Regulierung * *

EU-Maschinenverord

Hersteller
* EU Cyber
* Resillience Act
*
* Funkanlagenrichtlinie
* 2014/53/EU
nung 2023/1230

Phoenix Contact
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Zusammenspiel IT/OT
Unternehmensweit ist ein neues Denken und
Handeln erforderlich

Der Trend zu einer Smart Factory stellt Verantwortliche fiir unternehmens-
weite Informationssicherheit vor erhebliche Herausforderungen.

Friiher:

« Systeme zur Automatisierung (OT =
Operation Technology) waren in der
Regel ein vom Internet isoliertes System.
Das Risiko vor Hackerangriffen war hier-
durch sehr gering. Hinzu kommt, dass
eine Cyber-Kriminalitat, die es gezielt IT OT
auf Automatisierungsnetzwerke absieht,
im Markt noch kaum vorhanden war, auch

weil hierflr die Mittel und das Wissen noch a a
fehlten bzw. der Allgemeinheit noch nicht
frei zuganglich waren.
» Lediglich das Blironetzwerk war mit dem Der OT-Bereich war oft eine Insellésung. Das Risiko
Internet verbunden. von Cyber-Kriminalitét war im OT-Bereich gering,

da es hier noch keine Vernetzung zu externen Netz-

 Die Verantwortungsbereiche der IT werken (IT und Internet) gab.

(Information Technology) und OT waren
klar definiert und wurden sowohl getrennt
voneinander betrachtet sowie isoliert von-
einander betrieben. Schnittmengen der
beiden Tatigkeitshereiche waren nur in
wenigen Fallen erforderlich.

»,Vor dem Hintergrund derzeitiger
Bedrohungsszenarien missen neue
Automatisierungskonzepte entstehen, die
gemeinsam vom Hersteller und Betreiber
umzusetzen sind.”

Torsten Gast, Director Competence Center Services,
Phoenix Contact Deutschland GmbH

Phoenix Contact



Industrial Security richtig umsetzen > Management Summary > Zusammenspiel IT/OT

Heute ,,IST“ — Chance, Potenzial:

Der Trend einer Smart Factory halt in der
Industrie branchenibergreifend Einzug.

Neue Technologien bieten Unternehmen ent-
scheidende Entwicklungschancen, Aufgaben
von Mensch und Maschine erheblich zu unter-
stlitzen. Das kénnen z. B. hochautomatisierte
Fertigungsprozesse sein mit intelligenten
Werkstiicken, die sich selbst iberwachen,
verifizieren und fiir die Vernetzung aller be-
teiligten Einrichtungen sowohl in als auch
aufderhalb der Unternehmung sorgen.

Digital Factory Transformation steht auf der
Agenda héchster Unternehmensebene: Das
Automatisierungsnetzwerk wird entsprechend
zunehmend mit dem Internet verbunden.

Heute ,,IST* - Risiko, Herausforderung:

« Bestehende Strukturen der Unternehmen
sind in den meisten Fallen auf diesen Trend
der Digitalisierung noch nicht ausgelegt
(Menschen, Prozesse, Technik). Sei es, dass
eine fehlende Klarheit und Transparenz
vorliegt, wer fir die Informationssicherheit
im Automatisierungsnetzwerk (IT © OT?)
verantwortlich ist. Sowie eine fehlende
Sensibilisierung der Mitarbeitenden, wie
unternehmenskritisch Cyber-Vorfalle sind,
die im Markt exorbitant zunehmen.

« Auch der weitere Einsatz von Komponenten
in alten Maschinen, die aktuelle Sicher-
heitsstandards nicht erflillen, 6ffnet Cyber-
Kriminellen oftmals unbewusst die Tir zum
Unternehmen.

- Der Bereich eines Automatisierungsnetz-
werks , tickt* im Vergleich zu einem Biiro-
netzwerk unterschiedlich. Hinzu kommt,
dass sie heute oftmals noch getrennt von-
einander betrachtet und betrieben werden,
wodurch haufig unbewusst erhebliche
Sicherheitslicken in der Unternehmung
vorliegen.

Phoenix Contact
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Neben lukrativen Potenzialen sorgt die zuneh-
mende Vernetzung des OT-Bereichs flir erhebliche
Sicherheitsliicken in der IT und OT. Ein integriertes
Handeln der beiden Bereiche ist gefordert.

ITEY || OT &
| chutmiole: Unersciedichepiriorung

1. Vertraulichkeit 1. Verfiigbarkeit
2. Integritat 2. Integritat
3. Verfiigbharkeit 3. Vertraulichkeit

| Unterschiedlche Eigonschation

in der Regel vorhanden Risk Owner i.d.R. nicht vorhanden

Kan hlow verteilt

kurzer Ausfall tolerierbar Verfiligball‘keit Ausfall nicht tolerierbar
Ntlauste:rt

Lel:loenszleit

| |
Asset

Management
| |

zentralisiert

maéglich schwierig

3 bis 5 Jahre 7 bis 20 Jahre

vorhanden i.d.R. nicht vorhanden

Patch

automatisiert moglich Management
[

grofde Herausforderung

Nein Echtzeit Ja

Der Bliro- (IT) und Automatisierungsbereich (OT)
»ticken® unterschiedlich, eine zentrale Herausforde-
rung bei der Realisierung von unternehmensweiter
Informationssicherheit.
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Heute ,,SOLL” - Umfassende IT- und OT-

Security durch ein ganzheitliches Vorgehen

« IT und OT haben ein einheitliches Verstand-
nis und ein gemeinsames Vorgehen zum
essenziellen, tibergreifenden Unterneh-
mensziel der Informationssicherheit.

« Esist ausgehandelt und transparent, wer
fir welche Aspekte der Informations-
sicherheit im Automatisierungsnetzwerk
verantwortlich ist.

« Ein ganzheitliches Sicherheitskonzept ist

in Zusammenarbeit von IT und OT unter- Flir eine unternehmensweite Informationssicherheit

nehmensweit entwickelt und implementiert. ist es essenziell, dass IT und OT ein einheitliches
Verstdndnis und ein gemeinsames Vorgehen haben.

Dieses Konzept berlicksichtigt sowohl
zentrale menschliche, prozessuale als auch
technische Aspekte.

360°-Industrial-Security

Unabdingbar — ein ganzheitlicher
360°-Industrial-Security-Ansatz
(Menschen, Prozesse, Technologie)
zur umfassenden Sicherung

Ihrer Anlage.

Industrial Security

IT _OT

IEC 62443
konform

,Unabdingbar — ein ganzheitlicher
360°-Industrial-Security-Ansatz*:
Fachartikel lesen

Phoenix Contact
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Phoenix Contact

,Der OT-Bereich steht bei unserem
unternehmensweiten Ziel der Informations-
sicherheit seit einigen Jahren ebenfalls im
Fokus. Es war von Anfang an klar, dass er eine
besondere Herausforderung ist.

IT und OT dann an einen Tisch zu bekommen,
war gar nicht einfach. Auch weil unter-
schiedliche Sprachen gesprochen und
unterschiedliche Schutzziele verfolgt werden.

Seitdem wir ein gemeinsames Verstandnis
entwickelt haben, sind wir unseren unterneh-
mensweiten Sicherheitszielen entscheidend
naher gekommen.

Mit zahlreichen Workshops und intensiven
Diskussionen war der Weg nicht einfach,
gelohnt hat er sich aber fir alle.”

Matthias Krause, CISO,
Phoenix Contact GmbH & Co. KG

12
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Standards
International etablierte Cyber-Security-Normen
in der IT- und OT-Welt

ISO/IEC 2700x

Standardreihe fiir IT-Sicherheit

Die Standardreihe ISO/IEC 2700x ist die
fihrende international anerkannte Norm
fir IT-Sicherheit (Informationssicherheit)
fur Unternehmen und Organisationen
jeglicher Art. Die Reihe beschreibt ins-
besondere die Planung, die Realisierung,
den Betrieb und die Optimierung eines
dokumentierten Informationssicherheits-

Managementsystems. Die Normenreihen ISO 2700x und IEC 62443
ergéinzen sich — OT und IT im Zusammenspiel.

IEC 62443

Der Security-Standard der Industrie

Die IEC 62443 ist der Security-Standard der
Industrie. Die Norm ist sehr breit ausgelegt.
Sie stellt im Wesentlichen Methoden und
Sicherheitsanforderungen fiir die verschie-
denen Rollen in der Automatisierung bereit,
sei es flir Betreiber, Hersteller, Dienstleister,
Systemintegratoren oder fir Komponenten-
hersteller.

Die Normenreihen ISO 2700x und IEC 62443
erganzen sich. ISO 2700x beschreibt das
Sicherheitsmanagement flr das gesamte
Unternehmen. IEC 62443 detailliert die
Security-Konzepte fiir den speziellen Bereich
der Automatisierungstechnik.

b @)

~Der Security Standard” der Industrie: IEC 62443 4

,Der Security-Standard der Industrie,
die IEC 62443, verstandlich erklart”:

Video ansehen

Unabhangig davon, welche branchen- bzw. sektorspezifischen Security-Anforderungen
erfiillt werden miissen: Mit dem risikobasierten Ansatz der IEC 62443 konnen grundsatzlich
alle wesentlichen Themen abgedeckt werden.

Phoenix Contact 13
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Aufbau der IEC 62443

Allgemein
Definition Metriken

1-1
Technologie, Konzepte
und Modelle

1-2
Master-Glossar der
Begriffe/Abkilirzungen

1-3
Kennzahlen zur
Einhaltung der System-

sicherheit
] |

1-4
Systemsicherheits-
lebenszyklus und
Einsatzgebiete

Richtlinien/Verfahren

Sicherheitsanforderungen an
Anlagenbesitzer/Lieferanten

2-1

Anforderungen an ein
IACS-Sicherheits-
managementsystem

2-2
Sicherheitsschutz-
bewertung

2-3
Patch-Management im
IACS-Umfeld

2-4

Anforderungen an
IACS-Losungsanbieter

©@ TV

2-5
Implementierungs-
anleitung fiir IACS
Asset Owner

System

Sicherheitsanforderungen
an ein sicheres System

3-1
Sicherheitstechnologien
flir IACS (TR)

3-2

Sicherheitsrisiko-
bewertung und
Systemdesign

3-3
Systemsicherheits-
anforderungen und
Sicherheitsstufen

@ TV [ | |

Komponente

Sicherheitsanforderungen
fiir sichere Komponenten

4-1
Sicherer Lebenszyklus
der Produktentwicklung

©@T1iv [ |

4-2

Technische Sicherheits-
anforderungen fiir
IACS-Produkte

@ TV B

Relevant fiir:

Anlagenbetreiber (z. B. Produktion, Gebaude, Windrad)

. Anlagenbauer/Dienstleister

[l Komponentenhersteller

Phoenix Contact

Anforderungstyp:

Funktionale Anforderungen

Prozessanforderungen

©®Tiv
Phoenix Contact ist
ibergreifend TUV-zertifiziert
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Direkt fur Ihre Praxis

Etablierte Vorgehenswelisen und
Konzepte gemalis des internationalen
Security-Standards IEC 62443

Phoenix Contact 15
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Anforderungen und Herausforderungen
Anforderungen an ein Sicherheitssystem und
Herausforderungen bei der Realisierung

IEC 62443-2-1: Anforderungen an ein IACS-Sicherheitsmanagementsystem

> Aufbau der gesamten IEC 62443 siehe Seite 14

Richtlinien/Verfahren

Sicherheitsanforderungen an
Anlagenbesitzer/Lieferanten

2-1
Anforderungen an ein
IACS-Sicherheits-

,Da dndert sich nur der Stecker” —

Organisatorische

Sicherheitsmafinahmen

» ORG 1: Sicherheitsbezogene
Organisation/Richtlinien

« ORG 2: IT-Sicherheits-
bewertungen und -prifungen

» ORG 3: Sicherheit des
physischen Zugriffs

,Informationssicherheit®:

managementsystem eine in der Praxis héufig anzutreffende
falsche Annahme mit méglicherweise
fatalen Folgen.
\
Anforderungen Haufige Herausforderungen bei der Realisierung
(Spezifikation SPE)
SPE1: Fehlendes Bewusstsein fiir das unternehmenskritische Thema

« Wer ist verantwortlich flr die Sicherheit von Informationen im
OT-Bereich? Das ist oftmals nicht definiert und transparent.

SPE2:

Konfigurationsmanagement

« CM 1: Inventarmanagement
der IACS-Hardware/-Software-
Komponenten und IACS-
Netzwerkkommunikation

Fehlende Dokumentation:

« Welche Komponenten gibt
es, wie sind sie konfiguriert?
Haufig ist weder die Netz-
werkkommunikation noch die
Funktionsweise der Gerate
dokumentiert.

Verwendung von andersartigen
Protokollen im OT-Bereich:
- Einsatz von Protokollen,
die im IT-Bereich komplett
unbekannt sind und teilweise
spezielle Anforderungen an
eine Hardware vorgeben
(wie PROFINET).

(Weitere Herausforderungen
siehe auch SPE3, SPE4, SPE5)

Phoenix Contact

16




Industrial Security richtig umsetzen > Direkt flir Ihre Praxis > Anforderungen und Herausforderungen

Netzwerk- und

Kommunikationssicherheit

« NET 1: Systemsegmentierung

« NET 2: Sicherer drahtloser
Zugang

« NET 3: Sicherer Fernzugriff

flache Netzwerke.

 Kein zentral geregelter
Remote-Zugriff: Keine Trans-
parenz, wer hat von extern
Zugriff auf welche Anlage?

SPE4:

Komponentensicherheit

» COMP 1: Gerate und
Datentrager

» COMP 2: Schutz vor
Schad-Software

« COMP 3: Patch-Management

Herausforderungen beim Schutz

gegen Schad-Software:

- Antiviren-Software lasst sich
nicht auf allen Komponenten
installieren, Patch-Manage-
ment nicht vorhanden,
teilweise abgekiindigte
Komponenten.

SPE5:
Schutz der Daten
« DATA 1: Schutz von Daten

» Welche sensiblen Daten
(z. B. geheime Rezepturen)
werden in Maschinennetz-
werke (ibertragen, wie sind
sie gesichert?

Anforderungen Haufige Herausforderungen bei der Realisierung
(Spezifikation SPE)
SPE3: « Keine Segmentierung/ (Weitere Herausforderungen

siehe auch SPE2)

- Einsatz von Protokol-
len (wie PROFINET) ohne
Sicherheitsmechanismen
gegen Manipulation.

- Haufig fehlendes Grundver-
standnis bezliglich serieller
Kommunikation (PROFIBUS
oder INTERBUS) zu Ethernet
bzw. PROFINET. ,,Da andert
sich nur der Stecker® —eine in
der Praxis haufig anzutreffende
falsche Annahme mit mog-
licherweise fatalen Folgen.

- Mittels Ethernet-Technologie
werden smarte Anwendungen
moglich. Durch deren Nutzung
ohne eine Berticksichtigung
von Sicherheitsaspekten
erfolgt oftmals unbewusst
eine unsichere Verbindung in
andere interne sowie externe
Netzwerke.

 Protokolle aus der OT sind
nicht routbar, um sie einsetzen
zu konnen braucht man ein
flaches Netzwerk.

SPEG6:

Benutzerzugriffskontrolle

» USER 1: Identifizierung und
Authentifikation

» USER 2: Autorisierung und
Zugriffskontrolle

Oftmals ist kein sicheres Berechtigungskonzept/User-Management

implementiert:

« Verwendung von Default-Passwortern und Shared User Accounts.
- Bildschirme werden oftmals nicht automatisiert gesperrt, sodass
sensible Daten fiir Unberechtigte ohne Aufsicht einsehbar sind.

« Uber ein und die gleiche Visualisierung kénnen unterschiedliche
Ausflihrungen gesteuert werden wie Anlagenbedienung (z. B.
Teile einlegen) und Instandhaltung (z. B. Anderungen an der
Maschine vornehmen).

- Oftmals liegt keine technische Méglichkeit vor, ein User-
Management zu implementieren.

Phoenix Contact
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« AVAIL 1: Systemverflugbarkeit
und vorgesehene Funktionalitat

» AVAIL 2: Backup/Wieder-
herstellung/Archivierung

Anforderungen Haufige Herausforderungen bei der Realisierung

(Spezifikation SPE)

SPE7: Fir Security Vorfalle existiert kein Ereignis- und Vorfallmanagement:

Ereignis- und « Fehlende organisatorische Prozesse — was ist bei einem Security-

Vorfallmanagement Vorfall zu tun?

« EVENT 1: Ereignis- und » Fehlende technische und prozessuale Systeme zur Detektion

Vorfallmanagement von securityrelevanten Ereignissen wie unberechtigter Zugriff,

Erkennung von neuen Geraten und Kommunikationsverbindungen.

SPES: Fehlende Restore-Konzepte/Keine Backups.

Systemintegritat und

-verfiigbarkeit

Phoenix Contact

18




Industrial Security richtig umsetzen > Direkt fiir Ihre Praxis > 9 zentrale Schritte

Neun zentrale Schritte

Schritt fur Schritt zur sicheren Anlage

Entwicklung und Realisierung eines ganzheitlichen Security-Konzepts mit
Dokumentation der einzelnen Prozessschritte gemafd IEC 62443

Schritt 1: Bestandsaufnahme
Erfassung der Anlageninformationen zur
Identifikation der Einsatzumgebung

Schritt 2: Security-Basisspezifikation
Planung von Basismafsnahmen zur
Grundabsicherung der Anlage

Schritt 3: Schutzbedarfsanalyse
Ermittlung des Schutzbedarfs zur
Absicherung schiitzenswerter Assets

Schritt 4: Bedrohungsanalyse
Identifizierung relevanter Bedrohungen
fir die Automatisierungslésung

Schritt 5: Risikoanalyse/-behandlung
Erstellung einer Risikoeinschatzung inkl.
Ableitung eines Mafinahmenkatalogs

Schritt 6: Security-Konzept
Finalisierung eines individuellen und
umfassenden Security-Konzepts

Schritt 7: Implementierung
Umsetzung des Security-Konzepts —
von der Theorie in die Praxis

Schritt 8: Verifikation
Implementierung prifen gem. der definierten
Security-Konzeptvorgaben (= Step 6)

Schritt 9: Zyklische Uberpriifung

Stay up-to-date — vom Security-Konzept
bis zum Knowledge

Phoenix Contact

Bestands-

7 aufnahme )

Zyklische Basis-
Uberpriifung Spezifikation

R Al
Verifikation
IEC 62443
A X
Implementierung ~ '
r

Security- RiTiko-&
Konzept analyse
< -behandlung

Schutzbedarfs-
analyse

\%

Bedrohungs-
analyse

L

® 00 Dz @

4 Min.

»,Neun Schritte zur sicheren Anlage” verstand-
> lich und kompakt erklart. Wahlen Sie fiir sich
das passende Lernformat — gratis:
> Video ansehen

> PDF des Posters herunterladen

> Originalposter anfordern
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Im Detail: Schritt 5 ,,Risikoanalyse und -behandlung“

Risikomanagement ist ein elementares e sl ©)
Thema im Rahmen der Industrial Security. e
Zielsetzung ist, das Risiko zunachst einzu- L, W —-— 1

schatzen und anschlief3end einen passenden
Mafsnahmenkatalog abzuleiten.

© 0 DR & W

Zentrale Schritte:
» Analyse von Wahrscheinlichkeit und N . )
Schadensavsmat > [y
- Risikotoleranz des Betreibers festlegen Video ansehen
« Erkannte Bedrohungen anhand der
Security-Basisspezifikation bewerten
(= Schritt 2 ,,Neun Schritte zur sicheren
Anlage“ gemafs IEC 62443)
 Ableitung Mafsnahmenkatalog zur
Risikominimierung
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Defense-in-Depth-Konzept
Sicherheitssystem mehrschichtig autbauen

Bauen Sie Ihr Sicherheitssystem mehr-
schichtig auf. So wie man es schon im
Mittelalter bei Burgen getan hat, um die
Kronjuwelen zu schiitzen.

,Defense in Depth“ ist ein wesentliches Kon-
zept der IEC 62443. Ein System gestaffelter
und sich erganzender Sicherheitsmafsnahmen
auf mehreren Ebenen. Wenn einzelne Sicher-

heitsmafsnahmen ausfallen, nicht greifen bzw.

eine Sicherheitsliicke auftritt, dann ist nicht
gleich das ganze Sicherheitssystem einge-
brochen und somit der Angreifer nicht gleich
an seinem Ziel.

Phoenix Contact

SO Ganshastian bt achan
Das ,Defense in Depth” Konzept
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@

,Das Defense-in-Depth-Konzept einfach erklart*:
Video ansehen

21


https://www.phoenixcontact.com/de-de/video-industrial-security-defense-in-depth-konzept

Industrial Security richtig umsetzen > Direkt fiir Ihre Praxis > Defense-in-Depth-Konzept

Mittelalter
Schutzziel: Kronjuwelen

X

»

Das Defense-in-Depth-Konzept

Zugbriicke -
Sicherstellung, wer darf
rein, wer geht raus?
Analogie zu heute: z. B.
Firewall, Drehtir

Bewaffnete Ritter mit
verschiedenen Funktionen
Analogie zu heute: z. B.
Anomalieerkennungssystem,
Berechtigungskonzept

Mauern und Wassergraben
Analogie zu heute: z. B.
Netzwerksegmentierung

Wachtiirme

Analogie zu heute: z. B.
Anomalieerkennungssystem,
Kamera

Heute

Schutzziel: Informationen

!

B )

Unternehmensebene

« Physische Mafinahmen

« Berechtigungskonzept
(Zutritt, Zugriff, Zugang)

« Awareness-Schulungen

» ISMS-Prozesse

Netzwerkebene

» Netzsegmentierung
(Zonen, Conduits)

« VPN

« Verschlisselung

« Firewalls

Produktebene

» Security Features

« Systemhartung

- ,,Security by Design®-
Komponenten

Phoenix Contact
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Praxis-Case

Vom Schutzbedart zum fertigen Security-Konzept

Wie sieht ein Anwendungsfall auf dem Weg zu 360°-Industrial-Security aus?
Vom Schutzbedarf zum fertigen Security-Konzept gemafd IEC 62443.

1. Ausgangssituation/Anlagenbegehung
Mégliche Schwachstellen identifizieren

(wie dauerhafte Remote-Zugange, fehlende
Backups, Mitarbeitende laden private Gerate
an SPS, fehlendes Monitoring, sensible
Informationen werden unverschlisselt
Ubertragen).

2. Schutzbedarfsanalyse

« Welche Daten werden wo verarbeitet bzw.
weitergeleitet?

« Schutzzielklassen/Datentypen nach
individuellem Schutzbedarf aus Sicht des
Betreibers festlegen (vernachlassigbar
bis kritisch).

» Welche Komponenten haben mit welchem
festgelegten Datentyp zu tun?

3. Bedrohungsanalyse

Welche Bedrohungen liegen vor und welche
sind fir meine Anlage wirklich relevant?

Eine gute Basis sind die Top-10-Bedrohungen
des BSI.

Phoenix Contact

4. Risikoanalyse

Szenarien abschatzen:

Bedrohung + Schwachstelle = Gefahrdung.
- Auswirkung + Wahrscheinlichkeit = Risiko

5. Ganzheitliches 360°-Industrial-Security-
Konzept

Gezielte Ableitung von Mafsnahmen unter

Berlicksichtigung der Aspekte Mensch, Pro-

zesse, Technik, um das Risiko zu reduzieren.

Ausgangslage: Begehung &

F ﬁ_‘ . iw_ = bmjii

I'i’nﬂl' o

SED IEEHeERY

12 Min.

Vorstellung eines Use Cases: ,,Vom Schutz-
bedarf zum fertigen Security-Konzept gemafs

IEC 62443“: Video ansehen

23


https://www.phoenixcontact.com/de-de/video-use-case-security-konzept

Industrial Security richtig umsetzen > Direkt fiir Ihre Praxis > Praxis-Case

IEC 62443-2-4
Mitarbeitende
Zusicherung
Systemaufbau
Drahtlose Verbindung

Konfigurationsverwaltung

ONONONONONG)

Fernzugriff

Mitarbeitende laden

private Gerate an SPS

© Personal wird
regelmafsig durch

Sensible Informationen

sind unverschliisselt

©@ VPN auch innerhalb
der Anlage

Use Case: vom Schutzbedarf zum fertigen Konzept

Ereignisse
Nutzerkonten
Schutz gegen Schad-Software

Patch-Management

ONONONONG®,

Datensicherung und
-wiederherstellung

Keine geregelten Prozesse
© Individuelle Ablaufe
wurden erarbeitet

Awareness-
Mafinahmen Keine Backups
sensibilisiert vorhanden
© Templates und
Ablaufe erarbeitet
Menschen 360°
Sensibilisierungvon  Industrial Security
Mitarbeitenden und
Fiihrungskraften
Fehlfand.es IT OT
Monitoring
@ IDS-System TEC 62443
Uberwacht die
Systeme und ) Dauerhafte
_ ] Technologie ”
alarmiert in Physische Sicherheit, Remote-Zugange
Echtzeit - © Zentraler Zugang

mit Schlissel-
schalterlosung

Flache Netzhierarchie

(@ Basierend auf Funktion
und Schutzbedarf
segmentiert

Phoenix Contact
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> Jetzt richtig durchstarten

Jetzt richtig durchstarten

Starterleistungen tur jedes Sicherheits-
level — setzen Sie Industrial Security
ganzheitlich um (IT und OT)

Unser Starter-Ange f .
360°-Industrial-Sec B

» Gratis Starter-Workshop:
Kompakter schneller Einstieg

 Ihrindividueller Starter-Tag:
Seminar und Workshop

 Angriffe frihzeitig abwenden
durch Anomalieerkennung

> Jetzt durchstarten
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360°-Industrial-Security

Starten Sie direkt und zukunfttstahig durch

Unser Angebot fiir Sie:

Gratis Starter-Workshop

Ein kompakter schneller Einstieg: Neben zentralem topaktuellen
Wissen erhalten Sie von unserem Expertenteam erste passende
Lésungsansatze, um Ihre Anlage ganzheitlich zu sichern. Und zwar
im Zusammenspiel von OT und IT. Dauer und Ort: 1 Stunde, online

Gratis Starter-Workshop:
Termin vereinbaren

Ihr individueller Starter-Tag 360°-Industrial-Security

Nach Ihren Wiinschen: Stark komprimiertes Fachwissen. Wie setze
ich Industrial Security richtig gemafs des international etablierten
Standards IEC 62443 um? Zudem: Verlassliche Antworten,
Handlungsempfehlungen und Lésungsansatze, optimal auf Ihre
Anlage und Unternehmung zugeschnitten.

« Format: Halbtagsseminar mit anschliefsendem Workshop

 Ort: Online oder direkt vor Ort

Starter-Tag:
Mehr erfahren und
Termin vereinbaren

Angriffe friihzeitig abwenden durch Anomalieerkennung

Nutzen Sie ein Frihwarnsystem durch eine automatisierte Anomalie-
erkennung in IThrem Automatisierungsnetzwerk. Wenden Sie mogliche
fatale Schaden rechtzeitig ab. Wir begleiten Sie von der Implemen-
tierung des Systems bis hin zur Auswertung erster Analysedaten.

Auf Wunsch leiten wir passende Mafsnhahmen in Form von
Handlungsempfehlungen ab.

»2Anomalieerkennung in
industriellen Netzwerken*:
Fachbeitrag lesen

Weitere gefragte Leistungen
« Komplettpaket:
Sichern Sie Ihre Anlage maximal ab.
« Basisabsicherung:
Legen Sie einen fundierten Grundstein flr Industrial Security.
« Sichere Fernwartung;:
Implementieren Sie Remote-Zugriffe mit maximaler Sicherheit.

Alle Leistungen im Uberblick: Leistungspakete fiir jedes Level —
ganzheitlich gesichert, zertifiziert und kosteneffizient

Phoenix Contact
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Unser Versprechen fiir hochste Sicherheit

Ganzheitlich gesichert: 360°-Industrial-Security
Anders als andere: Wir verfolgen konsequent einen

Q
Ubergreifenden 360°-Industrial-Security-Ansatz, der é,Qg’ 360°
neben der Technik auch zentrale Aspekte von Menschen L§ Industrial
Security

und Prozessen in Ihrem Unternehmen beriicksichtigt.
Solch ein Ubergreifendes Vorgehen ist unabdingbar

und fir Sie eine Garantie, dass Ihre Anlage unter der
Berticksichtigung der zentralen und erfolgskritischen
Industrial-Security-Faktoren umfassend und ganzheitlich
gesichert wird.

Hochster Qualititsstandard: Ubergreifend zertifiziert
Phoenix Contact ist einer der wenigen Anbieter, deren
Dienstleistung, Prozesse und Produktentwicklung

TUV SUD-zertifiziert sind, geméaf3 der Norm IEC 62443
(IEC 62443-2-4, -3-3, -4-1 und -4-2) — dem zukunfts-
orientiertesten Standard fiir Cyber Security.

Das garantiert Ihnen, dass wir fiir Sie ein zentraler sowie
vertrauensvoller Schlisselpartner fur Cyber Security am
Markt sind, mit Gbergreifender und hochster Industrial-
Security-Expertise. Alles mit dem Ziel, Ihre Anlage unter
allen erfolgskritischen Aspekten (Mensch, Prozesse, Tech-
nik) ganzheitlich und zukunftsorientiert zu sichern.

Kosteneffizienz durch die Entwicklung eines Blueprints
Gemeinsam mit Ihnen entwickeln wir speziell fir Ihren
Anwendungsfall einen zentralen Blueprint gemafs der
Norm IEC 62443, der sich in Ihrem Unternehmen fiir

Industrial Security richtig umsetzen > Jetzt richtig durchstarten > 360°-Industrial-Security

IT_OT

a

"CHnoLoS®

IEC 62443
konform

MNetwork
monitoring
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gleiche Anwendungen hochskalieren lasst. Das sichert Firewal |}
Ihnen héchste Qualitat und spart Ihnen gleichzeitig Zeit
und Kosten ein.

Sowohl unser Vorgehen als Dienstleister als auch unsere
Entwicklungsprozesse sind vom TUV SUD offiziell gepriift.
Das sichert Ihnen eine Leistung auf héchstem Sicherheits-

niveau.
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Kontakt

Nehmen Sie Kontakt auf

Unser Expertenteam freut sich auf Ihre Kontaktaufnahme.
Sprechen Sie uns an!

Zur Beratungsanfrage

Informieren Sie sich und bleiben Sie informiert —
nutzen Sie unsere Informationsservices:

Torsten Gast

> Security | Safety | CE-Kennzeichnung — Director Competence Center
auf LinkedIn folgen

Services
> Newsletter ,,Netzwerktechnik und Security” — Tel.: +49 5281 946-5555
zur Registrierung services@phoenixcontact.de

360°-Industrial-Security — besuchen Sie auch unsere Webseite

> Zentrales Wissen — wie sichere ich meine Anlage ganzheitlich?
> Dienstleistungen — starten Sie durch mit Copilot
> Seminare — flr jedes Knowledge-Level

phoenixcontact.de/industrial-security-consulting

Phoenix Contact
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