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Cyberbezpieczenstwo systemow automatyki: podatnosci, konsekwencje oraz sposoby poprawy

Agenda

> Rozwdj systemoéw automatyki
> Przyktady incydentéw w zakresie OT oraz ich konsekwencje
> Standardy ISA/IEC 62443

> Cykl zycia systemu bezpieczeristwa zgodnie z ISA/IEC 62443
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Systemy automatyki w przesztosci

© Dedykowany sprzet
© Dedykowany system operacyjny

© Bardzo ograniczone mozliwosci komunikacyjne

© Separacja od otoczenia
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Systemy automatyki dzis

© Duzy stopief wykorzystania ogélnodostepnych
komponentéw sprzetowych
i programowych

© Powszechne stosowane systemy operacyjne

© Bardzo duze mozliwosci komunikacyjne

© Duzy stopien integracji z otoczeniem
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Infrastruktura sieciowa — Ethernet

© Powszechnie znany i wykorzystywany standard
© System prosty w rozbudowie
& Zasada dziatania niezalezna od aplikacji (IT <> OT)

© Czesto ignorowane réznice w specyficznych
wymaganiach dla systemow OT
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Motywacja i trendy rozwoju systemow automatyki

Rysunek: https://squarespheretechnology.com/wp-content/uploads/2018/10/industry-4.0-1080x450.png
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Przyktady incydentéw jakie dotknety systemy OT — Stuxnet 2010
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rysunek: https://en.wikipedia.org/wiki/Stuxnet
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© Pierwsze wystapienie: wzbogacanie uranu, Iran
© Docelowy system: SIEMENS SIMATIC S7, WinCC
© Dziatanie: modyfikacja kodu dla PLC

© Efekt: uszkodzenia mechaniczne urzadzen
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Przyktady incydentow jakie dotknety systemy OT — Industroyer 2016

© Pierwsze wystapienie: dystrybucja energii, Ukraina

© Docelowy system: zabezpieczenia sieci
dystrybucyjne;j

© Dziatanie: zdalny dostep do systemu i jego
manipulacja

© Efekt: brak zasilania na duzym obszarze przez 1
godzine

rysunek: https://www.tuv.com/world/en/power-grid-modelling-and-simulation.html
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Przyktady incydentdéw jakie dotknety systemy OT — Triton/Trisis 2017

© Pierwsze wystapienie: zaktady petrochemiczne,
Arabia Saudyjska

© Docelowy system: Triconex, Schneider Electric

© Dziatanie: penetracja systemu sterowania/systemu
bezpieczenstwa

© Efekt: awaryjne zatrzymanie instalagcji

rysunek: https://marketbulletin.com.pk/index.php/2017/09/09/fears-over-texas-chemical-plant-as-houston-flood-eases/
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Przyktady incydentéw jakie dotknety systemy OT — NotPetya 2017

If you =ee this text, then your files are no longer accessible, because they @ Docelowy System. SyStemy komputerowe

have been encrypted. Perhaps you are busy looking for a way to recover your
files, but don’t waste your time. HNobody can recover your files without our
decryption service. . . . 4

& Dziatanie: szyfrowanie komputeréw
We guarantee that you can recover all your files =afely and eazily. All you
need to do is submit the payment and purchase the decryption key.

© Efekt: straty materialne, wizerunkowe, znaczace
zaktécenie dyspozycyjnosci

Please follow the instructions:
1. Send 5300 worth of Bitcoin to following address:
1Mz ?153HMuxX TuRZR1t178mGSdzaftNbBUX
. 3end your Bitcoin wallet ID and persomal installation key to e-mail
wowsmithlZ23456@posteo.net. Your persomal installation key:

D1Rx3D-XdFUWY-L1Den5-DRXwr4-Fbdn86-f 33C6z—-5K?Uk3—ur jtUh-UYII?M-X=zDhis

you already purchased your key, please enter it below.

rysunek: https://www.microsoft.com/security/blog/2017/06/29/windows-10-platform-resilience-against-the-petya-ransomware-attack/?source=mmpc
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Przyktady incydentow jakie dotknety systemy OT — Oldsmar 2021

© Docelowy system: stacja uzdatniania
wody/TeamViewer

© Dziatanie: zwiekszenie dozowania NaOH z 100ppm
do 11 100ppm

© Efekt: atak zostat przerwany przez operatora

| ," ) v Ml b o N R\
| | g 2 R NN 7/ ¢ GpRIN |1 A GNERAN O S ST
,\,;_‘ Woraly [ ') il s ,’ /4 I & ‘\7 ANEY

rysunek: https://wusfnews.wusf.usf.edu/politics-issues/2021-03-10/security-at-hacked-oldsmar-water-plant-was-extremely-lax-top-florida-law-official-says
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Ostroznosci nigdy za wiele ...

&' Informujemy, Ze w serwisie InPost zostafo zarejestrowane zlecenie realizacji odbioru przesytki, + - o0 x
Fi

le Edit View Go dess Enigmail Tools Help

[ GetMessages |~ # Write CJchat & Address Book =
From Inpost Polska <inpost24@post.pl> 2 Reply || * ReplyAll |v|| = Forward | More v
Subject Informujemy, Ze w serwisie InPost zostalo zarejestrowane zlecenie realizacji odbioru przesytki, ktérej 07.12.2018, 13:54

jestes odbiorca.

To ukryci-adresaciz; ¥

InPost

Qdbierz swoja paczke w paczkomacie InPost.

Informujemy, Ze w serwisie InPost zostalo zarejestrowane zlecenie realizaci edbioru przesytki, ktorej jestes odbiorca.

Dane zlecenia:
— przesytka numer:
090522-2018

— data ztoZenia zlecenia:
Czwartek, 06. Grudzieri
= Typ przesytki:
[ {ubezpi

P

Adres Paczkomatu odbioru przesytki, jak i kod odbioru znajdziesz TUTR.J.

Wiecej informacji o tym w jaki sposob sprawdzi¢ kod odbioru oraz adres lokalizacji paczki mozna dowiedzie¢ sig na
stronie www.inpost24.pl

Dzigkujemy za skorzystanie z naszych ustug i aplikacji InPost24.

BE  hopsi/szybkiplik.pliiles/3f794ea4dba4d5000742a89eeafbso6d.zip

zrédto: https://www.cert.pl/news/single/trojan-oraz-ransomware-w-kampanii-podszywajacej-sie-pod-inpost//
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Adobe

Twoj Adobe Acrobat Reader nie jest aktualny.

Do czasu aktualizacji Przegladanie plikow PDF jest nie mozliwe!

Aktualizowanie automatyczne z produktu.
Aby zainstalowa¢ aktualizacje programow Adobe Reader i Acrobat za pomoca narzedzia
Adobe Updater, wykonaj nastepujace czynnosei:

Pobierz uaktualnienie Adobe Acrobat Reader TUTAL

W praypadku preegladarki | Google Chmome” nalezy dodatkows kliknaé  Zachowaj™.

Uruchom Aktualizacje ,,AdobeUpdater.bat™.

Poczekaj na zaktualizowanie oprogramowania Adobe.
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zrédto: https://www.cert.pl/news/single/trojan-oraz-ransomware-w-kampanii-podszywajacej-sie-pod-inpost//
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... a wiadomosci ze Swiata to potwierdzaja!

CyberDefence 24  ARMIAISLUZBY POLITYKAIPRAWO ~CYBERBEZPIECZENSTWO STREFASAMSUNG BIZNESIFINANSE ~SOCIALMEDIA ~ ZALOGUISE

Atak hakerski na polskiego
producenta pociggow

SZYMON PALCZEWSKI e
060420231148 & DRUKW & POF f vy |

Fot Adam Kilian/Wikimedia Commons/CC20

Do incydentu doszto w spétce PESA Bydgoszcz, ktéra zajmuje sie produkcjq pojazdow
szynowych. Wtadze potwierdzity wystapienie probleméw. Co z bezpieczeristwem
pociagow?

2 kwietnia 2023 r. w spétce PESA Bydgoszcz doszto do naruszenia bezpieczenstwa systemow

informatycznych. Méwimy o liderze polskiego rynku produkcji pojazdéw szynowych, ktérego
rozwigzania i pojazdy sa wykorzystywane w 11 krajach Europy i Azji.
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Kolejna kampania phishingowa. Poczta
Polska ostrzega
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Cyberbezpieczenstwo systemow automatyki: podatnosci, konsekwencje oraz sposoby poprawy

Typowe wymagania wobec systemow automatyki

SCADA

e s ji ]|
Ethernet .. ))) I.te ((( LI Ethernet ’ EE ='F

CAN (Stacks) PROFlsafe
(HVAC)
ensors/actuators) rs)
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©

Bezpieczenstwo oraz ciggtosc dziatania
nadzorowanego systemu

Dyspozycyjnos¢ systemu
Integralnosc systemu

Zachowanie oczekiwanej wydajnosci
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Cyberbezpieczenstwo systemow automatyki: podatnosci, konsekwencje oraz sposoby poprawy

Standardy ISA/IEC 62443

aaaaaaaaa

ISA/IEC 62443 -
Security for Industrial

Automation and

Control Systems =

|s\ EC

-
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Cyberbezpieczenstwo systemow automatyki: podatnosci, konsekwencje oraz sposoby poprawy

Role definiowane przez ISA/IEC 62443

odpowiedzialny za

Wiasciciel
aktywow eksploatuje

Dostawca

obstuguje

ustug
serwisowych

uruchamia i waliduje

Integrator

systemu projektuje i wdraza

Srodowisko systemow automatyki

Producent rozwijai wspiera

komponentow

Srodowisko niezalezne od systeméw automatyki

System automatyki

Eksploatacja oraz obstuga w zgodzie
z politykami i procedurami bezpieczenstwa

System automatyki

Funkcje podstawowe

: . Funkcje Funkcje
Funkcje sterujace . : .
bezpieczenstwa pomochicze

obejmuje skonfigurowane produkty
(systemy sterowaniai komponenty)

Produkty

Komponenty Systemy sterowania

Ur_zqdzenle Aplikacja Strefa Strefa

uniwersalne S— —
d.

Urzadzenie System
sieciowe dedykowany
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Standardy ISA/IEC 62443 — dokumenty sktadowe

62443-1-4

IACS security lifecycle
and use cases

62443-2-4

Security program
requirements for IACS
service providers

Implementation guidance
for IACS asset owners

62443-1-1 62443-1-3
5
% Terminology, Concepts Security system
0) and models conformance metrics
(]
3 o
w5
(] .
QO @ Sgcumy prodram IACS Security Protection Patch managementin
-0 requirements for IACS % 5
S O Ratings the IACS environment
o E asset owners
£
2 ; : oy System security
7] Security technologies Security risk assessment }
= for IACS for system design rRguremants eng
(2] security levels
—
c 62443-4-1 62443-4-2
()
(=
8_ Product security Technical security
£ development life cycle requirements for IACS
8 requirements components
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Certyfikacja producentow i produktow zgodnie z wymogami IEC 62443-4
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ZERTIFIKAT & CERTIFICATE o i

5

CERTIFICATE

No. lITS1 029429 0016 Rev. 01

Holder of Certificate: PHOENIX CONTACT GmbH & Co. KG
Factamankssy. §

Site(s): PHOENIX CONTACT Blectonics GetH Industry Managaeent
0n Business Unt Ausomation Systems
Oringenauer Syasse 30, 31812 Bad Pyrmont, GERMANY

PHOENIX CONTACT Electronics GabH industry Management

and Automation Business Uit Automation infrastwchure
Dringnrausr Syasse 39, 31812 Bad Pyrmont, GERMANY

Certification Mark:

Type: Secure Product Development Lifecycle

Scope of Certificate:  Product creation process of the Phoenix
Contact Group Master Development Guideline

EC 62443412018
Appled = B

The Centficason Body of TOV S0D Product Service GribH cenfies that e company mentoned

Report Ho.
Ve untit:
/ v U
ODate, 20211118 (Nada Patrice Sietan )
Page 1ot
TOV S0O Product & . + Garmany
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ZERTIFIKAT & CERTIFICATE & &

CERTIFICATE

No. IITS2 029429 0027 Rev. 00

Holder of Certificate: PHOENIX CONTACT GmbH & Co. KG
Flachsmarkistr, 8

32825 Blomberg
RMANY

Certification Mark:

Product: IACS components
Model(s): PLCnext Control

(Configuration: Security Profil active)
AXC F 1152, AXC F 2152, AXC F 3152

Tested IEC 62443-4-1:2018

4 IEC 62443-4-2:2019
according to: PPP 150038:2021 (IEC 62443-4-1: Full ML3 Process Profile)

The secure development ifecycle and the resulting product(s) were assessed on a voluntary basis
and complies with the essental recuirements. The certiication mark shown above can be affixed on
the product. It i not permited to alter the certfication mark in any way. In addition, the cetification

holder must not transfer the certificate to tird parties. See hitp:/www tuvsud comips-cert for details.

Test report no.; 21CR035047
Valid until: 2024-10-20

Date, 2021-11-19 (Nadia Patricia Stefan )
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ZERTIFIKAT & CERTIFICATE &

(( DAKKS
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CERTIFICATE

No. IITS2 029429 0027 Rev. 01

Holder of Certificate: PHOENIX CONTACT GmbH & Co. KG
Flachsmarktstr. 8
32825 Blomberg
GERMANY

Certification Mark:

Product Type: IACS components

Model(s): PLCnext Control
(Configuration: Security Profile active)
AXC F 1152, AXC F 2152, AXC F 3152,
SPLC 1000, RFC 4072S, NFC 482S

Tested IEC 62443-4-1:2018

IEC 62443-4-2:2010

according to: PPP 150038:2021 (IEC 62443-4-1: Full ML3 Process Profie)

The secure and the resulting p assessedona as
and complies with the essential requirements. The certification mark shown above can be affixed on
the product. Itis not permitted to alter the certification mark in any way. In additon, the certification

holder must not transfer the certficate to third parties. See http:/Awww.tuvsud.comips-cert for details.

Test report no.: 21CR035047
Valid until 2025-11-01

e

Date, 20221102 (Nadia Patricia Stefan )

-
Page 101 v
TOv sOD « Certification Body + + 80339 Munich - Germany
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Cyberbezpieczenstwo systemow automatyki: podatnosci, konsekwencje oraz sposoby poprawy

Cykl zycia Systemu Zarzadzania Cyberbezpieczenstwem wedtug IEC 62443

(

\

Wysokopoziomowa
ocena ryzyka

Podziat systemu
na strefy i potgczenia

Szczegdtowa ocena
ryzyka

~\

J
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Analiza ryzyka wg. ISA/IEC 62443

12

ZCR 1 - Identyfikacja systemu podlegajgcego ocenie

ZCR 2 — Realizacja wstepnej oceny ryzyka w zakresie
cyberbezpieczenstwa

ZCR 3 — Podziat systemu na strefy i potaczenia

ZCR 4 — Wstepnie okreslone ryzyko
przekracza ryzyko tolerowane

ZCR 5 — Szczegotowa ocena ryzyka w zakresie cyberbezpieczenstwa

ZCR 6 — Dokumentowanie wymogow w zakresie
cyberbezpieczenstwa, zatozen i ograniczen

21 Artur Szymiczek / Cyberbezpieczerstwo systemdéw automatyki / 2023-06-14 / © INTEX Sp. z 0.0.

ZCR 7 — Zatwierdzenie przez wiasciciela aktywow

~ =

f Puhikshing
- Condemences & Exhibits

AMERICAN NATIONAL STANDARD

ANSI/ISA-62443-3-2-2020

Security for industrial automation and
control systems, Part 3-2: Security risk
assessment for system design

Approved August 11, 2020

RO OF COPTRIGRT
Thin n 8 cazyrighted Szcamant snc muy rot be oo o
clntributerin Ay FSTR-SF MansE st the perTEcn Al
A Thixcopy of the document wa made for the sk e of
the porman (o whom A pevided & and ubject o the
resericticn wate i 1A R b T FAnGn.

1y o e st Ty S parn in prin,
lecisan, o amy ster farm. Viokssiont of ISs copyright
will b prosecsiad inthe blles: sxteat o ths hew arl may
Pamt i wukaarrial civil ared riminal paraitie.

Setting the Standard for Automation
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Cyberbezpieczenstwo systemow automatyki: podatnosci, konsekwencje oraz sposoby poprawy

Strefy i kanaty komunikacyjne

© Nie wszystkie elementy systemu automatyki
wymagajg takiego samego stopnia ochrony

Strefa 1 © Segmentacja systemu znacznie utatwia zarzagdzanie

I monitorowanie systemu

pofaczenie
© Wydzielenie kanatéw komunikacyjnych utatwia ich

monitorowanie oraz zabezpieczenia

Strefa 2 Strefa 3
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Poziom bezpieczenstwa (Security Level)

SL4

SL3

SL 2

SL1
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specyficzne dla
ICS

specyficzne dla
ICS

podstawowe

srednia

wyrafinowane
(kampania)

wyrafinowane
(atak)

brak
=N

srednie

panstwo,
grupa
przestepcza

terrorysta

wlamywacz,
przestepca

niefrasobliwy
pracownik

(NTex



Cyberbezpieczenstwo systemow automatyki: podatnosci, konsekwencje oraz sposoby poprawy

Specyfikacja wymagan w zakresie cyberbezpieczenstwa

00N
S NOMANN

\\\
\ o \\\ \ )
\ \ .
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Cykl zycia Systemu Zarzadzania Cyberbezpieczenstwem wedtug IEC 62443

( N

O Specyfikacja wymagan
dla sys. bezpieczenstwa

O Projekt systemu zgodnie
z wymaganiami SL-T

O Instalacja,
uruchomienie,
walidacja systemu

. J
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Cyberbezpieczenstwo systemow automatyki: podatnosci, konsekwencje oraz sposoby poprawy

Poziom bezpieczenstwa, a wymagania jakie nalezy spetnic

Setting the Standard for Automation

Standards
Canification
ISA Education & Yaining

AMERICAN NATIONAL STANDARD

ANSI/ISA-62443-3-3 (99.03.03)-2013

Security for industrial automation and
control systems, Part 3-3: System security
requirements and security levels

Approved 12 August 2013

NOTICE OF COPYRIGHT
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© |EC 62443-3-3 Annex B definiuje zestaw wymagan
jakie nalezy spetnic¢ aby osiggng¢ wymagany
poziom bezpieczenstwa SL

© Zestaw wymagan obejmuje:
= 37 wymagan dla SL1
= 60 wymagan dla SL2
= 90 wymagan dla SL3
= 100 wymagan dla SL4

(NTex
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Projekt systemu zgodnie z wymogami specyfikacji cyberbezpieczenstwa

© Implementacja systemu cyberbezpieczenstwa

‘B Tl kil powinna obejmowac:
3] % o o)
Dhelle]l | [l = rozwigzania techniczne
8 e/

® rozwigzania organizacyjne

" rozwigzania w zakresie ochrony fizyczne;j
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Instalacja, uruchomienie i walidacja systemu

Remote Access VPN

Untrusted Data Repository
network Server
\ £ A J" Eeo
VPN Gateway > | il >
W ‘ Network Security
Enterprise / Office Zone A Vim=
Ll
L v N
"~ oy

Active Certificate

Directory ~ Manager
Service Service

. : '
Manufactoring Zone
Management & Control

Company network

Service Management DMZ can be VM

Logging Backup

7. System Integrity

Service and Restore
IDS Service  Service
Engineering Station Device and Update Time Server (A /117
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Cykl zycia Systemu Zarzadzania Cyberbezpieczenstwem wedtug IEC 62443
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Monitorowanie
systemu oraz jego
doskonalenie

Monitorowanie zmian w
systemie

Detekcja incydentow,
reakcja, oraz
odtwarzanie

Zgodnos$¢ z wymogami
cyberbezpieczenstwa

~\
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Zarzadzanie systemem

© Monitorowanie bezpieczeistwa systemow
© Aktualizacja urzadzen, systemow
© Zmiany i zarzadzanie zmianami

© Przygotowanie i zarzadzanie kopiami systemu
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Incydenty — przygotowanie, obstuga, wnioskowanie

Planowanie

-
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Cyberbezpieczenstwo systemow automatyki: podatnosci, konsekwencje oraz sposoby poprawy

Cykl zycia Systemu Zarzadzania Cyberbezpieczenstwem wedtug IEC 62443

@ System zarzadzania: polityka, procedury, szkolenia, budowa swiadomosci

@ Okresowe audyty systemu bezpieczenstwa
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Cyberbezpieczenstwo systemow automatyki: podatnosci, konsekwencje oraz sposoby poprawy

Wsparcie dla systemu cyberbezpieczenstwa: audyty, testy, edukacja

© Wewnetrzna, okresowa weryfikacja systemu
bezpieczenstwa

© Audyty wewnetrzne i zewnetrzne
© Testy systemu bezpieczeAstwa

© Podnoszenie $wiadomosci uzytkownikdw systemu
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Przygotowanie kompletnego programu cyberbezpieczenstwa dla systemu

Standardy branzowe

Regulacje

Wymogi
ISA/IEC 62443

Inne standardy,
rekomendacje

Program
Cyberbezpieczenstwadla

systemow automatyki
W organizacji

Polityki
Standardy
Procedury
Rekomendacje

Wymogi w zakresie
projektowania

i wdrazania
Wymogi w zakresie
eksploatacji
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Eksploatacja

Projekt 1

Projekt i wdrozenie
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(Cyber)bezpieczenstwo systemow OT

PR,

_ © Bezpieczeristwo systemow sieciowych to nie
wszystko

© Bezpieczenstwo systemu powinno by¢
uwzglednione na etapie projektu technicznego

© Bezpieczeristwo systemu powinno by¢ wspierane
przez aplikacje (PLC/HMI/SCADA)

© Bezpieczenstwo fizyczne petni kluczowa role
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