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Abstract
Die Arbeitsgruppe 1 ,Smarte Infrastruktur” der SmartFactory®* befasst sich mit dem Thema Safety
in modularen Industrie 4.0-Produktionsanlagen.

Auch heute ist das Grundprinzip der funktionalen Sicherheit die Risikominderung und nicht der
sichere Ausschluss aller moglichen Risiken. Dieses Konzept wird durch den Einsatz von Agenten-
systemen nicht verletzt. Vielmehr besteht die Moglichkeit, unerkannte Risiken zu entdecken und
entsprechende MaRnahmen einzuleiten.

Anhand der Beschreibung von sicheren Profilen, welche innerhalb der Verwaltungsschale (vgl. DIN
SPEC 91345) definiert und abgelegt werden, konnte diesbeziglich ein Teilkonzept entwickelt wer-
den, welches die modulare Zertifizierung von Maschinengruppen ermoglichen soll. Aufbauend
auf diesen Uberlegungen wurde das bestehende Konzept fortentwickelt.
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Dieses Whitepaper fasst die aktuellen Ergebnisse der Arbeitsgruppe zum Thema Safety an modu-
laren Maschinen zusammen. In Zusammenarbeit mit den beteiligten Partnern Bosch Rexroth,
B&R, Festo, Phoenix Contact, Pilz und TUV Sid wurde ein Konzept zur vereinfachten, teil- oder
vollautomatisierten Zertifizierung entwickelt und bereits zur Hannover Messe 2018 veroffentlicht
[Link zum Whitepaper 2018]. Anhand der Beschreibung von sicheren Profilen, welche innerhalb
der Verwaltungsschale (vgl. DIN SPEC 91345) definiert und abgelegt werden, konnte diesbezlglich

ein Teilkonzept entwickelt werden, welches die modulare Zertifizierung von Maschinengruppen
ermoglichen soll. Aufbauend auf diesen Uberlegungen wurde das bestehende Konzept um meh-
rere Ebenen der sicherheitstechnischen Uberpriifung von modularen Maschinen erweitert. Dabei
soll gezeigt werden, wie durch die Definition und Nutzung von anwendungsfallunabhangiger, zer-
tifizierter Software die Schnittstellenkomplexitat von verketteten Anlagen auf ein beherrschbares
Niveau reduziert werden kann.

Mit Verweis auf die umfassenden Ausfiihrungen innerhalb des Whitepapers HM18 soll einleitend
die Notwendigkeit einer neuen Betrachtungsweise von Maschinensicherheit im Zeitalter von In-
dustrie 4.0 erldutert werden. Die SmartFactory® zeigt nun seit mehreren Jahren durch Forschung
und Anwendung, wie die Digitalisierung von Prozessen die Produktion und die Gesellschaft im
Allgemeinen nachhaltig verandern wird und es auch heute schon tut. In diesem Zusammenhang
wurden unter anderem die Themen ,Modularitat” und , Flexibilitat“ durch die Anwendungsszena-
rien ,Plug’n’Produce” und ,Fertigung LosgroBe 1“ veranschaulicht und lhre Notwendigkeit flr
eine konkurrenzfdahige Wirtschaft nachgewiesen. Allein durch die Betrachtung dieser beiden An-
wendungsszenarien wird deutlich, dass es durch die Digitalisierung der Produktion im Sinne von
cyberphysischen Produktionssystemen (kurz: CPPS) zu einer kaum beherrschbaren Komplexitéts-
steigerung in der Anwendung kommt. Dabei ist bereits heute ein Zielkonflikt zwischen der Auto-
matisierungstechnik und der Sicherheitstechnik entstanden. Das Ziel der modernen Automatisie-
rungstechnik ist keineswegs auf die Mechanisierung und autonome Steuerung von statischen Pro-
zessen beschrankt, sondern ist vielmehr darin begrindet, flexibel auf verdnderliche Anforderun-
gen zu reagieren und damit mdglichst dynamische Prozesse abbilden zu kdnnen. Dementgegen
steht das Ziel der Sicherheitstechnik, den Betreiber und Bediener der Produktionsmittel zu schit-
zen, indem definierte Prozesse analysiert und durch statische Loésungen abgesichert werden.



Die Arbeitsgruppe Safety der SmartFactory®- versteht es als eigene Aufgabe, diesen Zielkonflikt zu
analysieren und Moglichkeiten zu finden den Menschen bei der Bewertung komplexer sicher-
heitsrelevanter Zusammenhdnge mittels aktueller Technologien und vorgegebener Semantik in
ausreichendem Male zu unterstitzen. Damit wird der Rahmen fir den sicheren, flachendecken-
den Einsatz von adaptiven Automatisierungslosungen innerhalb dynamischer Prozesse gesetzt.

Unter dem Oberbegriff ,Smart Safety Automation” soll innerhalb dieses Dokumentes ein Zielsys-
tem aufgestellt werden, welches den Konflikt zwischen klassischer Sicherheitstechnik und moder-
ner Automatisierungstechnik aufzeigt. Anschliefend wird darauf aufbauend das Konzept der Ar-
beitsgruppe Safety als Losungsansatz flr diesen Zielkonflikt vorgestellt. Dabei wird explizit auf die
Notwendigkeit eines einheitlichen Safety-Protokolls und einer einheitlichen Semantik eingegan-
gen. Zur Veranschaulichung des Konzeptes folgt die Beschreibung von ,Smart Safety Automation”
anhand einer Realisierung innerhalb der SmartFactory**.

3.1 Systemtheoretische Betrachtung von Industrie 4.0 Anlagen

Industrie 4.0 Anlagen erfiillen schon heute die Eigenschaften komplexer Systeme. Sie sind Agen-
tenbasiert!, nichtlinear, zeigen Emergenzen und globale Interaktionen, sind offen bezlglich
Stofftransporte, haben die Mdglichkeit zur Selbstregulation und zeigen Pfadabhangigkeiten [vgl.
WIKI19]. Anhand der SmartFactory® |asst sich die Einordnung von Industrie 4.0 Anlagen wie folgt
erklaren: Obwohl die Module selbst in ihrer Komplexitdt beherrschbar sind und vollumfanglich
beschrieben werden kdnnen, ergeben sich durch den gemeinsamen Betrieb komplexe Wechsel-
wirkungen zwischen den einzelnen Modulen und ein nichtlineares Stérungsverhalten. Wird das
momentan eingesetzte fahrerlose Transportsystem in die Betrachtung einbezogen, kann sogar von
einem komplexen adaptiven Agentensystem? gesprochen werden [STUTTO02]. Aus sicherheits-
technischer Sicht ergeben sich damit Systeme von Systemen, welche sich zur Laufzeit durch eine
hohe Dynamik und Flexibilitdt auszeichnen. Die dadurch entstehenden Unsicherheiten im System-
verhalten stehen im direkten Widerspruch zur klassischen Sicherheitsnachweisfiihrung, die auf
der Annahme eines deterministischen, vorhersagbaren Systemverhaltens beruht [LIGG17]. Es

1 Definition Agent nach VDI/VDE 2653 Blatt 1: ,abgrenzbare (Hardware- und/oder Software-) Einheit mit
definierten =Zielen, die sich auf die Steuerung (gegebenenfalls eines Teils) eines technischen Systems be-
ziehen”

2 Definition Agentensystem nach VDI/VDE 2653 Blatt 1: ,Menge von ->Agenten, die interagieren, um ge-
meinsam eine oder mehrere Aufgaben zu erflllen”



zeigt sich also, dass eine Konformitatsbeurteilung einer komplexen Industrie 4.0 Anlage zum Zeit-
punkt der Auslieferung an den Betreiber nur fir Teilsysteme moglich ist.

3.2 Status Quo Industrie

Im Safety-Whitepaper 3.1 [SF18] wurde bereits ausfihrlich der Status-Quo der Industrie beschrei-
ben und auf die Schwierigkeiten im Zusammenhang von haufigen Anlagenanderungen unter Be-
rdcksichtigung der Vorgaben der Maschinenrichtlinie hingewiesen.

Zur Erinnerung: In der Praxis muss bei der Anderung der Konfiguration einer Maschinengruppe
eine sicherheitstechnische Bewertung erfolgen. Um bereits heute die Modularitat einer Anlage,
beispielsweise flur Serienmaschinen, zu ermoglichen, werden alle moglichen Varian-
ten/Konfigurationen betrachtet, bewertet und validiert. Dies setzt voraus, dass alle Module deren
sicherheitstechnischen Eigenschaften bekannt sind und das Vorgehen, wie auch die Ergebnisse,
durch einen Verantwortlichen dokumentiert und validiert werden. Dieses Vorgehen ist fir modu-
lare 14.0 Anlagen nur bedingt zielfihrend. Durch die sich sténdig andernden Technologien und die
Forderung nach LosgroRe 1, kann vorab nicht abgeschatzt werden, welche Anlagenkonfiguratio-
nen in der Zukunft bendétigt werden.

3.3 Einsatz von Agentensystemen in der Produktion, insbesondere Safety

Um die heute vorherrschenden Probleme bei der sicherheitstechnischen Betrachtung von wan-
delbaren Systemen zu Uberwinden, konnten Agentensysteme eingesetzt werden. Dabei bieten
diese Methoden durch ihre Fahigkeit aus unbekannten Daten zu lernen die Moglichkeit, dass sich
Maschinen flexibel an ihre Kooperationspartner anpassen, um gemeinsam Prozesse durchzufih-
ren.

Der Einsatz von Agentensystemen in der Automatisierungstechnik ist keineswegs neu. Beispiel-
weise wurden in VDI/VDE 2653 Blatt 3 bereits zwolf verschiedene Einsatzszenarien fir Agenten-
systeme in der Automatisierungstechnik vorgestellt. Explizit wird dabei auf den Einsatz in modula-
ren Produktionsanlagen verwiesen. In der SmartFactoryt besitzt jedes Produktionsmodul eine
dedizierte Steuerung mit dem Ziel, den definierten Produktionsschritt mit den vom Produkt
kommunizierten Parametern durchzuflhren. Der Einsatz von solchen Agentensystemen ist in den
in Kapitel 2 und [Whitepaper HM18] beschriebenen, gewachsenen Anforderungen begriindet.
Agentensysteme haben dabei den Vorteil, dass durch die konzeptionelle Aufteilung von Zielen,
Funktionalitdten und Entscheidungsprozessen auf autonome Einheiten, eine systematische und
einfache Dekomposition der Komplexitat bei der Entwicklung von verteilten Automatisierungssys-
temen ermdglicht wird. Dadurch, dass das Wissen Uber die Problemstellung mittels Ziele in die
Agenten integriert wird, wird der Ort der Entscheidung an die Stelle verschoben, an der die meis-
ten Informationen Uber die Problemstellung vorliegen. Da diese Informationen durch die Interak-
tion von verschiedenen Agenten unter Umstdanden erst entstehen, kann ein hohes Malk an Flexibi-
litdt und Selbstanpassungsfahigkeit eines technischen Systems im Betrieb erreicht werden. Bei
einer agentenorientieren Entwicklung mussen nicht alle moglichen Ablaufe bereits beim Entwurf



des Systems bekannt sein. Wesentliche Eigenschaften des Gesamtverhaltens werden erst zur
Laufzeit in das Agentensystem aufgenommen [VDI/VDE 2653 Blatt1].

Dem Einsatz solcher Methoden im Bereich der Maschinensicherheit stehen jedoch Vorbehalte
gegeniber, z.B. von normativer Seite. Als Beispiel kann der branchenibergreifende Standard IEC
61508 zum Thema Sicherheit elektrisch bzw. elektronisch programmierbarer, sicherheitsbezoge-
ner Systeme genannt werden. In Teil 7 sind Methoden der kinstlichen Intelligenz oder auch dy-
namische Rekonfiguration fur SIL 2 bis 4 als ,,ausdricklich nicht empfohlen” deklariert. Bei einem
erstmaligen Einsatz eines bestimmten Agentensystems in der Safety ist somit ab Beginn der Si-
cherheitsplanung eine fundierte Nachweisfiihrung sowie ausgiebige Validierung notwendig.

Das Spannungsfeld zwischen Safety und Industrie 4.0 beschrédnkt sich jedoch keineswegs auf den
Einsatz intelligenter Methoden oder die IEC 61508. Auch bisherige Arbeitsweisen zur Erflllung
von Vorgaben der Maschinenrichtlinie 2006/42/EG sind zu hinterfragen. So kann bei haufig wech-
selnden Anlagenkonfigurationen einer Produktionslinie das Ausdrucken, Unterschreiben und ma-
nuelle Archivieren der Konformitatserklarungen einen nicht mehr vernachlassigbaren zeitlichen
Aufwand einnehmen und erscheint im Zeitalter der Industrie 4.0, digitalen Signaturen oder auch
sicheren Online-ldentifikationsverfahren als nicht mehr zeitgemaR - zumal die Maschinenrichtlinie
eine Konformitatserklarung nicht explizit in Papierform fordert, sondern lediglich das Vorliegen
des unterzeichneten Originals.

Ziel der folgenden Ausfiihrungen ist es daher, einen Safety-Ansatz fur flexible, modulare Industrie
4.0 Anlagen aufzuzeigen. Dabei wird bewusst auf eine strikte und formale Interpretation der exis-
tierenden Normen verzichtet und versucht, die zugrunde liegende Intention der bestehenden
Normen durch den Einsatz von intelligenten Systemen vor dem Hintergrund der beschriebenen
gestiegenen Anforderungen umzusetzen.

Der folgende Ansatz lasst sich in drei Teilbereiche gliedern. Zunachst soll die Umsetzung der Basis-
Risikobeurteilung (vgl. Whitepaper HM 2018) eines einzelnen Industrie 4.0-Moduls innerhalb der
SmartFactoryt anhand von Entscheidungsbaumen erldutert werden. AnschlieBend wird auf den
Einsatz von Risiko-Reduzierungs-Agenten an den Modulschnittstellen eingegangen, welche eben-
falls anhand von definierten Entscheidungsbdaumen die Schnittstellen der verketten Anlage si-
cherheitstechnisch validieren soll. AbschlieBend wird auf die die verschiedenen Datenquellen ein-
gegangen, welche zur Gbergreifenden Safety-Validierung notwendig sind.



Folgendes Schaubild beschreibt dieses Vorgehen graphisch:
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Abbildung 1: Smart Safety Risiko-Reduzierungs-Agentensystem

4.1 Umsetzung einer dynamischen Freigabe eines einzelnen Moduls

Wie bereits eingangs erwahnt, wird das urspriinglich alleinige Ziel der Safety, den Schutz des
Menschen zu gewahrleisten, immer mehr durch ein komplexes Zielsystem ersetzt. Dabei werden
Ziele wie ,maximale Verflgbarkeit” oder ,Systemgrenzen nicht verlassen” zu dem Primarziel , Per-
sonen nie verletzen” in die Uberlegungen mit einbezogen. Da diese Ziele oft im Widerspruch zu
dem Primarziel der Safety stehen, wird eine dynamische Betrachtungsweise zwingend erforder-
lich, um das Zielsystem optimieren zu kénnen. Eine Moglichkeit, die Dynamik von modularen Pro-
duktionsanlagen beherrschbar zu machen, besteht in der Realisierung von auf Entscheidungs-
baumen basierenden intelligenter Basis-Risikobeurteilungen von Modulen zur Laufzeit.

Hierbei wird fir jedes Modul ein Entscheidungsbaum benétigt, welcher alle moglichen Safety-
Zustdnde anhand vordefinierter Parameterrdume enthdlt. Diese Parameterrdume muissen vom
Hersteller bereits in der Entwicklungsphase definiert werden und missen manipulationssicher
abgelegt sein. Ein Betrieb des Modules aulRerhalb der definierten Parameterrdume fihrt zum so-
fortigen Entzug der Freigabe und damit zum Stillstand des Maschinenmoduls. Da die Verbindung
von allen prozessrelevanten Parameterrdumen in einem Entscheidungsbaum schnell zu einer ho-
hen UnuUbersichtlichkeit fuhrt, ist es notwendig, eine Expertensoftware zur Entwicklung dieser
Entscheidungsbdume bereit zu stellen. Dabei muss das Wissen von Safety-Experten {ber die not-
wendigen Abfragen zur Identifikation von Risikopotentialen erfasst und automatisiert den durch
die Parameterraumdefinitionen aufgespannten Pfade hinzugefligt werden. Die Blatter (= Enden
eines Entscheidungsbaumes) des Entscheidungsbaumes entsprechen den moglichen Risiken bei
den jeweiligen Prozessparametern. Endet ein Pfad in einem Blatt mit einem nicht tolerierbaren



Restrisiko, mlssen die vorhandenen Sicherheitsprofile (vgl. Whitepaper HM18) abgefragt werden
und dem Risiko mit Hilfe von Risiko-Reduzierungsagenten gegenibergestellt werden. Entsprechen
die innerhalb der Sicherheitsprofile abgelegten Sicherheitseinrichtungen dem durch das Restrisiko
geforderte Safety Integrity-Level, kann eine Freigabe zur Laufzeit erstellt werden. Ist die Sicher-
heitseinrichtung nicht ausreichend oder steht einem Risiko kein Sicherheitsprofil entgegen, so
wird die Freigabe fur die eingestellten Parameter entzogen. Entsprechend des Whitepapers zur
HM18 werden die erstellten aber auch entzogenen Freigaben sicher abgelegt und stehen somit
zukinftig zur Verfligung. Die hier genannten Entscheidungsbaume kénnen vollstandig vom Her-
steller definiert und dem Betreiber mitgeliefert werden. Dadurch wird es dem Betreiber ermog-
licht, eine LosgrofRen 1 Fertigung bei im Vorfeld unbekannten Prozessen zu realisieren, ohne die
Vorgaben des Arbeitsschutzgesetzes zu verletzen. Die Expertensoftware zum Zugriff auf die Ent-
scheidungsbdume muss dabei so gestaltet sein, dass bei nicht erfolgreicher automatischer Risiko-
bewertung eine manuelle sowie autorisierte Nachbewertung durch einen Safety-Experten mog-
lich ist.

4.2 Einsatz von Risiko-Reduzierungsagenten an den Modulschnittstellen

Die Schnittstelle zwischen den Produktionsmodulen unterliegt anderen Bedingungen. Hierbei ist
es notwendig, flr verschiedene Branchen Standardentscheidungsbdaume zu entwickeln, die sich
den Entscheidungsbdaumen der Module selbst bedienen. Dabei werden nicht die Parameterein-
stellungen der einzelnen Maschinenmodule, sondern lediglich die ermittelten Risiken an den
Schnittstellen zwischen den Modulen betrachtet. Diese Risiken entsprechen in der Regel den Blat-
tern in den Entscheidungsbdaumen der Einzelmodule, welchen kein Sicherheitsprofil des entspre-
chenden Moduls entgegensteht. Diese Problematik ergibt sich aus den aus Sicht des Modulher-
stellers unbekannten Umweltbedingungen im Einsatz. Anstatt der Definition eines bestimmungs-
gemdlen Gebrauchs, wird also versucht, die Feststellung des sicheren Anlagenverbundes durch
die Kombination der dynamischen Freigaben der Einzelmodule und der dynamischen Schnittstel-
lenbewertung zu ermoglichen. Aufgrund der unbekannten Umgebung wird vorgeschlagen, zu-
standsabhdngige Risiken in den Modulen wie auch an den Schnittstellen zwischen den Modulen
durch zusatzliche Schnittstellen-Risiko-Reduzierungsagenten zu bewerten. Diese werden durch
den Maschinenhersteller definiert und kénnen die Notwendigkeit der Existenz eines Sicherheits-
profils fir bestimmte Zustdande aufheben (vgl. Kapitel 5).

4.3 Datenquellen und Semantik der Risiko-Reduzierungsagenten

Um die notwendigen Daten zur Validierung zu erhalten, werden mehrere Datenquellen benétigt.
Zunachst muss jedes CPPS in seiner Verwaltungsschale einen digitalen Zwilling® zur Vorhaltung
der Prozess- und Safetydaten besitzen. Damit werden die vom Hersteller definierten Parameter-

3 Erlduterung zum Verstandnis des digitalen Zwillings: dieser das digitale Abbild der Maschine mit Kinema-
tik-Beschreibung/ Funktionen. Die Verwaltungsschale beinhaltet somit den digitalen Zwilling sowie weitere
zusatzliche Informationen wie bspw. nach Maschinenrichtlinie geforderte Unterlagen.



raume, wie auch die Sicherheitsprofile bereitgestellt. Zusatzlich missen die Risiko-Reduzierungs-
Agenten zur dynamischen Freigabe bereits in der Entwicklungsphase vom Hersteller definiert
werden. Dabei werden alle moglichen Risiken mit ihrem Sl-Level definiert und in den Entschei-
dungsbaum eingebunden. Um die Kommunikation der verschiedenen Risiko-Reduzierungsagenten
zu ermoglichen, mussen sowohl die moglichen Risiken, wie auch die Sicherheitsprofile semantisch
definiert sein. Dazu ist eine herstellerunabhangige Semantik zu erstellen, auf die der Hersteller an
den Blattern des Entscheidungsbaumes zurlckgreifen kann. Die in Kapitel 4.2 beschrieben
Schnittstellenagenten dienen als zusatzliche Datenbasis fir die in der Entwicklung unbekannte
Interaktion mit der Umwelt. Die Ausgaben dieser Schnittstellen-Risiko-Reduzierungsagenten kon-
nen denjenigen Risiken gegenlbergestellt werden, welche kein glltiges Sicherheitsprofil innerhalb
der Module selbst besitzen.

Um das Konzept der Smart Safety innerhalb der SmartFactory®* zu veranschaulichen, wird dieses
im Folgenden anhand eines Use-Cases beschrieben.

5.1 Beschreibung des Use-Case innerhalb der SmartFactory

Wie bereits in den Ausfihrungen zur HM18 beschrieben, nutzt die SmartFactory™ fur den Werk-
stlcktransport zwischen den verschiedenen Produktionslinien das fahrerlose Transportsystem
(FTS) ,,Robotino”. Innerhalb dieses Use-Cases wird die Interaktion dieses Transportsystems mit der
Andockstation und die Interaktion zwischen Andockstation und einem angrenzenden Produkti-
onsmodul, dem ,Federmodul” beschrieben. Alle Akteure werden als eigensichere Module im Sin-
ne des Whitepapers zur Hannover Messe 2018 angesehen. Wie bereits auf der Messe 2018 ge-
zeigt, wird das FTS dynamisch dem Nothaltkreis derjenigen Linie zugeordnet, in deren unmittelba-
ren Umgebung es sich befindet. Darauf aufbauend, soll innerhalb dieses Use-Cases beschrieben
werden, wie die sicherheitstechnische Uberpriifung der Interaktion zwischen FTS und Andocksta-
tion mithilfe des in Kapitel 4 beschriebenen Konzeptes durchgefihrt werden kann.

5.2 Dynamische Freigabe des Federmoduls
Zur Vereinfachung werden innerhalb des Federmoduls folgende Parameterraume definiert:
e  Geschwindigkeit Axialroboter”
o 0-4m/s
e  Geschwindigkeit Transportband”
o 0-2m/s
e  Zustand Schleuse”

o ,offen”vs. ,geschlossen”
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e  Zustand Schutztir”

‘

o ,geschlossen”vs. ,offen’
e Zustand Zuhaltung Schutztir”
o ,aktiv”vs. ,inaktiv”

Diese Parameterrdume sind in dem digitalen Zwilling ,Federmodul” gespeichert und werden
eventbasiert in Echtzeit aktualisiert. Sie dienen als Datenbasis flr den Risiko-Reduzierungs-
1“

Agenten ,Federmodul” Der innerhalb des Agenten ausgefiihrte Entscheidungsbaum wiirde in

diesem Fall folgendermafen aussehen:

Geschwindipkeit

Axialroboter
v>2mfs I - - ——
= ‘arameterrauim
Fustand Schutztiir
verleliung
geschlossen " offan’ unbekannt -
Zustand Zuhaltung T T
St mechanisches Risiko e

verlatzung

aktiv | _inaktiv

= e S e unbekannt | e
Zustand Schleuse mechanisches Risiko | geschlossen . —
Parameterraum Zustand Zustand
unbekannt verletzung Transportband Transportband
f oy
Parameterraum Zustand 7 //'

- / y |

verletzung Transportband )
o - o : 0. ; _',_.—"
>2mfs0. unbekannt___— Om/s<v<2 mfs ) 2mfso unbekano
Parameterraum // Parameterraum
verletzung y verletzung
e ]
*2mfso. unbekann;/ \ Om/fsev<2 mfs
e !

Parameterraum

mechanisches Risiko
verletzung

Abbildung 2: Entscheidungsbaum Federmodul

Wie in dem Entscheidungsbaum zu sehen ist, gibt es lediglich zwei Parameterkonfigurationen, in
denen das Modul sicher betrieben werden kann. Jede Parameterraumverletzung fihrt, wie be-
reits in Kapitel 4 beschrieben, zu einem sofortigen Scheitern der dynamischen Freigabe. Endet der
Entscheidungsbaum jedoch in einem Risiko, welches in der Interaktion mit der Umwelt begriindet
ist, so besteht die Moglichkeit, dieses Risiko mithilfe eines dynamischen Schnittstellenzertifikates
aufzuheben.

5.3 Dynamische Freigabe der Andockstation

Die verwendete Andockstation besitzt zwei gegenlaufige Transportbander, um das Werkstlck auf
einem Werksticktrager von dem angrenzenden Modul bis zum Ende der Produktionslinie oder
vom Ende der Produktionslinie bis ins angrenzende Modul zu beférdern. Die Bander kénnen den
Werksticktrager jeweils nur in eine Richtung bewegen. Am Ende jedes Transportbandes befindet
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sich Sensorik zur Detektion eines Werkstiicktragers. Zur Vereinfachung werden innerhalb des Fe-
dermoduls folgende Parameterraume definiert:

o ,Geschwindigkeit Transportband”
o 0-2m/s

e Werkstiick detektiert Ausgang”
o ,Ja“vs. ,Nein”

e Werkstlck detektiert Eingang”
o ,Ja“vs. ,Nein”

Der innerhalb des Agenten ausgefiihrte Entscheidungsbaum wiirde in diesem Fall folgenderma-
Ren aussehen:

Geschwindigkeit
Transportband

0m/s<v<2 m/s _— T __>2m/s 0. unbekannt

Parameterraum-
verletzung
it T Neln
Parameterraum- W= Werkstuckdetektlert
mechanisches Risiko
verletzung £|ngang

unbekanrlp ~——Nein

Parameterraum'
verletzung

Abbildung 3: Entscheidungsbaum Andockstation

Werkstiick detektiert

mechanisches Risiko Dynamische Freigabe

Im Fall dieser Andockstation zeigt sich, dass der Betrieb des Moduls - in Form der Bewegung der
Transportbander — nur erlaubt ist, wenn kein Werkstlcktrager auf den Bandern detektiert ist. Da
ein Single-Betrieb der Andockstation aufgrund lhres Betriebszwecks nicht moglich ist, sind alle
vorhandenen Risiken Schnittstellenrisiken.

5.4 Dynamische Freigabe des fahrerlosen Transportsystems

Da der Betrieb des FTS grundsatzlich auf die Interaktion mit dem Menschen ausgelegt ist und so-
mit sicherheitstechnisch unbedenklich ist, wird nur der prozessrelevante Aufbau des FTS betrach-
tet. Dieser besteht ebenfalls aus zwei gegenlaufigen Transportbandern. Ein Transportband ist fir
die Aufnahme des Werkstilcktrdgers ausgelegt. Am Ende des Aufbaus wird der Werksticktrager
auf das gegenlaufige Transportband umgelenkt und am Ende des Bandes von Sensoren detektiert.
Die Parameter vereinfachen sich dadurch im Gegensatz zur Andockstation folgendermalen:
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e Geschwindigkeit Transportband”
o 0-2m/s

e Werkstlck detektiert Ausgang”
o ,Ja“vs. ,Nein”

Damit wirde der Entscheidungsbaum folgendermalen aussehen:

Geschwindigkeit
Transportband

0m/s<v<2 m/s ,/’__/,,. ﬂﬁﬂ >2 m/s o. unbekannt

Werkstiick detektiert
Ausgang

-

./
unbekannt
-

Parameterraum-
verletzung
P : ~——__Nein
DynamischFreigabe

-
o

Parameterraum-

mechanisches Risiko
verletzung

Abbildung 4: Entscheidungsbaum FTS

Entsprechend der Erkenntnisse bei der Analyse des Entscheidungsbaumes der Andockstation ist
ein freigegebener Betrieb der Transportbander des FTS nur moglich, wenn dieser kein Werksttck
transportiert. Ein Transport des Werkstlcks durch die Transportbander ist demnach nur nach der
Uberpriifung der Umweltbedingungen méglich.

5.5 Dynamische Schnittstellenfreigabe

Fir das ,Federmodul” ergeben sich anhand des Entscheidungsbaumes 5 Szenarien, welche durch

Risiko-Reduzierungs-Agenten Uberprift werden kénnen. Diese sind:
e Betrieb mit offener Schutztir mit Robotergeschwindigkeit <2 m/s
e Betrieb mit offener Schutztir mit Robotergeschwindigkeit 0 m/s < v <4 m/s
e Betrieb mit inaktiver Zuhaltung mit Robotergeschwindigkeit 0 m/s <v <4 m/s

e Betrieb mit offener Schleuse bei Robotergeschwindigkeit 0 m/s < v < 4 m/s und Trans-
portbandgeschwindigkeit 0 m/s<v <2 m/s

e Betrieb mit offener Schleuse bei Robotergeschwindigkeit <2 m/s und Transportbandge-
schwindigkeit 0 m/s<v<2m/s

Bei der Andockstation ergeben sich 2 Szenarien:
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e Betrieb bei Detektion eines Werkstiicks am Eingang mit einer Transportbandgeschwindig-
keitOm/s<v<2m/s

e Betrieb bei Detektion eines Werkstiicks am Ausgang mit einer Transportbandgeschwin-
digkeit 0 m/s<v<2m/s

Bei dem Transportsystem ergibt sich folgendes Szenario:

e Detektion eines Werkstiicks am Ausgang bei einer Transportbandgeschwindigkeit 0 m/s <
v<2m/s

Die Aufgabe des Agenten zur dynamischen Schnittstellenfreigabe liegt nun darin, die sich aus den
Entscheidungsbdumen der Einzelmodule ersichtlichen Risiken der Schnittstelle zuzuordnen und
eine Parameterkonfiguration zu finden, bei welcher die detektierten Risiken durch die Interaktion
mit der Umwelt beherrscht werden.

5.5.1 , Federmodul”“/“Andockstation”

Die erste Schnittstellenlberprifung bezieht sich auf den Betrieb des Federmoduls bei offener
Schleuse, einer Transportbandgeschwindigkeit 0 m/s < v < 2 m/s und einer Parameterraumkon-
formen Robotergeschwindigkeit, sowie dem Betrieb der Andockstation bei Detektion eines Werk-
stlicks am Eingang mit einer Transportbandgeschwindigkeit 0 m/s < v < 2 m/s. Der Schnittstellen-
agent bendtigt hierbei genaue Informationen zu dem mechanischen Risiko und zu dem mechani-
schen Aufbau der beiden Module.

Um eine positive Schnittstellentberprifung sicher zu stellen ist es somit notwendig, dass dem
Risiko-Reduzierungs-Agenten zur Risikobeurteilung die konstruktiven Ubereinstimmungen der
Transportbander sowie deren Relativgeschwindigkeiten bekannt sind und Uberprift werden.

5.5.2 ,Andockstation“/“Transportsystem*

Die zweite Schnittstellenlberprifung bezieht sich auf den Betrieb der Andockstation bei Detekti-
on eines Werkstlcks am Ausgang und einer Transportbandgeschwindigkeit 0 m/s <v < 2 m/s, so-
wie dem Betrieb des Transportsystems bei Detektion eines Werkstilicks am Ausgang und einer
Transportbandgeschwindigkeit 0 m/s <v <2 m/s.

Zur positiven Schnittstellentberprifung ist es somit notwendig, dass der Risiko-Reduzierungs-
Agenten zur Risikobeurteilung die Ausrichtung der Transportbander zueinander Uberprift. Dies
kann mittels eines Vision-Systems auf der Andockstation des FTS erfolgen, welches neben der
Ausrichtung der Transportbander auch die Position des Transportsystems mittels Umwelterken-
nung Uberprift. Nach entsprechender Schnittstellentberprifung mit positivem Ergebnis erfolgt
die Freigabe.
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