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Einflihrung

Fernzugriff ist ein zentraler Bestandteil industriel-
ler Automatisierungssysteme (ICS). Er erméglicht
Bedienenden, Ingenieurinnen, Ingenieuren, Tech-
nikerinnen und Technikern die Uberwachung, Feh-
lerbehebung und Verwaltung von Systemen aus
der Ferne. Wahrend der Fernzugriff Komfort bietet
und von Anlagenbetreibern, Maschinenbauern und
Dienstleistern flachendeckend eingefiihrt wurde,

muss er ordnungsgemafs integriert und gesichert
sein, um unautorisierten Zugriff und Cyber-Bedro-
hungen zu verhindern. Dieses Whitepaper beleuch-
tet gangige Security-Fallstricke und praktische
Herausforderungen. Gleichzeitig gibt es Best-
Practice-Empfehlungen, um die Security, Flexibili-
tat, Konsistenz und Verfiigbarkeit des Fernzugriffs
in ICS-Umgebungen zu verbessern.

Ubersicht zum Thema Fernzugriff

Der Fernzugriff erfolgt typischerweise per VPN-
Technologie (oder ahnliche Methoden), um einen
sicheren Tunnel zwischen einem entfernten Benut-
zer und einem Zielsystem zu erstellen, der die Kom-
munikation so ermdglicht, als waren beide im selben
Netzwerk. Der Aufbau der Verbindung erfolgt liber
eine Fernzugriffskomponente — entweder als Hard-
ware (z. B. IoT-Gateway oder Firewall) oder als Soft-
ware auf einer Steuerung, einem Edge-Computer,
einer Workstation oder einem HMI. Ein gangi-
ger Ansatz ist der Remote-Desktop. Er ermoglicht

Remote-Benutzern, mit dem System zu interagieren,
als safsen sie direkt davor.

Fernzugriffstunnel kénnen mit einer anbieter-
seitig verwalteten Cloud oder ohne sie aufgebaut
werden. Cloudbasierte Losungen sind inzwischen
Mainstream, da sie komplexe IT-Konfigurationen
vereinfachen und zusatzliche Security-Funktionen
bieten. Die Cloud-Nutzung bringt jedoch besondere
Security-Aspekte mit sich, die beriicksichtigt wer-
den mussen.
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Haufige Security-Risiken

1. Fehlende Segmentierung

Ein haufiger Fehler besteht darin, Fernzugriffs-
komponenten direkt mit dem ICS zu verbinden,
ohne sie ausreichend zu isolieren. Diese Kom-
ponenten kommunizieren im Hintergrund mit
externen Anbietern oder dem Internet, was die
Anfalligkeit fir Cyber-Bedrohungen erhéht, wenn
keine ordnungsgemafse Segmentierung erfolgt.

2. Ungesicherte Backdoors
Fernzugriffskomponenten mit direkter Internet-
verbindung — insbesondere Gber Mobilfunknetze
— kdnnen Perimeter-Firewalls umgehen und ver-
steckte Einstiegspunkte schaffen. In einer Anla-
ge kdnnen mehrere solcher Backdoors existieren,
wenn Maschinenbauer eigene Fernzugriffslosun-
gen einbauen.

3. Trust-by-default

Beim Aufbau von Fernzugriffstunneln sind ein
Remote-Benutzer und das Zielsystem in dassel-
be Netzwerk eingebunden und vertrauen sich
standardmafsig. Das System gewahrt oft weitrei-
chenden, uneingeschrankten Zugang und erlaubt
den Remote-Benutzern die Navigation im System
mit wenigen oder keinen Einschrankungen.

. Ubermifiger Zugang

Mangels einer granularen Zugriffskontrolle er-
halten Remote-Benutzer haufig mehr Rechte als
notig. Insbesondere kann eine Remote-Desktop-
Sitzung unbeabsichtigt den Zugriff auf grofsere
Teile des Netzwerks oder sogar das Internet er-
moglichen.

. Ubermifiges Vertrauen in Cloud-Security

Obwohl cloudbasierte Fernzugriffslésungen in-
tegrierte Security-Funktionen bieten, liegt die
Kontrolle uber die Sicherheit beim Anbieter. Dies
macht das System anfallig fiir cloudspezifische
Bedrohungen und Angriffe auf die Lieferkette.

. Generische statt mafd3geschneiderte Security

Ein weiterer Nachteil der cloudbasierten Security
ist die mangelnde Anpassungsfahigkeit an unter-
schiedliche Systeme mit individuellen Anforde-
rungen. Oftmals sind die in der Cloud konfigurier-
ten Security-Regeln generisch und nicht auf das
Zielsystem abgestimmt.
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Praktische Herausforderungen

ICS-Umgebungen zeichnen sich durch lange Lebens-
zyklen und viele Beteiligte aus — darunter Anlagen-
betreiber (Asset Owner), Maschinenbauer, Dienst-
leister und weitere. Neben technischen Aspekten
gibt es reale Herausforderungen:

Diversitat

Ein Anlagenbetreiber hat womdglich mehrere Wer-
ke, jeweils mit unterschiedlichen Maschinen ver-
schiedener Lieferanten. Ebenso produzieren Ma-
schinenbauer eine Reihe von Maschinentypen mit
unterschiedlichen Konfigurationen. Das Security-
Management liber diese Vielfalt hinweg ist komplex.

Flexibilitat

Fernzugriff ist ein integraler Bestandteil von ICS und
unterliegt Veranderungen. Maschinenbauunterneh-
men bevorzugen moglicherweise eine Plattform,
wahrend Anlagenbetreiber eine andere fordern.
Technologische Verdanderungen, Budgetrestriktionen
oder Lieferantenwechsel kénnen ebenfalls zu Ande-
rungen fUhren. Haufig sind die Nutzenden jedoch an
die Cloud-Plattformen ihrer Anbieter gebunden, was
den Wechsel zwischen den Plattformen erschwert.

Konsistenz

Security-Regeln und -richtlinien konsistent zu hal-
ten und dabei Vielfalt und Flexibilitat zu ermog-
lichen, ist eine Herausforderung. Wie kénnen z. B.
Maschinenbauunternehmen dieselben Zugriffskon-
trollrichtlinien, dieselbe Benutzerkontenverwaltung
und dieselbe Rechtekontrolle einsetzen — unabhan-
gig davon, welche Fernzugriffslésung Anlagenbetrei-
ber verlangen?

Verfiigbarkeit

Von ICS-Systemen wird erwartet, dass sie tiber lan-
gere Zeitraume laufen. Ausfalle von Fernzugriffs-
Cloud-Diensten, Cyber-Angriffe oder Anbieterab-
kiindigungen verursachen Stillstandszeiten und
haben erhebliche Auswirkungen auf das Geschaft.
Die Sicherstellung der Widerstandsfahigkeit der
Systeme ist sowohl aus technischer als auch aus
betrieblicher Sicht geboten.

Best-Practice-Empfehlungen

1. Segmentieren Sie Ihr System in Zonen
Folgen Sie dem Purdue-Modell und der Norm
IEC 62443 und segmentieren Sie Ihr System
in Zonen und Conduits. Dieser Ansatz begrenzt
die Datenstrome, unterbindet laterale Datenbe-
wegungen und schafft die Basis flr sicheren
Fernzugriff.

2. Trennen Sie den Fernzugriff von Ihrem System
Fernzugriffskomponenten {bertragen sowohl
Nutzerdaten als auch Hintergrundverkehr an
den Anbieter und ins Internet. Entscheidend
ist, sie als nicht vertrauenswiirdig zu behandeln

und vom Kernsystem zu trennen. Die Isolation
reduziert die Angriffsflache gegeniber externen
Bedrohungen.

3. Minimieren Sie die Angriffsflache fiir

den Fernzugriff

Wenden Sie das Prinzip der minimalen Angriffs-
flache an. Begrenzen Sie den Fernzugriff. Idealer-
weise sollte der Fernzugriff durch einen einzigen,
ausgewiesenen Port gelenkt werden. Dies ver-
einfacht die Security-Zugriffskontrolle, reduziert
die Komplexitat und verbessert die Abwehr von
Bedrohungen.
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. Implementieren Sie systembasierte Security
Statt sich ausschliefdlich auf cloudbasierte
Security-Funktionen zu verlassen, sollte die Zu-
griffskontrolle direkt im System am definierten
Port integriert werden. So wird eine durchgangi-
ge Security Uber verschiedene Einsatzszenarien
hinweg gewahrleistet — unabhangig von der Fern-
zugriffsplattform. Realisieren Sie Prinzipien wie
»deny-by-default, allow by exception®, ,rollen-
basierte Zugriffskontrolle“ und ,,Least Privilege®.
Ein verbundener Remote-Benutzer sollte blo-
ckiert bleiben, bis er gemafs systemeigener Re-
geln authentifiziert und autorisiert wurde — nicht
nach generischen Cloud-Regeln.

. Vereinheitlichen Sie die Oberflache fiir
Remote- und Vor-Ort-Zugriff

Remote- und lokale Benutzer ibernehmen oft
ahnliche Funktionen wie Uberwachung und
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Wartung. Vereinheitlichen Sie die Zugriffspunk-
te und Security-Regeln flir beide. Reduzieren
Sie dadurch die Komplexitat und interne Bedro-
hungsvektoren.

Integrieren Sie Redundanz durch eine

zweite Quelle

Integrieren Sie eine sekundare Fernzugriffs-
lésung von einem alternativen Anbieter, um die
Verfligbarkeit bei Storungen des Diensts auf-
rechtzuerhalten. Um doppelten Aufwand oder
eine inkonsistente Konfiguration zu vermeiden,
wenden Sie die gleichen Security-Regeln sowohl
fur die primaren als auch fiir sekundare Pfade an.
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Wesentliche Vorteile

Security

« Orientiert sich am Purdue-Modell und an den Gestaltungsprinzipien
der Norm IEC 62443

» Erzeugt sichere Zonen und Conduits, um seitliche Bewegungen
zu verhindern

 Trennt nicht vertrauenswirdigen Fernzugriff von Kernsystemen

« Minimiert die Angriffsflache flir Fernzugriffe

« Ermoglicht systembasierte Security, statt cloudbasierte Security

« Ermdglicht an das System angepasste Security anstatt generischer
Security in der Cloud

« Setzt ein Zero-Trust-Konzept um, bei dem standardmafiig verweigert
und nur per Ausnahme zugelassen wird

 Integriert rollenbasierte Zugriffskontrolle und ,,Least Privileges*-
Prinzipien

Flexibilitat

« Vermeidet Anbieterabhangigkeit, da keine Bindung an einen bestimmten
Anbieter von Fernzugriffsdiensten besteht

« Passt sich an jede Fernzugriffsplattform an

« Vereinfacht den Wechsel zwischen Plattformen und Anbietern

Konsistenz

« Gewahrleistet durchgangige Security-Regeln unabhangig davon, welche
Fernzugriffsplattform genutzt wird

 Standardisierte Security-Regeln fiir Remote- und Vor-Ort-Benutzer

 Einheitliche Zugriffsregeln fur primare und redundante Fernzugriffspfade

Verfiigbarkeit
 Erhéht die Resilienz des Systems durch einen redundanten Fernzugriff
« Mindert Risiken durch Cloud-Ausfalle und Anbieterabklndigungen

Phoenix Contact
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Fernzugriffs- und Cyber-Security-Losungen
von Phoenix Contact

mGuard Secure Cloud

Der Cloud-Service von Phoenix Contact ermdglicht einen einfachen und sicheren Fernzugriff —
von einem einfachen VPN-Client bis hin zu umfangreichen Systemnetzwerken.

Fernzugriffsanbieter

« Einfacher und sicherer Fernzugriff

» Automatisch skalierbare, zuverlassige
Mesh-Infrastruktur

« Leistungsstarker globaler Routefinder

- Benutzergruppenverwaltung

« Zugriffskontrolle auf Maschinen-Subnetze

« Multifaktor-Authentifizierung

« Durchsetzung von Passwortrichtlinien

- Flexibles und kosteneffizientes

s

Abrechnungsmodell
Fernzugriff auf Direkter Fernzugriff und Fernzugriff via
Produktionsstandorte, Fernzugriff auf IIoT-Edge- Mobilfunk oder
Anlagennetzwerke, die Steuerung Computing in drahtlos
mehrere Maschinen einem Gerat

I

1 I
| mGuard Firewall PLCnext-Controller Industrie-Box-PC TC Router 1
I« Erzeugt Security-Zonen « Integrierte Firewall « Nahtlose IT-/OT- « WAN/Mobilfunk- !
1 nach IEC 62443 » Rollenbasierte Zugriffs- Integration Failover !
I« Erzwingt mafidge- kontrolle « Offene Plattform fiir « Stateful Firewall flr !
I schneiderte Security « Offene Plattform fiir Fernzugriffs-Software- VPN :
I« Erméglicht das Fernzugriffs-Software- modul von Dritt- « Einfache Bereitstellung I
| Zero-Trust-Konzept modul von Dritt- anbietern mit eSIM I
I« DNV-Zulassung fiir anbietern « 5G-Modell erhaltlich .
! Schiffsanwendungen » DNV-Zulassung flir ma- I
I« Nach IEC 62443-4-2 ritime Anwendungen I
I zertifiziert - Nach IEC 62443-4-2 :
: zertifiziert |
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Defense-in-Depth fiir Remote Access Systeme

Phoenix Contact setzt seit 2017 die IEC 62443-Standards um und bietet Cyber-Security-Dienstleistungen,
Loésungen und Produkte, um ein mehrschichtiges Security-Konzept (,,Defense-in-Depth®) zu realisieren —
vom Fernzugriff Gber den Perimeter-Schutz bis hin zur Netzwerk- und Komponentensicherheit. Damit soll
der sichere und robuste Betrieb Ihrer industriellen Steuerungssysteme sichergestellt werden.

Thr System

Security-Dienstleistungen

Beschleunigen Sie Ihre Cyber-Security-Strategie mit
Unterstiitzung unserer Expertinnen und Experten.
Der IEC 62443-2-4-zertifizierte Service steht Ihnen
auch bei der Auslegung von Systemen zur Verfiigung,
die den IEC 62443-Normen entsprechen.

Security beim Fernzugriff

Bauen Sie sichere, leistungsfahige VPN-Tunnel durch
eine zuverlassige Cloud-Infrastruktur auf. Setzen Sie
Zugriffsrichtlinien mit einem zentralisierten Manage-
ment durch. Durch das flexible Abrechnungsmodell
behalten Sie Ihre Kosten im Griff.

Perimeter Security

& . 0
2K
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mGuard Secure Cloud

Schiitzen Sie die Systemgrenzen mit - Per":fter
IEC 62443-4-2-zertifizierten Firewalls. Definieren .| l."‘...
Sie sichere Zonen und Conduits, wahrend Sie l/ 3 4 -
Zero-Trust-Prinzipien anwenden — standardmaéfsig mGuard TC Cellulink
wird der Zugriff verweigert, wird er gewahrt, dann Firewall Router Router
nur mit minimaler Rechtevergabe. |
Netzwerksicherheit ‘ ‘
Nutzen Sie Mikrosegmentierung und Zugriffs- P Netzwerk Wireless
kontrolllisten (ACL) zur Begrenzung des internen ﬂ < : ’ ?
Datenverkehrs. Erzwingen Sie eine Gerate- und i 4
anwenderseitige Zugriffskontrolle, um die FL Raptor Raptor FL
Angriffsflache Ihres Systems zu minimieren und Switches Switches Rackmount WLAN
Bedrohungen vor Ort zu reduzieren. ‘
Komponentensicherheit \ \ \
Stellen Sie nach IEC 62443-4-2 zertifizierte Steue- Safet\_/ Steuerung IIoT
rungen flir SPS- und Safety-Anwendungen bereit. e : o -
Eingebaute TPM-, Firewall- und Security-Funktio- i ! { L i:f il
nen sorgen fiir einen sicheren, widerstandsfahigen -+ -
Systembetrieb. AXC-Safety- AXC-SPS- Edge-

= - System System Computer

- und Box-PC
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Kontakt

Wir empfehlen, mit unserer Cyber-Security-
Einschatzung und Beratungsdienstleistung zu
beginnen. Bewerten Sie mit unserem Spezialisten-
team flr Netzwerk- und Cyber Security das Risiko-
profil Ihres Systems. Erhalten Sie kompetente
Beratung zu IEC 62443, Netzwerksegmentierung,
modularen Architekturen und mehrschichtiger
Bedrohungsabwehr sowie sicherem Fernzugriff.

Sprechen Sie uns hierzu gern an.
JJ Sun

Spezialist fiir Netzwerk- und Cyber Security

Im Rahmen des Cyber-Security-
Schulungsprogramms des TUV Rheinland
zertifizierter Spezialist mit 20 Jahren
Erfahrung mit industriellen Netzwerken.

jsun@phoenixcontact.com

Warum Phoenix Contact

Cyber Security ist ein Prozess und Phoenix Contact ist Ihr
vertrauenswiirdiger Partner mit konsequenter Umsetzung
von NIS2, CRA, IEC 62443. Wir entwickeln Technologien und
fertigen Security-Komponenten. Mit diesen schitzen wir unsere 360°
weltweiten Produktionsstandorte — und auf Wunsch auch Ihre. Security

Ihr Nutzen

Cyber Security erfordert einen ganzheitlichen Ansatz. Unsere
360°-Security reicht vom Produkt tiber Lésungen bis hin zu
Dienstleistungen und bietet eine effiziente Moglichkeit, Ihr
System in den Bereichen Netzwerk, Safety, Automatisierung und
IIoT zu schitzen — alles aus einer Hand.

phoenixcontact.com
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