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Einsatz von vermaschten WLAN-Netzwerken

Hohe Ausfallsicherheit
bei geringerem Aufwand

In der industriellen Automatisierung sind vermaschte Wireless-LAN-Netzwerke eher selten zu finden. Dabei
weisen die sogenannten Mesh-Netzwerke gerade in diesem Umfeld in verschiedenen Anwendungsbereichen
deutliche Vorteile gegeniiber einem klassischen Wireless-LAN-Infrastrukturnetz auf. Insbesondere in den
automatisierungs- und applikationsspezifischen Funknetzwerken kdnnen sie ihre Vorteile ausspielen.

» Dipl. Ing. (FH) Jiirgen Weczerek, Produktmanager Factory Line Wireless, Phoenix Contact Electronics GmbH, Bad Pyrmont

infache Planung, ein geringer Installations- und

Erweiterungsaufwand, die flexible Anpassungs-
fahigkeit an sich dndernde Rahmenbedingungen so-
wie eine hohe Zuverldssigkeit: Das sind einige Eigen-
schaften, die ein vermaschtes WLAN-Netzwerk cha-
rakterisieren. Trotzdem haben sich entsprechende
Lésungen bisher vor allem im Outdoor-Bereich und
in den letzten Jahren auch im Home-Umfeld durch-
gesetzt. Nachfolgend lohnt es sich deshalb, die Be-
sonderheiten eines Mesh-WLAN-Netzwerks zu be-
trachten und zu beleuchten, in welchen industriellen
Anwendungen sich ein Einsatz anbietet.
Bei einem Mesh-WLAN-Netzwerk handelt es sich um
eine autonomes, sich selbst organisierendes Ad-hoc-
Netzwerk. Im Gegensatz zum Ublicherweise instal-
lierten WLAN-Netz bendtigt das vermaschte Netz-
werk keine zentrale Infrastruktur - wie WLAN-
Access-Points und teilweise zentrale WLAN-Control-
ler -, tber die sich die WLAN-Teilnehmer (WLAN-
Clients) miteinander verbinden. In einem vermasch-
ten Netz gibt es nur noch gleichberechtigte Mesh-
WLAN-Knoten. Somit entfallen sowohl die Planung
als auch Installation und Inbetriebnahme einer sepa-
raten WLAN-Infrastruktur.
Die Grundlage fiir das Mesh-WLAN-Netzwerk bildet
ein Ad-hoc-Netzwerk, in dem die Kommunikations-
teilnehmer automatisch Verbindungen zu allen an-
deren in ihrer Funkreichweite befindlichen Kommu-
nikationsteilnehmern aufbauen. Im Unterschied zu
einem WLAN-Client, der gleichzeitig stets lediglich
mit einem Access Point verkniipft sein kann, lassen
sich also parallel viele Verbindungen zu anderen Teil-
nehmern initiieren. Da diese wiederum weitere Ver-
bindungen zu zusatzlichen Kommunikationsteilneh-
mern unterhalten, entsteht automatisch ein ver-
maschtes Netzwerk, liber das die als Mesh-Knoten
bezeichneten Teilnehmer Daten austauschen. Mesh-
Knoten, die nicht direkt erreichbar sind, werden via
Routing (Hops) Giber andere Teilnehmer angebunden.

Auf diese Weise ergibt sich eine Wegeredundanz, so-
dass sich Daten beim Wegfall eines Mesh-Knotens
einfach lber einen alternativen Pfad an das Ziel
routen lassen, was die Ausfallsicherheit erhoht. Zu-
dem wird bei jeder Ubertragung dynamisch der beste
Weg zum Ziel ermittelt und genutzt.

Verschliisselung gegen
Manipulation und Abhéren

Vor diesem Hintergrund hat Phoenix Contact fiir den
industriellen WLAN-Access-Point der Produktfamilie
WLAN 2100 im November 2019 eine Firmware mit
Mesh-WLAN-Funktionalitdt zur Verfligung gestellt.
Die Firmware kann aktuell kostenfrei aus dem
e-Shop des Unternehmens heruntergeladen werden.
Das Mesh-WLAN basiert dabei auf WLAN-Ad-hoc-
Verbindungen, die durch WPA-2-Security mit AES-
Verschlisselung gegen Manipulation und das Abho-
ren abgesichert sind. Zur dynamischen Routensuche

Das WLAN 2100 unterstiitzt als erstes
WLAN-Modul von Phoenix Contact die
Mesh-WLAN-Funktionalitdt; die
Firmware kann kostenlos von der
Webseite geladen werden
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Da Mesh-Knoten
mehrere Verbindungen
haben kdnnen, gibt es
in einem Mesh-Netz-
werk meist mehrere
alternative Wege

zum Ziel
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»Mit Mesh-WLAN-Netzwerken
lassen sich durch den Einsatz
zahlreicher Mesh-Access-Points
grofRere Flachen abdecken, ohne
Kabel zu verlegen.«

im Mesh-Netzwerk kommt das speziell fiir Wireless
Mesh entwickelte offene Layer-2-Routing-Protokoll
B.ATMAN Advanced (Better Approach to Mobile
Adhoc Networking) zum Einsatz. Dadurch werden bei
der Routing-Entscheidung auch die spezifischen und
sich @ndernden Eigenschaften einer Funkverbindung
- wie die Kanalbewertung oder die zu erwartende
Datenrate der Route - beriicksichtigt. Das Routing-
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Protokoll selbst ist jedoch unabhdngig vom physika-
lischen Ubertragungsmedium, weshalb sich neben
Funk- ebenfalls Kabelverbindungen im Mesh-Netz-
werk verwenden lassen. Durch die Layer-2-Fahigkeit
konnen dariiber hinaus wichtige industrielle Auto-
matisierungsprotokolle — wie beispielsweise Profinet
oder Profisafe - liber das Mesh-Netzwerk weiterge-
leitet werden.

Nutzung mehrerer Mesh-Knoten

Jeder Mesh-WLAN-Knoten umfasst einen lokalen
Ethernet-Port, tiber den Ethernet-Gerite ebenso wie
komplette Ethernet-Subnetzwerke an das Mesh-
WLAN-Netzwerk anschlieBbar sind. Ferner Idsst sich
am Mesh-WLAN-Knoten zusatzlich ein virtueller
WLAN-Access-Point aktivieren, tber den WLAN-
fahige Endgerdte oder Ethernet-Komponenten mit
einem WLAN-Client-Adapter in das Mesh-Netzwerk
integriert werden. So bildet das Mesh-WLAN-Netz-
werk das drahtlose Backbone-Netz fiir die Access
Points. Das Roaming der WLAN-Clients zwischen den
Access Points ist weiterhin moglich.

Soll das Mesh-Netzwerk in ein lberlagertes Ether-
net-Netzwerk eingebunden werden, reicht prinzipiell
ein Mesh-Knoten als Verbindung aus. Ein solches
Vergehen erweist sich aus Performance- und Redun-
danzgriinden allerdings nicht unbedingt als sinnvoll.
Daher lassen sich auch mehrere Mesh-Knoten an ei-
nem gemeinsamen Ethernet-Backbone-Netzwerk
betreiben. ,Loops” in der Kommunikation werden
hierbei automatisch verhindert. Aus Sicht der Appli-
kation respektive der Endgerate arbeitet das gesamte
Mesh-Netzwerk logisch wie ein verteilter Switch:
Der Netzwerkverkehr wird im Mesh-Netz gekapselt
an sein Ziel geschickt.
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In einem Standard-WLAN-Netzwerk miissen die Teilnehmer immer iiber einen Access Point kommunizieren,

im Mesh-WLAN-Netzwerk ist eine direkte Kommunikation zwischen ihnen mdglich
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Vereinfachung von Planung und Betrieb

Zur Organisation des Netzwerks missen die Mesh-
Knoten regelmaBig Informationen in das Netzwerk
senden. Mit wachsender GroBe des Netzes belastet
diese Kommunikation das Netzwerk zunehmend und
es wird ineffizienter - insbesondere, weil das kom-
plette Mesh-Netz lediglich auf einem WLAN-Kanal
funkt. AuBerdem reduziert sich die erzielbare Daten-
rate bei jeder Ubertragung iber einen weiteren
Mesh-Knoten (Hop) erheblich. Der Anwender ver-
schafft sich die Flexibilitdit und Autonomie also zu
Lasten eines maximalen Datendurchsatzes. Die Da-
tenrate ist in zahlreichen Automatisierungsnetzwer-
ken jedoch oft nicht von entscheidender Bedeutung,
da meist nur kleine Datenpakete zyklisch versendet
werden. Die Zuverldssigkeit, dass die Daten in einer
definierten Zeit ihren Zielort erreichen, spielt haufig
eine groBere Rolle als viele Daten in kurzer Zeit wei-
terleiten zu kdnnen.

Abgesehen von den genannten Aspekten liberzeugen
Mesh-WLAN-Netzwerke durch vielfaltige Vorteile. So
muss keine zusatzliche Infrastruktur aufgebaut wer-
den, so dass sich die Planung und der Betrieb der ver-
maschten Netze ebenfalls vereinfachen. Die einzel-
nen Netzwerkteilnehmer konnen direkt miteinander
kommunizieren. Fiir den Wechsel zwischen den Teil-
nehmern ist kein Roaming notwendig, weshalb keine
Unterbrechungen im Datenaustausch auftreten kon-
nen. Ferner erhdhen redundante Ubertragungspfade
die Ausfallsicherheit. Nicht zu vergessen das einfache
Hinzufligen und Entfernen von Netzwerkteilnehmern
sowie die Selbstorganisation, damit sich das Mesh-
WLAN-Netz dynamisch und flexibel an gednderte
Umgebungs- und Funkbedingungen anpassen kann.

Integration in
Profinet-/-Profisafe-Netzwerke

Doch Mesh-WLAN-Netzwerke stellen nicht fiir jede
Anwendung die optimale Ldsung dar. Insbesondere
wenn es um hochperformante WLAN-Netze oder um
Multianwendungsnetzwerke geht, in denen sich ver-
schiedene Applikationen und Gerdte ein gemeinsa-
mes WLAN-Netz teilen, zeigt sich ein WLAN-Infra-
strukturnetzwerk weiterhin als die bessere Wahl.
Sollen aber innerhalb einer Automatisierungsanwen-
dung Teilnehmer drahtlos beispielsweise in ein Profi-
net- oder Profisafe-Netz integriert werden, erweist
sich das Mesh-WLAN-Netzwerk als interessante
Alternative.

Typische Anwendungen fiir Mesh-WLAN-Netze fin-
den sich tberall dort, wo mobile Teilnehmer nicht nur
mit einer zentralen Steuerung, sondern auch unter-
einander kommunizieren sollen. Ein weiteres Szena-
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rio sind mobile oder bewegte Teilnehmer - zum Bei-
spiel fahrerlose Transportsysteme oder Krane -, die
entlang einer langeren Strecke unterbrechungsfrei
Daten mit einem Netzwerk austauschen miissen.
Denkbar ist zudem die drahtlose Vernetzung flachig
verteilter Mess- oder Automatisierungsstationen so-
wie Applikationen, in denen Stationen bisher Uber
WLAN-Repeater oder WDS (Wireless Distribution
System) vernetzt wurden.

Abdeckung groRerer
Flachen und Reichweiten

Mit Mesh-WLAN-Netzwerken lassen sich WLAN-
Netze einfach einrichten, Reichweiten in vorhande-
nen WLAN-Netzwerken erhdhen sowie durch den
Einsatz zahlreicher Mesh-Access-Points groBere Fla-
chen abdecken, ohne Kabel zu verlegen. Als besonde-
rer Pluspunkt adaptiert sich ein Mesh-WLAN-Netz
flexibel an veranderte Umgebungsbedingungen und
bietet in manchen Applikationen eine héhere Zuver-
lassigkeit. Zu beachten ist allerdings, dass sich ein
solches Funknetz nicht fiir jeden Anwendungsfall
eignet. WLAN-Infrastrukturnetzwerke haben daher
noch immer ihre Vorteile, gerade wenn es sich um ei-
nen hohen Datendurchsatz oder groBe Netze handelt.

www.phoenixcontact.de

INFO

Weitere Details zu Industrial-
Wireless-Losungen:

E#®E hier.pro/VraLd
o
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Aus Sicht der
Anwendung verhalt
sich das Mesh-Netz-
werk wie ein groBer,
verteilter Switch



