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» Fiir eine
Zeitsynchroni-
sation in Ether-
net-Netzwerken
gibt es vielfalti-
ge Mechanis-
men. Heute wird
typischerweise
das Network
Time Protocol
(NTP) verwen-
det. Es basiert
auf UDP (Port
123) und zieht
die Coordinated
Universal Time
(UTC) als Zeitre-
ferenz heran.
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Wer die Digitalisierung
erfolgreich umsetzen
will, braucht eine
leistungsfahige und
zuverlassige Netz-
werktechnik. Dazu
gehort auch immer die
richtige Uhrzeit im
Netzwerk zu haben.
Hier ist der Timeser-
ver eine Alternative
zu internet-basierten
Zeitdiensten und
offentlichen NTP-
Servern.

www.elektrotechnik.de

Einfach prazise

Industrial Ethernet [Line prazise Uhrzeit ist fur viele Netzwerke
und Anwendungen von essenzieller Bedeutung. Insbesondere vor dem
Hintergrund von Cyber-Security, dauerhatfter Verfigbarkeit und Zuver-
l&ssigkeit stellt sich fir Anlagenbetreiber und Unternehmen daher die
Frage: Wie lasst sich die Zeitsynchronisation bestmoglich umsetzen?
Carolin Christoph *

ideoliberwachungsanla-
gen, Messeinrichtungen
und IT-Netzwerke — drei
unterschiedliche Appli-
kationen, die jedoch
eine Sache gemeinsam haben: die
Zeitsynchronisation. Aber warum
ist eine einheitliche Zeit im Netz-
werk so wichtig? Ein exakter Zeit-
stempel sorgt dafiir, dass sich etwa
Videoaufnahmen von mehreren
Kameras im Nachgang einander
zuordnen und korrekt auswerten
lassen. Verteilte Messeinrichtun-
gen, wie eine Abschnittskontrolle
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im Stralenverkehr, miissen auf eine
gemeinsame Zeit referenzieren, um
genaue, unverfdlschte Ergebnisse
zu liefern. Datenbanken und IT-
Netzwerke beziehen sich bei der
Kontrolle von Datenaustausch und
-zugriff auf eine einheitliche Zeit.
Eine Abweichung wiirde zu ernsten
Fehlern und Datenverlusten fiihren.
Des Weiteren spielen korrekte Zeit-
stempel in Gerdte-Logdateien eine
Rolle, besonders wenn es zu Storun-
gen und einer Fehlersuche im Netz-
werk kommt. Deshalb ist die ein-
wandfreie Zeitsynchronisation ein
wesentlicher Faktor fir die Zuver-
lassigkeit, Nachverfolgbarkeit und
Qualitdtssicherung von Netzwer-
ken. Fiir eine Zeitsynchronisation

in Ethernet-Netzwerken gibt es
vielfdltige Mechanismen. Frithes
Protokoll war RFC 868, nutzbar iber
TCP und UDP (Port 37). Auf eine
Anfrage des Clients antwortet der
jeweilige Server mit einem 32 Bit
langen Integer, der die aktuelle Zeit
in Sekunden enthdlt. Daneben wird
heute das Network Time Protocol
(NTP) verwendet. Es basiert auf UDP
(Port 123) und zieht die Coordinated
Universal Time (UTC) als Zeitrefe-
renz heran.

Das Fundament von NTP bildet
ein im Hintergrund laufendes Pro-
gramm ,Daemon’, das die Zeitsyn-
chronisation mit der Referenzzeit
im Netzwerk ebenso wie die Rolle
des entsprechenden Rechners (Cli-
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ent, Server oder Peer) steuert. Bei
der Zeitverteilung beriicksichtigt
NTP neben der absoluten Zeit eben-
falls die Verzoégerungen, die durch
Laufzeiten im Netzwerk entstehen.

Der Aufbau der Zeitverteilung
mittels NTP ist hierarchisch in sog.
Strata gegliedert. Stratum O stellt die
hochste Hierarchieebene dar, die als
Zeitquelle fungiert. Dabei kann es
sich z. B. um stationiare Atomuhren
handeln, von denen auch das DCF-
77-Funksignal die Zeit erhdlt, oder
um Atomuhren in den GNSS-Satelli-
ten. Stratum 1 umfasst die direkt an
einer Zeitquelle angeschlossenen
Gerdte, welche die genaueste Zeit
im Netzwerk haben und diese als
NTP-Zeitserver an andere Teilneh-
mer weitergeben. Alle nachfolgen-
den Strata weisen keine direkte
Verbindung zu einer Zeitquelle auf
und nutzen die Zeitangabe aus
Stratum 1. Umfasst ein Stratum
mehrere NTP-Zeitserver, kdnnen
diese als Peers zusammenarbeiten
und ihre Zeit abgleichen. Die nied-
rigste Ebene und somit das hochste
Stratum schlie3t nur NTP-Clients
ein. Generell kénnen in jedem
Stratum Clients auftreten und ein-
gebunden sein.

Eine vereinfachte Form des NTP
ist das Simple Network Time Proto-
col (SNTP). Es verwendet den glei-
chen Aufbau, setzt allerdings einfa-
chere Algorithmen zur Bestimmung
und Korrektur von Laufzeiten/ Ab-
weichungen ein; ist also ungenauer.

Fiir eine hochprdzise Zeitsyn-
chronisation steht das Precision
Time Protocol (PTP) zur Verfligung,
das sogar harten Echtzeitanforde-
rungen geniigt. Die Anspriiche an
die Netzwerk-Infrastruktur sind
jedoch sehr grofl und die Umset-
zung von PTP ist daher aufwdndig
und kostspielig.

Zeitsynchronisation im

Unternehmensnetzwerk

Eine Moglichkeit, die Zeitsyn-
chronisation im eigenen Netzwerk
zu realisieren, ist die direkte Anbin-
dung jedes Netzwerkteilnehmers an
einen Zeitzeichenempfdnger. Er
bekommt seine Zeitinformation
direkt tiber Satelliten- oder Funkuh-
ren. Allerdings ist diese Methode
insbesondere mit vielen Netzwerk-
teilnehmern nicht praktikabel.

Um eine Zeitsynchronisation
iber NTP im eigenen Netzwerk
durchzufiihren, kann der Anwender
via Internet auf einen 6ffentlich
zuganglichen NTP-Zeitserver zu-
greifen. Dieser Ansatz ist einfach
und kostengiinstig, empfiehlt sich
aber nicht fiir die Synchronisation
eines Unternehmensnetzwerks.
Dafiir gibt es mehrere Griinde: Zum
einen erdffnet die Schnittstelle zu
einem 6ffentlichen Zeitserver eine

potenzielle Angriffsflache fiir Cy-
ber-Attacken. Da die Cyber-Security
einen immer grofleren Stellenwert
einnimmt, sollte dieses Problem
nicht unterschdtzt werden.

Ein eigener Zeitserver, der unab-
hdngig vom Internet betrieben wird,
ldsst eine solche Sicherheitsliicke
gar nicht erst zu. Dariiber hinaus
sind Anwendungen denkbar, die
Zwar eine prazise Zeitinformation
erfordern, jedoch nicht an das In-
ternet angebunden werden kénnen.

Bei der Nutzung eines 6ffentli-
chen Zeitservers ist das interne
Netzwerk auf der anderen Seite von
der Zuverldssigkeit und Genauigkeit
eines externen Dienstes abhdngig.
Innerhalb des eigenen LANs sind
die Laufzeiten wesentlich stabiler
als tiber eine Internetverbindung.
Deshalb entstehen bei der Ubertra-
gung durch einen Zeitserver via
Internet eher Schwankungen, die
sich letztendlich in Zeitabweichun-
gen bemerkbar machen. Auflerdem
besteht keine Garantie fiir die un-
eingeschrankte Verfligbarkeit des
gewahlten Zeitservers. Zur Erlan-
gung einer grofleren Kontrolle iiber
die Zeitsynchronisation im Netz
sowie zur Schaffung einer redun-
danten Zeitquelle im Stérungsfall
bietet sich die Integration eines
eigenen NTP-Zeitservers an.

Losung fiir industrielle

Anwendungen

Vor diesem Hintergrund hat
Phoenix Contact einen Zeitserver
im Portfolio, der sich wegen seines
IP68-Gehduses sowie des Tempera-
turbereichs von -40 bis 70 °C fiir
industrielle Anwendungen eignet.
Er bezieht seine Zeitdaten direkt
iiber eine Satellitenverbindung.
Unterstiitzt werden die drei GNSS-
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Netze GPS, Galileo und GLONASS,
zwischen denen automatisch um-
geschaltet wird, um die Verfiigbar-
keit sicherzustellen. Daneben ste-
hen auch die Geo-Positionskoordi-
naten zur Verfiigung, die sich via
NMEA 0183 oder SNMP-Protokoll im
Netzwerk verteilen lassen. Wegen
der eingebauten Antenne kann der
Anwender den Zeitserver einfach
und schnell auf3erhalb des Schalt-
schranks installieren. Ferner erhoht
sich seine Widerstandsfahigkeit
gegeniiber dufleren Einfliissen und
Gewalteinwirkungen. Die Power-
over-Ethernet-Versorgung ermog-
licht den Betrieb des Gerats mit nur
einem LAN-Kabel. Alternativ ist
eine externe 24-V-DC-Versorgung
erhdltlich. [in]

A Hierarchi-
scher Auftbau
der Stratum-
Ebenen

DIE KORREKTE ZEIT

Zeitskalen und ihre Ermittlung

Welche Zeit ist eigentlich die korrekte? Und wonach richtet sie sich: nach der Geschwindig-
keit, in der sich die Erde dreht, oder nach dem konstanten Takt, in welchem die Atome ihre
Energiezustande wechseln? Die - zumindest menschengemachte - Wahrheit liegt in der
Mitte. Die drei wichtigsten Zeitskalen sind die internationale Atomzeit (TAIl), Universalzeit
(UT) und koordinierte Universalzeit (UTC). Wahrend die TAI den Mittelwert der Zeit von
mehreren hundert Atomuhren bildet, ergibt sich die UT aus astronomischen Beobachtungen
und Messungen. Letztere werden am durch Greenwich fuhrenden Nullmeridian vorgenom-
men (nicht zu verwechseln mit der Greenwich Mean Time (GMT).
Aufgrund von Schwankungen driften UT und TAl immer weiter auseinander. Hinzu kommt,
dass die Erde nicht nur im Mittel stetig langsamer wird, sondern ,taumelt* und sich unter-
schiedlich schnell dreht. Daher wird die Drehgeschwindigkeit kontinuierlich gepruft und bei
einer Differenz von mehr als 0,9 s eine Schaltsekunde hinzugefugt. So ergibt sich die koor-
dinierte Weltzeit, die seit 1972 als international gultige Zeit fungiert.
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