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Einleitung

Die immer groBere Bedeutung von Public-
Cloud-L6sungen bewegt viele Anbieter von
Remote-Service-Losungen dazu, ihren Fokus
von On-Premise-L6ésungen hin zu cloud-
basierten Bereitstellungsmodellen zu ver-
schieben. Mit diesem Wandel stellt sich eine
entscheidende Frage: ,,Welche L6sung ist
fir mein Geschiaft am besten geeignet?*
Wenn Sie sich fragen, welche Option sich
mit Blick auf Sicherheit, Zugianglichkeit und
Erschwinglichkeit empfiehlt, erhalten Sie

in diesem Whitepaper die Antworten auf
lhre Fragen.

Die Landschaft der Cloud Managed Services wird
immer anspruchsvoller und wettbewerbsfihiger laut
einer Gartner-Studie*.

Tatsichlich werden 2022 bis zu 60 % der Unter-
nehmen das Public-Cloud-Service-Angebot eines
externen Dienstleisters nutzen, was einer Ver-
dopplung des Prozentsatzes der Unternehmen

von 2018 und einem Volumen von 354.6 Milliarden
USD entspricht.

Die Vorteile der Cloud liegen klar auf der Hand:
Sie bietet nicht nur mehr Agilitit und stets aktuelle
Software, sondern beseitigt auch hardwareseitige
Einschrankungen. Uberraschenderweise werden die
Vor- und Nachteile von Cloud- und On-Premise-

Software weiterhin intensiv diskutiert.

* Quelle: Gartner, November 2019
https://www.gartner.com/en/newsroom/press-
releases/2019-11-13-gartner-forecasts-worldwide-
public-cloud-revenue-to-grow-17-percent-in-2020
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Der Hauptunterschied zwischen Cloud- und On-
Premise-Software besteht im Wesentlichen in ihrem
Installationsort. On-Premise-Software wird lokal auf
den Computern und Servern lhres Unternehmens
installiert, wiahrend Cloud-Software in der Server-
farm eines Anbieters gehostet und betrieben und

Uber einen Webbrowser genutzt wird.

Neben der Zugénglichkeit miissen natiirlich noch
weitere Faktoren im Entscheidungsprozess beriick-
sichtigt werden: Software-Eigentum, Betriebskosten,
Software-Updates, Backup-Strategie und zusitzliche
Services wie Sicherheit, Support und Implemen-
tierung. Im Folgenden sollen nun die Vor- und

Nachteile besprochen werden.
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Plant and machinery
Remote-Gateway

Typische Remote-Services-Cloud-Topologie

Beim cloudbasierten Fernzugriff handelt
es sich um eine neue Art von sicherem
Remote Service, der flexiblen Fernzugriff
auf die Maschinen im Feld erméglicht.

Die zugehorige Netzwerktopologie besteht
aus drei Komponenten:
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1. Remote-Gateway

Remote-Gateways stellen fiir Zugriff und Steue-
rung eine Verbindung mit den Betriebsmitteln im
Feld her.

2. Cloud-Server

Der Cloud-Server ist auf einer cloudbasierten Platt-
form wie Amazon Web Services oder Microsoft
Azure installiert. Er ordnet die Verbindungsanfragen
zu und stellt nach erfolgreicher Authentifizierung
auf beiden Seiten eine Verbindung her.

3. Client-Software

Die Client-Software wird auf dem Mobilgerit, PC
oder Desktop des Technikers installiert. Remote-
Gateway und Client-Software initiieren ausgehende
sichere Verbindungsanfragen an den Cloud-Server.
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Cloudbasierte Fernzugriffslosungen
implementieren Netzwerktopologien,
mit denen ausgehende Verbindungen in
Form von Fernzugriffstunneln ermoglicht
werden. Dadurch kénnen die Herausfor-
derungen bewiltigt werden, die sich bei
herkommlichen VPN- und Remote-
Desktop-Steuerungstechniken stellen.

AuBerdem bietet cloudbasierter
Fernzugriff den Maschinenherstellern
die folgenden Vorteile:

Benutzerfreundlichkeit

Fir den Fernzugriff tiber Plug-and-Play ist keine
technische Konfiguration mehr erforderlich.
Sicherheitsparameter wie Hash-Funktionen und
Algorithmen fiir Ver- und Entschliisselung werden
automatisch konfiguriert. Maschinenhersteller
miissen diese Parameter nicht konfigurieren,
sondern kénnen eine Remote-Verbindung einfach

per Mausklick herstellen.

Dank virtueller IP-Adressen ist der Mehrpunkt-
zugriff miihelos und ohne IP-Neukonfiguration vor
Ort méglich. Unabhéngig von den anfinglichen
IP-Adressen, die durch die Maschinenhersteller
eingerichtet wurden, weist die cloudbasierte
Software den Maschinen eindeutige virtuelle
IP-Adressen zu. Die Maschinenhersteller kénnen
mithilfe dieser virtuellen IP-Adressen mehrere
gleichzeitige Remote-Verbindungen herstellen.
AuBerdem kénnen Maschinenhersteller identische
IP-Schemata fiir verschiedene Standorte verwen-
den, ohne sich lber Adresskonflikte Gedanken
machen zu miissen. Dies wiederum trigt zu einer
betrichtlichen Reduzierung der Kosten fiir die

Installation bei.
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Die Verbindungen werden zentral {iberwacht und
verwaltet. Der Cloud-Server ist der zentrale Punkt,
um Remote-Verbindungen herzustellen und zu
verwalten. Administratoren kénnen sich mit dem
Cloud-Server verbinden, um Status und Volumen
des Datenverkehrs jeder Verbindung zu iiber-
wachen. AuBerdem kénnen Administratoren auf
einfache Weise Client-Konten, Remote-Gateways
und Zertifikate verwalten, ohne sie regelmiBig neu

konfigurieren zu miissen.

Erweiterte Sicherheit

Die End-to-End-Verschliisselung zwischen einem
Remote-PC und einem Betriebsmittel verhindert
Datenlecks. Der Cloud-Server leitet den Daten-
verkehr lediglich weiter: Die durchgeleiteten Daten

werden weder entschliisselt noch gespeichert.

Maschinenhersteller verwenden Fernzugriff fiir
Fehlerbehebung, Uberwachung, Wartung und
Diagnose. Der Fernzugriff ist typischerweise nicht
kontinuierlich nétig, so dass es ausreicht, ihn bei
Bedarf zu verwenden. Dies trigt zur Minimierung
von Sicherheitsproblemen und zur Kostenredu-
zierung bei — insbesondere, wenn die Remote-
Konnektivitit volumenbasiert abgerechnet wird,

wie es bei Mobilfunktechnologie iiblich ist.

AuBerdem ziehen die Maschinenbetreiber den
Fernzugriff der Maschinenhersteller auf alle Anwen-
dungen in ihrem lokalen Netzwerk vor. Wenn der
Zugriff auf die Anwendungen beschrankt wird, die
die Maschinenhersteller benétigen, wird das Risiko
einer moglichen Beeintrichtigung der Betriebsab-
laufe beseitigt. Cloudbasierter Zugriff ermdglicht
es Maschinenbetreibern, Remote-Verbindungen zu
initiieren oder zu akzeptieren. AuBerdem kénnen

Maschinenbetreiber Regeln zu den Services und
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Anwendungen festlegen, die Maschinenhersteller
remote verwenden konnen. Sie kénnen auch den
Zugriff auf bestimmte Gruppen von Servicetech-
nikern beschrinken.

IT-Sicherheitsrichtlinien werden kompromisslos
befolgt. Cloudbasierte Fernzugriffslosungen kénnen
ausgehende Verbindungen mithilfe der IPsec VPN-
Ports 4500 und 500 herstellen, das heif3t, dass diese
Ports fiir VPN-Datenverkehr gedffnet werden.
Dadurch entstehen jedoch gleichzeitig Probleme mit
IT- und Firewall-Managern. Wird hierfiir jedoch der
Firewall-freundliche Service-Port 443 (fiir sicheren
Website-Zugriff mithilfe von SSL) oder 80 (fiir unge-
sicherten Website-Zugriff) fir den Remote-Zugriff
verwendet, entstehen keinerlei Probleme fiir die
verwaltenden |T-Abteilungen.

Diese L6sung kann laut IT-Sicherheitsrichtlinien der

Maschinenbetreiber bedenkenlos genutzt werden.

Flexibilitit und
Skalierbarkeit

Die Client-Software ist nicht auf spezifische Hard-
ware-Plattformen beschrankt. Die Benutzer kénnen
Client-Software auf beliebige Mobilgerite, Laptops
oder PCs herunterladen, um dann jederzeit von
beliebigen Orten aus den Fernzugriff zu nutzen,

sofern sie Uber ein aktives Client-Konto verfiigen.

Mit dem Fernzugriff auf Betriebsmittel stehen den
Benutzern dieselben Méglichkeiten wie bei einer
lokalen Verbindung zur Verfiigung. Durch die Ver-
bindung zwischen Client und Remote-Betriebsmit-
teln liber einen transparenten Tunnel gibt es keine
Unterschiede mehr gegeniiber einer Platzierung im
selben Netzwerk. Unabhingig von den Remote-
Betriebsmitteln, auf die zugegriffen wird (SPS, HMI
usw.), und ungeachtet des verwendeten Protokolls
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fir Datenabruf oder Programmierung kdnnen
Maschinenhersteller Remote-Daten erfassen oder
(Remote)-Betriebsmittel programmieren. Zu diesem
Zweck kénnen sie ihre eigenen Software-Tools auf
dieselbe Weise wie beim Arbeiten direkt an den

Betriebsmitteln verwenden.

Der Fernzugriff erleichtert die Erweiterung von
Netzwerken, da Netzwerkadministratoren pro-
blemlos Betriebsmittel hinzufligen und entfernen
und Client-Konten und -Zertifikate verwalten
konnen.

OEMs und Maschinenhersteller benétigen sicheren,
benutzerfreundlichen und skalierbaren On-

Demand-Fernzugriff auf ihre Maschinen im Feld.

Herkémmliche On-Premise-Zugriffslosungen
sind umstdndlich und erfordern Kenntnisse liber
IT-/Netzwerktechnologie sowie Anderungen an den

Sicherheits-/Firewall-Richtlinien.

Wenn der Fernzugriff durch eine cloudbasierte
Management-Infrastruktur unterstiitzt wird,
erhalten die OEMs das erforderliche hohe

MaB an Benutzerfreundlichkeit, Flexibilitit und
Skalierbarkeit, ohne dass die Sicherheit dadurch
beeintrichtigt wird.






Ahnlich wie bei einem Eisberg, bei dem das

meiste verborgen ist, sind auch die Kosten-
vorteile einer cloudbasierten Losung nicht
auf Anhieb ersichtlich. Beginnen wir mit den
Teilen, die Sie sehen kénnen:

* Initialkosten

* Abonnements

¢ Software-Lizenzen

Mit einer On-Premise-L6sung werden lhre Kosten
fir die Einrichtung héchstwahrscheinlich sehr viel
hoher. Allein aus diesem Grund sind Sie mit einer
Cloud-L&sung besser bedient, wenn Sie keine
héheren Summen investieren méchten: Sie bezahlen
einfach pro Monat/Quartal/Jahr eine Abogebiihr,
anstatt die Software zu kaufen.

Diese monatliche Abogebiihr ist fast teurer als
die laufenden Lizenzgebiihren fiir die von lhnen
gekaufte Software — in dieser Hinsicht ist eine

On-Premise-L&sung also langfristig kostenglinstiger.

Allerdings ist der Vergleich damit noch nicht
beendet — On-Premise-Losungen bringen eine
Vielzahl verborgener Kosten mit sich, die nicht klar
ausgewiesen werden. Sofern Sie nicht in der Lage
sind, diese Kosten durch sehr effiziente Verfahren
unter Kontrolle zu halten, zahlen Sie normalerweise
mit einer On-Premise-L6sung wesentlich mehr als
fir eine gehostete Cloud-L6sung.

On-Premises

9 %

Software licenses

Customization and
implementation

Hardware
IT personnel
Maintenance

Training

Ongoing costs:

* Apply fixes, patches, upgrades

* Downtime

* Performance tuning

* Rewrite customizations and integrations

» Upgrade dependent applications

* Ongoing burden on IT

* Maintain/upgrade hardware, network, security, database

Cloud Computing

68 %

Subscription fee

Implementation,
customization
and training

Ongoing costs:
* Subscription fee

Source: People

Kostenvorteile Cloud-basierter Lésungen: Sichtbare und verdeckte Kosten
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Mit einer Private Cloud in lhrem On- Allerdings bringen Private Clouds ihre ganz

Premise-Rechenzentrum werden die Karten speziellen Herausforderungen mit sich. Mit
moglicherweise neu gemischt. ,,Private der Einfiihrung einer Private Cloud wird lhre
Cloud‘‘ bedeutet, dass Sie die volle Leistung Organisation mehreren und teilweise weitgehend
von On-Demand-Computing nutzen kénnen, unbekannten Risiken ausgesetzt. Wie lauten diese
aber gleichzeitig so flexibel sind, um eine Risiken und wie konnten sie Ihre Entscheidung
maBgeschneiderte technische Lésung zu fir eine Private oder Public Cloud beeinflussen?
realisieren. Mit einer Private Cloud sind Letztlich ist auch eine Private Cloud weiterhin
Sie nicht mehr von Anbietern wie Amazon eine Cloud.

Web Services (AWS) und Microsoft Azure
abhangig, sondern kénnen lhre Vorstellungen
umsetzen. So ist es beispielsweise moglich,
Daten lokal zu speichern und die Compli-
ance-Anforderungen problemlos zu erfiillen.
In vielen Fillen ermoglicht diese Methode
zudem betrachtliche Kosteneinsparungen.
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Risiko Nr. 1:
Sicherheitsverletzungen

Private Clouds sind méglicherweise unsicherer als Public Clouds.
Die Anbieter von Public Clouds verfiigen iiber jahrelange Erfahrung und
erstklassiges Know-how in Sicherheitsfragen. In vielen Fillen kénnen sie daher
auf Strategien, Techniken und Tools zuriickgreifen, um die verschiedenen
Ebenen des Cloud-Stacks abzusichern. Es ist sicherlich richtig, dass Public
Clouds fiir Hacker ein groBeres Angriffsziel darstellen. Allerdings kennen die
Cloud-Anbieter nicht nur die potenziellen Sicherheitsprobleme von Clouds,
sondern auch die entsprechenden GegenmaBnahmen, was Sie als privates
Unternehmen erst noch lernen miissen.

Auch Hybrid Clouds kénnen problematisch sein. Die Sicherheit in einer
Hybrid Cloud ist sogar noch komplexer. Wenn Sie die anfallenden Arbeiten von
der Private in die Public Cloud verschieben, dann werden auch lhre internen
Sicherheitssysteme durch die Systeme ersetzt, die in der Public Cloud ange-
boten werden. Wihrend dieses Ubergangs, wenn Datenverkehr und Apps von
einem System zum anderen wechseln, besteht ein betrichtliches Risiko von
Sicherheitsliicken, die zu Missbrauch einladen.

Risiko Nr. 2:
Leistung

Leistung ist ein altbekanntes Problem von virtualisierten Umgebungen. Aufgrund
der hochgradig dynamischen Natur der Umgebung kann nur schwerlich vorher-
gesagt werden, wie sich schwankende Belastungen auf Infrastrukturebene auf
Anwendungsleistung und Benutzererfahrung auswirken.

Die Unternehmen kennen zwar ihre Computing-Ressourcen und die Anzahl von
Rechnerinstanzen in der Public Cloud, aber es gibt weitere leistungsrelevante
Faktoren — Netzwerkbandbreite, Latenz und Schwankungen, potenziell stérende
Nachbarn in gemeinsam genutzten Computing-Ressourcen, Zugriffsgeschwindig-
keit und mehr.

Die Private Cloud kann viel flexibler gestaltet werden. Sie kénnen die
Hardware- und Software-Komponenten, Netzwerkinfrastruktur und Topologie
auswihlen, die Ihrer Meinung nach die optimale Leistung fiir Ihren Anwendungs-
fall ermoglichen. Aber erzielen Sie damit wirklich die erwartete Leistung?

12



Phoenix Contact

Genauso, wie Anbieter von Public Clouds aufgrund der Komplexitit von

virtualisierten und sich dynamisch d@ndernden Infrastrukturen ihren Benutzern
nicht immer die bendtigte Leistung bereitstellen kdnnen, werden Sie auch
mit einer Private Cloud nicht immer lhre angestrebte Leistung
erreichen.

In virtualisierten Systemen konnen verborgene Engpisse auftreten. Die Leistung
koénnte je nach aktueller Mischung aus Arbeitslast, Software-Upgrades von
VMware, OpenStack oder anderen Systemelementen und vielen anderen
Faktoren variieren. Sind Sie sicher, dass lhre Infrastruktur bei allen Anwendungs-
fallen und Umgebungsbedingungen |hre gewiinschte Leistung erbringt? Und dass
das auch bei Upgrades so bleibt?

Risiko Nr. 3:
Know-how und Lernkurve

Private Clouds gibt es schon seit einiger Zeit und viele wurden mithilfe der
bestens bekannten und verbreiteten VMware Software-Infrastruktur erstellt.
Allerdings entscheiden sich immer mehr Private Cloud-Projekte fiir die
leistungsfahige und kostengiinstigere Option einer Open Source-Plattform.
OpenStack zeichnet sich de facto als neuer Standard fiir Private Clouds ab,

aber diese Plattform bringt viele Unwigbarkeiten mit sich.

Wenn Sie keine versierten Experten fiir OpenStack in lhrem Team haben (von
denen es nicht besonders viele gibt), dann sind die ersten Schritte mit einem
OpenStack-Projekt eine extreme Herausforderung. In der Benutzerumfrage
zu OpenStack aus dem Jahr 2016 duBerten sich Benutzer zur Schwierigkeit
und Komplexitit beim Arbeiten mit OpenStack, obwohl die Plattform ausge-
reifter wird.

Wenn Sie bei einer Bereitstellung von OpenStack nicht von Anfang an alles
richtig machen, kénnten Sie spater in groBBe Schwierigkeiten geraten. Dadurch
sind Sie moglicherweise nicht mehr in der Lage, die Private Cloud mit genau
den bendtigten Fihigkeiten zu erstellen und die Meilensteine lhres Projekts

einzuhalten.
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Risiko Nr. 4:
Fehlende Einblicke

Einer der Griinde fiir den Wechsel von der Public in die Private Cloud besteht
darin, zusitzliche Einblicke in die Ablaufe in der Cloud zu gewinnen. Haufig
wird die Meinung vertreten, dass Sie viel bessere Einblicke in Faktoren
wie Arbeitslasten, Nutzung, Datenverkehr und Leistung haben,
sobald etwas in lhrem eigenen Rechenzentrum betrieben wird.

In der Public Cloud existiert keine einfache Lésung, um Einblicke in Ihren
Netzwerkdatenverkehr auf Paketebene zu erhalten. Mit vorhandenen Uber-
wachungstools wie CloudWatch und CloudTrail von Amazon kénnen Sie die
Pakete nicht naher inspizieren, um eine umfassendere Diagnose von Netzwerk-
problemen ausfiihren und Sicherheitsprobleme verhindern zu kénnen.

In der Private Cloud ist die Situation nicht viel besser. Sie werden mit dem
Problem konfrontiert, dass Netzwerkdatenverkehr zwischen virtuellen
Rechnern (VMs) ohne physikalische Ubertragungswege flieBt und somit
fiir die herkémmlichen Uberwachungstools véllig unsichtbar ist. Dieser
Datenverkehr kann 80 % oder mehr des Datenverkehrs in einem
virtualisierten Rechenzentrum ausmachen, sodass eine grof3e
Unbekannte fiir die IT-Teams entsteht.

Risiko Nr. 5:
Begrenzter Umfang

Viele Unternehmen ersetzen ihr herkémmliches Rechenzentrum durch eine
Private Cloud, um die Leistung von On-Demand-Computing nutzen und Unter-
nehmensanwendungen und -services schneller entwickeln zu kénnen. Allerdings

wird die Kapazitit lhrer Private Cloud letztlich durch lhr Budget begrenzt.

Was geschieht, wenn die Anwendungsnutzung lhre Erwartungen deutlich iiber-
trifft? Angenommen, Sie bieten lhren Kunden einen Service an, dessen Nutzung
explosionsartig steigt, wie kann Ihre Cloud dies unterstiitzen? Sie setzen sich
dem Risiko aus, lhre Kapazitit zu iiberschreiten und somit die Skaleneffekte und
Kosteneinsparungen zu verlieren, die der Hauptgrund fiir das Erstellen lhrer
Private Cloud waren.
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Die klassische Lésung fiir dieses Problem ist eine Hybrid Cloud, mit der

Aufgaben von der Private Cloud in die Public Cloud verlagert werden, falls
Arbeitslasten lhre lokalen Ressourcen iiberfordern. Aber die Einrichtung

einer Hybrid Cloud fiihrt zu mehr Kosten und Komplexitat fiir lhr Private-
Cloud-Projekt. AuBerdem ist die Einhaltung interner Richtlinien oder externer
Vorschriften einer der gingigsten und wichtigsten Griinde fiir die Erstellung
einer Private Cloud.

Es konnte eine interne Richtlinie existieren, laut der hochgradig ver-
trauliche Daten vor Ort gespeichert werden miissen und nicht in die
Public Cloud verlagert werden diirfen, oder eine gesetzliche Vorschrift,
dass Daten nicht das Land verlassen diirfen. Die Verwendung einer Hybrid
Cloud fiir Lastspitzen in diesen Szenarien kénnte problematisch sein. Aber

wie koénnen Sie sicherstellen, dass Load Balancing zwischen Private und Public
Clouds nur fiir nicht vertrauliche Arbeitsumfiange erfolgt, wahrend vertrauliche

oder Vorschriften unterliegende Daten in lhren Einrichtungen verbleiben?

Risiko Nr. 6:
Eingeschrankte Services

Dies gilt nicht nur fiir den Umfang oder die Cloud-Services und -Fihigkeiten.
In einer Public Cloud wie Amazon Web Services oder Microsoft Azure haben
Sie Zugriff auf eine unglaubliche Vielzahl von Cloud-Services, ob nativ oder
von Drittanbietern. Sie sind nur einen Mausklick entfernt und decken alle
Anforderungen ab: von erweiterten Management-Fihigkeiten zu automatischer
Skalierung und hoher Verfiigbarkeit, Speicherdiensten, sofortiger Bereitstellung
von Datenbanken und groBen Datenclustern usw.

Auch wenn Sie die meisten dieser Fihigkeiten in der Private Cloud nutzen
kénnen, miissen Sie diese einplanen und dann Geld und Zeit fiir Integration
und Bereitstellung dieser Features aufwenden. In manchen Fillen miissen Sie
Fahigkeiten sogar von Grund auf neu erstellen.

Insbesondere hohe Verfiigbarkeit und Resilienzfunktionen, die durch Cloud-
Services wie Amazon AWS bereitgestellt werden, kénnen firmenintern nur
schwer nachgebildet werden. Ein Feature wie mehrfache Availability Zones, mit
dem Sie Rechnerinstanzen in verschiedenen Rechenzentren replizieren kénnen,

ist in den meisten Private Clouds nicht moglich.

15



Phoenix Contact

Die Quintessenz ist, dass lhnen in einer Private Cloud nur die Funk-
tionen zur Verfiigung stehen, die Sie selbst erstellt haben. Wenn Sie
bestimmte Features, Funktionalititen oder regelmiBige Updates nicht in lhren
Projektumfang aufgenommen haben, schrinkt dies Ihre Innovationsfihigkeit in

der Private Cloud ein.

Risiko Nr. 7:
Datenverlust

Laut Daten von Veritas* sind viele Private-Cloud-Implementierungen gréBeren
Risiken von Datenverlust ausgesetzt. Datenverluste kénnen auf drei Ebenen
auftreten: auf der Ebene von Hypervisor, virtuellem Rechner und Notfallwieder-

herstellung oder Backup-System.

Aufgrund der dynamischen Natur einer Private Cloud sind herkémmliche
Technologien fiir den Schutz der Daten moglicherweise nicht ausreichend
und funktionieren unter Umstianden auch nicht in allen Szenarien auf vorher-
sehbare Weise. Es gibt auch zahlreiche Szenarien mit Fehlkonfigurationen, die
verheerende Folgen haben kénnen.

Wenn mehrere Versionen von VMware ESX ausgefiihrt werden, von denen
einige die VMFS-Optionen (Virtual Machine File System) nutzen, die von
fritheren Versionen nicht unterstiitzt werden, kann dies zu Stérungen an einigen
VMs, zu Datenverlust und Ausfallzeiten fiihren.

Wenn eine kritische Anwendung auf zwei VMs mit einer Live-Kopie und einer
Sicherungskopie lauft, dann wird beim Ausfall einer dieser VMs typischerweise
ein automatisches Failover ausgefiihrt. Falls dieses Failover das Backup auf
demselben physischen Host wie die Live-Kopie instanziiert, gibt es einen Single
Point of Failure.

Wenn ein Hochleistungs-RAID 1 fiir Produktionsdaten und ein leistungs-
schwicheres RAID 5 fiir Archivierung und Zwischenspeicherung existiert,
koénnte es zu einer Diskrepanz kommen. Dies fiihrt dazu, dass manche VMs
Produktionsdaten auf den leistungsschwiécheren Speicher schreiben, was
LeistungseinbuBen oder Datenverlust verursachen kénnte.

* https://www.veritas.com/information-center/enterprise-cloud-storage-ultimate-guide
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Vorteile der
Cloud-Software

Jederzeit Zugriff von uberall
Sie kénnen auf lhre Anwendungen jederzeit und
zu einem beliebigen Zeitpunkt liber einen Web-

browser von einem beliebigen Gerit aus zugreifen.

Erschwinglich

Fir die Cloud fallen vorab keine Kosten an. Sie
nehmen stattdessen regelmiBige Zahlungen vor,

so dass es sich um eine Betriebsausgabe (OpEx)
handelt. Auch wenn sich die monatlichen Kosten im
Lauf der Zeit aufsummieren, sind Wartungs- und
Supportservices enthalten, was jahrliche Vertrige

Uberflissig macht.

Vorhersehbare Kosten

Profitieren Sie von vorhersehbaren monatlichen
Zahlungen, die Software-Lizenzen, Upgrades,
Support und tégliche Sicherungen abdecken.

Sorgenfreie IT

Weil Cloud-Software fiir Sie gehostet wird,
missen Sie sich keine Sorgen liber die Wartung
Ihrer Software oder die zugehorige Hardware
machen, Kompatibilitat und Updates werden durch

den Cloud-Dienstanbieter libernommen.
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Hohe Sicherheitsniveaus

Rechenzentren setzen SicherheitsmaBnahmen ein,
die Uber das hinausgehen, was sich die meisten
Unternehmen leisten kénnen. Daher sind lhre
Daten haufig in der Cloud sicherer als auf einem

Server in lhren Biiros.

Schnelle Bereitstellung

Die Bereitstellung von cloudbasierter Software
liber das Internet ist im Gegensatz zu On-Premise-
Anwendungen eine Sache von Stunden oder Tagen,
da letztere auf einem physikalischen Server und

jedem PC oder Laptop installiert werden miissen.

Skalierbarkeit

Cloud-Technologien erméglichen gréBere
Flexibilitt, da Sie nur fiir lhre tatsichliche Nutzung
zahlen. AuBerdem kann sie problemlos skaliert
werden, um die jeweilige Nachfrage zu erfiillen,
beispielsweise durch das Hinzufligen oder Redu-

zieren von Lizenzen.

Niedrigere Energiekosten

Wenn Sie in die Cloud wechseln, miissen Sie nicht
mehr den Energieverbrauch lhrer On-Premise-
Server bezahlen oder das passende Umfeld fiir lhre
Server schaffen. Dadurch sinken |hre Energiekosten
betrichtlich.
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Nachteile der
Cloud-Software

Konnektivitat
Fir Cloud-Lésungen ist ein zuverldssiger Internet-

zugriff erforderlich, damit Sie produktiv bleiben.

Langfristige Kosten

Obwohl die Investitionen im Vorfeld niedriger sind,
kénnen Cloud-Anwendungen im Lebenszyklus

des Systems insgesamt kostspieliger sein, was die
Gesamtbetriebskosten (TCO) erhoht.

Weniger anpassbar

Cloud-Software ist typischerweise konfigurierbar,
aber je nach Hosting kénnte eine Cloud-Losung
moglicherweise komplexen Entwicklungsprojekten
nicht gewachsen sein.

Phoenix Contact



Vorteile von
On-Premise-Lésungen

Gesamtbetriebskosten

Da Sie nur einmal fiir lhre Benutzerlizenzen zahlen,
kann eine On-Premise-L6sung unter Umsténden
geringere Gesamtbetriebskosten (TCO) als ein
Cloud-System haben.

Komplette Kontrolle

Ob Daten, Hardware- oder Software-Plattformen:
Alles gehort lhnen. Sie entscheiden selbst iliber die
Konfiguration, die Upgrades und Systemanderungen.

Betriebszeit
Mit On-Premise-Systemen miissen Sie sich nicht auf
Internetkonnektivitit oder auBere Einflisse fiir den

Zugriff auf lhre Software verlassen.

Phoenix Contact

Nachteile von
On-Premise-L6ésungen

GroBe Kapitalausgabe

Fiir On-Premise-Systeme ist lblicherweise ein
hoher Kaufpreis vorab zu entrichten, so dass oft
Kapitalausgaben (CapEx) erforderlich sind. Zudem
missen Sie noch die Wartungskosten einrechnen,
um Support und Upgrades fiir die Funktionalitit zu
gewihrleisten.

Verantwortlichkeit fiir die Wartung

Bei einem On-Premise-System sind Sie dafiir ver-
antwortlich, die Server-Hardware und -Software zu
warten, und missen sich um Sicherheitsprobleme,
Datensicherungen, Speicherung und Notfallwieder-
herstellung kiimmern. Dies kann ein Problem fiir
kleinere Unternehmen darstellen, die begrenzte
Budgets und technische IT-Ressourcen haben.

Lingere Implementierungsdauer
Die On-Premise-Implementierung dauert linger, da
Zeit fiir die Installation auf den Servern und jedem

einzelnen Computer oder Laptop erforderlich ist.

20






Warum sind
cloudbasierte Remote Services
besser als On-Premise-L6sungen?

Cloud-L&sungen sind nicht nur aufgrund ihrer
Flexibilitat, Zuverlassigkeit und Sicherheit besser
als On-Premise-Losungen. Sie ersparen lhnen auch
noch den Aufwand fiir Wartung und Aktualisierung
Ihrer Systeme. Dadurch kénnen Sie Ihr Geld, lhre
Zeit und lhre Ressourcen in die Umsetzung der
Strategien fiir Ihr Kerngeschift investieren.

Fernwartung

Sicherheit

Instant Remote Access

Aufgrund der Bereitstellung von standortunab-
hingigem Echtzeitzugriff auf Systeme und Daten von
einer Vielzahl von Geriten und einer garantierten
Betriebszeit von 99 % wird die Cloud zur ersten
Wabhl fiir alle Unternehmen, die Remote Services
nutzen.

Sichere Fernwartung

VPN-Infrastruktur

Easy-to-use

Sparpotenzial

Phoenix Contact
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Kontakt

Secure Remote Services

Als strategischer Produktmanager suche ich stets nach den
besten und nicht den einfachsten Antworten fiir Technologie,
Design, Benutzererfahrung und Geschwindigkeit.

Das Ergebnis sind nachhaltige und herausragende Produkte,
die lhnen den Weg fiir den flexiblen Zugriff auf lhre Maschinen
und Anlagen im Feld ebnen.

Finden Sie die optimale Remote-Service-L&sung fiir lhr

Unternehmen und sichern Sie sich einen Beratungstermin.

https://[phoe.co/mGuardSecureRemoteService

Phoenix Contact

Markus Scheibenpflug

Strategischer Produktmanager
Communication Interfaces
Automation Infrastructure bei
Phoenix Contact

mscheibenpflug@phoenixcontact.com
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