Industrial Cyber Security

Standardisiert und zukunftssicher
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INSPIRING INNOVATIONS



Industrielle Cyber Security
Vertrauen ist die Basis

Wir leben in einer Zeit, in der die Entwicklung der Kommunikationstechnologien es
Millionen von Gerdten erméglicht, Informationen weltweit auszutauschen. Daraus
ergibt sich die Notwendigkeit einer Strategie fiir Netzwerksicherheit und Anlagen-
verfiigbarkeit. Phoenix Contact entwickelt deshalb Lésungen zum Schutz der Systeme
Ihres Unternehmens, zur Sicherung des Know-hows und aller sensiblen Datenbesténde,
aus denen sich die Geschifts- oder Produktionsprozesse zusammensetzen.

Mehr Informationen zum Thema

Es gibt viele Griinde, sich mit dem Thema Aktuelle Informationen zum Thema

Cyber Security auseinanderzusetzen. Cyber Security finden Sie jederzeit unter:
Diese Broschiire soll Ihnen einen grund- https://phoe.co/cyber-security

legenden Uberblick iiber das Thema geben  Zusitzlich finden Sie viele hilfreiche Videos
und Lésungsansitze aufzeigen. auf unserem Youtube-Channel:

https://phoe.co/youtube

QR-Code scannen und mehr Informationen
zu Industrial Cyber Security erhalten
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https://phoe.co/Cyber-Security

Rundum sorglos

Bei uns erhalten Sie alle Werkzeuge fiir
die Security Ihrer Maschinen und Anlagen.
Stellen Sie sich aus Produkten, Dienst-
leistungen und L6sungen lhr individuelles
,,Rundum-sorglos-Paket* zusammen.
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Cyber Security —
In jeder Branche relevant

Egal ob Hersteller oder Betreiber, Industrie oder kritische Infrastruktur — das Thema
Cyber Security geht alle etwas an. Durch die zunehmende Vernetzung und Anbindung
industrieller Steuerungs- und Automatisierungssysteme (ICS) an das Internet sind diese
zunehmend Cyber-Angriffen und ungewollten Veranderungen ausgesetzt.

Die ICS-Security nimmt daher immer stédrker an Bedeutung zu.




Maschinenhersteller

Security steigert die Zuverlissigkeit und
Verfiigbarkeit Ihrer Maschinen. Fir eine
Fernwartung beim Kunden ist auBerdem eine
sichere Fernverbindung Voraussetzung.

Anlagenbetreiber

Security sichert nicht nur die Verfiigbarkeit
und den zuverlissigen Ablauf lhrer Anlagen
und Prozesse, sondern schiitzt auch lhr
Produktions-Know-how.

Automobilindustrie

Die Verfiigbarkeit lhrer Anlagen ist lhr
wichtigstes Gut. Security-Mechanismen
sichern die Verfiigbarkeit lhrer Produktions-
straBen und kdnnen sie mdglicherweise
sogar erhéhen.

Energiewirtschaft

Unternehmen in der Energiewirtschaft
spielen eine wichtige Rolle in der Grund-
versorgung der Menschen. Aus diesem
Grund verpflichtete der Gesetzgeber in
vielen Landern die Betreiber von Anlagen der
kritischen Infrastruktur, ihre Anlagen gegen
einen unberechtigten Zugriff zu schiitzen.

Wasser/Abwasser

lhre héchste Aufgabe ist die Sicherstellung
der stetigen Trinkwasserversorgung und
Abwasserreinigung. Mit Security sichern Sie
lhren Fernzugriff auf entlegene Pumpen- und
Aufzugsstationen und schiitzen lhre Auto-
matisierungssysteme vor den zunehmenden
Cyber-Angriffen aus dem Internet.

Ol und Gas

Insbesondere in explosiven und leicht ent-
flammbaren Bereichen ist Security inzwischen
als Safety-Voraussetzung anzusehen.

Denn eine gehackte Anlage kann schnell nicht
nur zu einem finanziellen Risiko, sondern
auch zum Sicherheitsrisiko Ihrer Mitarbeiter
werden.
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Was soll schon passieren?
Mogliche Folgen eines Security-Vorfalls

Unternehmen sind nur dann erfolgreich, wenn ihre Produktionsanlagen sicher und
storungsfrei arbeiten. Ausfille, Sabotage oder Datenverlust konnen einen hohen
wirtschaftlichen Schaden verursachen. Denn Stillstandzeiten bedeuten nicht nur
einen finanziellen Verlust, sondern gefihrden zudem Liefertermine und folglich die
Reputation. In einer Standort- und Prozessanalyse kénnen Sie die relativen Risiken
Ihres Industriesystems und seine Wechselwirkung mit dem Anlageninformations-
system abschitzen.

Verlust von Know-how

Ein Wettbewerber kann auf lhre
sensiblen Produktionsdaten zu-
greifen. Kénnen Sie den Schaden
wirtschaftlich quantifizieren?

[ ]

Datenverlust

Pl6tzlich gehen unternehmens-

kritische Daten verloren. Wie

hoch sind der Aufwand und die

Kosten fiir die Rekonstruktion Aufgrund von Sicherheitsproblemen muss

dieser Daten? die Produktion fiir einige Stunden oder Tage
gestoppt werden. Wie hoch sind die Kosten
eines solchen Produktionsausfalls?

Anlagenstillstand
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Was schon passiert ist

Die Liste von Security-Zwischenfillen in
der Industrie wird immer langer: Begonnen
mit ,,Stuxnet®, einem Schadprogramm
speziell fiir SCADA-Systeme, liber den
Virus ,,Industroyer (2016) und ,, TRITON*
(2017), einem gezielten Angriff auf Sicher-
heitssteuerungen, bis zur Erpressersoft-
ware ,WannaCry* (2017), die weltweit
Uber 230.000 Systeme befallen hatte.

Aktuelle Informationen zu Security-

Themen erhalten Sie jederzeit liber unsere
Social-Media-Kanile und Newsletter.

Ansehen

Was passiert, wenn Partner und Kunden
lhren Ruf in Bezug auf die Zuverldssig-
keit und Sicherheit der Daten |hres
Unternehmens in Frage stellen?

Erpressung mit Ransomware Personalkosten

Totale Blockade von Produktion und Dateien. Wie viele Arbeitsstunden der Mitarbeiter sind
Wie hoch sind die Kosten fiir das Lésegeld, erforderlich, um den Schaden zu beheben, der
das fiir die Reaktivierung des Produktions- durch unzureichende SicherheitsmaBnahmen
prozesses erforderlich ist? verursacht wurde?
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360° Security
Unser Qualitatsanspruch

Phoenix Contact bietet standardisierte Security in Produkten, Industrielésungen und
Dienstleistungen fiir den zukunftssicheren Betrieb von Maschinen, Anlagen und
Infrastrukturen. Security ist im gesamten Lebenszyklus unserer Produkte und Lésungen
verankert. Unser Anspruch: moderne Security handhabbar machen, z. B. durch eine
einfache Konfiguration, integrierte Security-Funktionen, ausgereifte Komplettlsungen
und unterstiitzende Beratungsleistungen. Die langjdhrige Verfiigbarkeit notwendiger
Updates erméglicht auBerdem eine lange Nutzungsdauer unserer Komponenten.

Sichere Sichere
Produkte Losungen

&

Sichere
Dienstleistungen
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Vollstandiges Angebot fiir Rundum-sorglos-Security

lhre Daten sind bei uns sicher

Wir kennen uns mit dem Thema Security

aus und kénnen lhnen daher versichern, dass
lhre Daten bei uns stets vertraulich behandelt
werden. Phoenix Contact unterhilt ein
Informationssicherheits-Managementsystem
(,ISMS*), das entsprechend den Anforderun-
gen aus der ISO/IEC 27001 u. a. den Umgang
mit sensiblen Daten und Informationen
festlegt.

Sichere Lésungen

Phoenix Contact verbindet sichere Produkte
und Dienstleistungen zu ganzheitlichen
Lésungen und Security-Architekturen. Neben
sicheren Produkten kénnen wir lhnen also
auch fiir unterschiedlichste Anforderungen
und Branchen sichere Automatisierungs-
I6sungen anbieten.

Sichere Produkte

Phoenix Contact fiihrt einen sicheren Ent-
wicklungsprozess ein. Dabei werden auf Basis
einer Bedrohungsanalyse Security-MaBnahmen
implementiert, verifiziert und dokumentiert.
Dariiber hinaus verfiigen unsere Produkte
Uber verschiedene Sicherheitsfunktionen

wie eine verschliisselte Kommunikation

oder Firewall-Funktionen. Zusatzlich werden
Security-Schwachstellen konsequent gepriift
und Security-Updates bereitgestellt.

>

i
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Laufende Verbesserung

Unser Product Security Incidente Response
Team (PSIRT) sammelt und analysiert
permanent mégliche Sicherheitsliicken in
unseren Produkten und Prozessen. Sollte
eine Sicherheitsliicke bekannt werden, sind
wir somit in der Lage, sie schnell zu schlieBen
und lhnen maximale Security zu garantieren.

Alle Meldungen finden Sie unter:
https://phoe.co/ PSIRT

Sichere Dienstleistungen

Ohne die korrekte Implementierung von
Security-Mechanismen und die Aufmerksam-
keit jedes einzelnen Mitarbeiters kann Security
nicht umgesetzt werden. Daher bietet lhnen
Phoenix Contact verschiedene unterstiitzende
Dienstleistungen: von der Einschitzung lhres
individuellen Security-Niveaus, tber die
Beratung zur Verbesserung lhrer Security, bis
zur Mitarbeiterschulung. Alle Services erfolgen
dabei unter Einhaltung hochster Security-
Standards. Ihr Anliegen ist bei uns sicher.

Industrial
IT Security

Secure Product
Development Lifecycle
© assessed & monitored

according to
IEC 62443-4-1

Zertifizierte Security

Phoenix Contact wurde als eines der ersten
Unternehmen vom TUV SUD nach der

IEC 62443 im Teil 4-1:2018 Edition 1.0 zertifi-
ziert. Dies bestitigt, dass wir fiir die Entwick-
lung von Security-by-Design-Produkten einen
sicheren Entwicklungsprozess zugrunde legen.
Auch als Dienstleister fiir das Design sicherer
Automatisierungslésungen sind wir nach der
Norm im Teil 2-4 zertifiziert. Dariiber hinaus
arbeiten wir laufend an weiteren Zertifizierun-
gen fiir unsere Security-Angebote.
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Typische Sicherheitsrisiken und Lésungen

Risiko: Storungen aus Losung: Netzwerksegmentierung

dem Office Durch die Aufteilung groBer Netzwerke in ~ Netzwerksegmenten miissen dann Router

Stoérungen und Viren, z. B. aus dem kleine Segmente kann der Datenaustausch oder Layer 3 Switches eingesetzt werden.

Office-Umfeld, kénnen direkt in den zwischen den verschiedenen Zonen, z. B. Diese Gerite fangen typische Netzwerk-

Produktionsbereich iibertragen werden. zwischen Produktion und Office oder fehler auf, sodass sie sich nicht weiter im
zwischen verschiedenen Anlagenteilen, restlichen Netzwerk verbreiten kénnen.

gesteuert werden. Die Trennung der
einzelnen Segmente kann mit Hilfe von
VLANSs oder Firewalls erfolgen. Fiir die
Kommunikation zwischen den einzelnen

(REEe (e AT T ] Externe Dienste

| | Unternehmens- h Interne Dienste
. . netzwerk ) o im Biironetzwerk
Produktions- B X
aw Service-Netzwerk
netzwerk k
LY LY Maschinennetzwerk Maschinennetzwerk
- Tw—

i s
| =

=

~

Netzwerksegmentierung mit mGuard-Security-Routern

Risiko: Befall mit Losung: Eingrenzung der Kommunikation

Schad-Software Durch die Verwendung von Firewalls kann Zusitzlich hilft ein industrietaugliches

Haufig ist Schad-Software so konzipiert, die Verbreitung entsprechender Schad-Soft-  Integrity Monitoring (z. B. CIM),
dass sie versucht, sich auf benachbarte ware begrenzt oder verhindert werden. Veranderungen und Manipulationen an
Systeme auszubreiten und diese auch Wenn alle Kommunikationsmoglichkeiten Windows-basierten Systeme wie Steuerun-
zu befallen. Beispiel hierfiir ist die unterbunden werden, die nicht technisch gen, Bedieneinheiten oder PCs friihzeitig
WannaCry-Schad-Software, die unge- notwendig sind, sind viele Angriffe gar nicht  zu erkennen und einzudimmen.
patchte Windows-Systeme befallen hat. mehr moglich.

Ethernet

mGuard Firewall/Router

1:1 NAT
CIFS-Integrity-Monitoring
-0 I | Windows
Scan
. Windows Windows
Windows Programme

CIFS-Integrity-Monitoring
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Risiko: Hackerangriffe Losung: Verschliisselte Dateniibertragung

Kriminelle kénnen Uber eine offene
Internetverbindung Daten kopieren
oder Anderungen an der Anlage durch-
fuhren.

Automatisierungssysteme sollten vom Alle Weitverkehrsverbindungen sollten
Internet aus nicht zugénglich sein. Dies verschlisselt durchgefiihrt werden, z. B.
wird durch eine Firewall am Internetzugang ~ durch VPN mit IPsec.

erreicht, die allen eingehenden aber auch

den ausgehenden Verkehr auf notwendige

und zugelassen Verbindungen beschriankt.

Kundennetzwerk
Internet

€

— Maschinennetzwerk

Firewall des
Kunden

W—_ RS4000

Maschinennetzwerk

Externer Spezialist Ausgehende

VPN-Verbindung T

‘5‘ (vom Betreiber .
| « initiiert, z. B. per l" M o
% % A |! RS2000 Schliisselschalter) P e :
Spezialist, zu Hause — 7 RS4000
oder im weltweiten Einsatz
€
Sichere Fernwartung mit verschliisselter Dateniibertragung
Risiko: Infizierte Hardware Losung: Ports absichern
:-nﬂZIertek|:|ardwzrivglesUfiB-Stlsk el Uber die Funktion Port Security kénnen Einige Komponenten bieten zusitzlich
Naptops ko'r'mgen chad-software Ins Sie direkt an lhren Netzwerkkomponenten  die Méglichkeit, Sie via SNMP und Melde-
etzwerk tbertragen. einstellen, dass unerwiinschte Teilnehmer kontakt zu alarmieren, wenn ein unberech-
keine Daten mit dem Netzwerk aus- tigter Zugriff auf das Netzwerk registriert
tauschen diirfen. Dariiber hinaus sollten wird.
Sie freie Ports, die nicht bendtigt werden,
abschalten.
SNMP

g

-.a

Port-Abschaltung und Alarmierung iiber SNMP
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Typische Sicherheitsrisiken und Lésungen

Risiko: Unberechtigter Zugriff
auf Anlagen

Aus der Ferne werden versehentlich
Anderungen am falschen System
durchgefiihrt.

Risiko: Unzureichendes
Benutzermanagement

Haufig werden Sammelpassworter fiir
Benutzerzuginge genutzt. Verlassen
Mitarbeiter das Unternehmen, werden
Passworter nicht gedndert oder Zu-
gange nicht abgeschaltet. Das Sammel-
passwort ist dadurch zu vielen Mitar-
beitern bekannt und kann missbraucht
werden.

Passworter: |
Anlage 1 =PW1
Anlage 2 = PW2
Anlage 3 = PW3
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Losung: Sicherer Fernzugriff

Der sichere Fernzugriff auf eine oder
mehrere Maschinen kann mit unterschied-
lichen technologischen Lésungen realisiert
werden. Zum einen wird die Kommuni-
kation nach auBen verschlusselt, z. B. tiber
IPsec oder OpenVPN. Zum anderen kann
tiber einen Schliisselschalter an der Maschi-
ne die Fernwartung initiiert werden.

Fernwartung X Kommunikation
blockiert Produktion
erlaubt

. i T L .

Maschine Zulieferer

ON FF
OFF > ON
’% . ?-. —_

So wird sichergestellt, dass nur an der Ma-
schine Anderungen vorgenommen werden,
an der dies beabsichtigt ist. Gleichzeitig
kénnen iiber den Schliisselschalter die
Kommunikationsregeln im Netzwerk fiir
die Zeit der Fernwartung blockiert werden.

__.g
D

Kommunikation X Fernwartung
Produktion erlaubt
blockiert
gl 2=

Maschine Zulieferer

Steuerung der Fernwartung mit Hilfe eines Schliisselschalters

Losung: Zentrale Benutzerverwaltung

Durch eine zentrale Benutzerverwaltung,
die jedem Mitarbeiter einen individuellen
Zugang zuweist, kann dieses Problem
gel6st werden. Viele Phoenix Contact
Gerite unterstiitzen die Einbindung in ein
zentrales Benutzermanagement.

Sicheres Priifung der

IT-/OT-Center

Benutzerrechte

Benutzerdatenbank

-1

|

Weitergabe

Feldebene

Freigabe des Zugriffs mit
Rechteeinschrankung

Zugriffsanfrage

Gewihrung des

eingeschrankten Zugriffs

Zentrales Benutzermanagement mit individueller Rechtevergabe



Risiko: Mobile Endgerite

Nicht autorisierte Smart Devices
verbinden sich tiber die WLAN-Schnitt-
stelle.

Risiko: Unsichere oder falsche
Geritekonfiguration

Standardkonfigurationen von Geriten
sind darauf ausgelegt, dass die Kompo-
nenten korrekt funktionieren und sich
leicht in Betrieb nehmen lassen.
Sicherheitsmechanismen spielen dabei
oft eine untergeordnete Rolle.

Losung: Sichere WLAN-Passwortvergabe

Sind WLAN-Passwoérter bekannt und

liber langere Zeit unveriandert, ermog-
licht das auch einen unkontrollierten
Zugriff Dritter auf das Maschinennetz-
werk. WLAN-Komponenten von Phoenix
Contact ermdglichen daher ein automa-
tisiertes Schliisselmanagement durch die
Maschinensteuerung. So lassen sich sichere
WLAN-Maschinenzugédnge in Form von

Factory Network

Einmalpasswortern einfach realisieren.
Zusitzlich kann die WLAN-Kommunika-
tion iiber eine demilitarisierte Zone (DMZ)
abgesichert und vom restlichen Netzwerk
isoliert werden.

=== --- Maschinen-
WAN / ) )) ( ( ( bediener
DMZ
mGuard 4000 WLAN 5100
SPS Visu
oo LAN _"j
E

Sichere Einbindung von mobilen Endgeraten mit Einmalpasswortern und DMZ

Losung: Device- und Patch-Management

Bei der Verwaltung mehrerer Gerite kann
ein intelligentes und effizientes Device-
und Patch-Management zeitaufwiandige
Prozesse automatisieren und die Risiken
einer Fehlkonfiguration reduzieren. Es
unterstiitzt beim Konfigurieren, Ausrollen
und Verwalten von Geriten und reduziert
Sicherheit- und Compliance-Risiken durch
die Verkiirzung von Patch- und Upgrade-

Zyklen. Das Device- und Patch-Manage-
ment ermdglicht die zentrale Erstellung
und Verwaltung aller sicherheitsrelevanten
Geriteeinstellungen und unterstiitzt bei
Firmware-Upgrades.

Zentrales Device- und
Patch-Management

Sicheres
IT-/OT-Center
-+
Ausrollen, konfigurieren, verwalten
Feldebene

Zentrales Patch- und Device-Management

L 1
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Unser Ziel: Informationssicherheit schaffen

Nachhaltige organisatorische und technische MaBBnahmen, orientiert am Lebenszyklus
Ihrer Anlage, minimieren das Risiko von mdglichen Angriffen. Damit Sie eine mdglichst
hohe Stabilitit und Transparenz lhrer Infrastruktur erlangen, unterstiitzen wir Sie
bei der Auswahl der passenden und notwendigen Hardware, bei der Ausarbeitung
individuelle Schutzkonzepte und auch bei der Umsetzung praxisnaher Schulungen.

Auf Wunsch kombinieren wir unsere Erfahrung, Produkte und Dienstleistungen zu
gesamtheitlichen Industrielésungen.
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Produkte

Sicher von der Entwicklung bis zum Patch-Management

Die Integration von Security ist integraler
Bestandteil unserer Produktentwicklung.
Dies beginnt bereits bei einem sicheren
Entwicklungsprozess.

AuBerdem bieten unsere viele unserer
Produkte Security-Funktionen wie z. B.

eine sichere Benutzerauthentifizierung,

eine Netzwerksegmentierung, Netzwerk-
monitoring- und Firewall-Funktionen oder
die Nutzung sicherer und verschliisselter
Kommunikationsprotokolle. Dariiber hinaus
werden unsere Produkte iiber ihren Lebens-
zyklus hinweg liber ein Schwachstellen-
management (PSIRT) auf Sicherheitsliicken
hin gepriift und mit Sicherheitspatches

und Updates versorgt.

mGuard Security

Die mGuard-Security-Router bilden das zent-
rale Security-Riickgrad lhrer Anlage. Sie bieten
spezielle Firewall-Funktionen fiir die Industrie
wie z. B. Conditional Firewall und User
Firewall, Deep Packet Inspection fiir Industrie-
protokolle und sichere Netzwerkzuginge

fir Servicetechniker. Mit der mGuard Secure
Cloud erhalten Sie zusdtzlich ein System zur
einfachen, sicheren Fernwartung.

PLCnext Security

Die PLCnext-Steuerungen wurden nach
Security-by-Design-Kriterien entwickelt. Die
Entwicklungsprozesse sind entsprechend der
IEC 62443-4-1 zertifiziert. Die Verwendung
eines Trusted Platform Modules (TPM),
Nutzung eines konfigurierbaren Linux-Kerns,
die Verwendung der Linux-Firewall und die
Implementierung eines Crypto Stores fiir
Zertifikate und Schliissel sind u. a. wichtige
Security MaBnahmen.

Um lhre Sicherheit jederzeit optimal zu

gewihrleisten, hat Phoenix Contact ein

Product Security Incident Response Team

(PSIRT) etabliert. Das Team

* reagiert auf potenzielle Sicherheitsliicken,
Vorfille und andere Sicherheitsprobleme
im Zusammenhang mit Produkten, Lésun-
gen sowie Diensten von Phoenix Contact

* leitet die Offenlegung, Untersuchung und
interne Koordination von Sicherheits-
hinweisen

» verdffentlicht Sicherheitshinweise zu
bestitigten Sicherheitsliicken, bei denen
MaBnahmen zur Abschwichung oder
Behebung verfiigbar sind.

Alle aktuellen und vergangenen Sicherheits-
hinweise kommunizieren wir transparent
auf unserer Webseite:
https://phoenixcontact.com/psirt

Schwachstellenmanagement: PSIRT

PONLRZE EDOOEDO® - -

Aboutus ¥  Our Offeringe * Carears Prags »  Purchasing

Hame > Product Security Incident Response Team

Product Security Incident
Response Team

Improve product security; Exchange vulnerability-
related information about Phoenix Contaet products
with us,

W Recent security advissrizs

W Sutmit 2 vulnarability

Contact

# Getting updates from Phoenix Contact PSIRT

¥ Security advisories archive

PHOENIX CONTACT
GmbH & Co. KG

Proguct Security Incdent
Respanse Team

Welcome the Website of the Phoenix Contact Product Security Incident Response Team {PSIRT). The Phoenix
Centact PSIRT is the central team for Pheenix Contact as well as for its subsidiaries, authorized to respond o
potential security vulnerabilities, incidents and other security issues related to Phoenix Contact products,
solutions 25 well b5 Services.

¥ Contact

P mback DOIOT oy E dabia L " .

PSIRT-Newsletter abonnieren und Sicherheitsliicken melden
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Dienstleistungen

Bewertung und Planung

Auf Basis des Branchenstandards erarbeiten
wir fur Sie individuelle Lésungen und
Konzepte
« fir ausfallsichere Netzwerkstrukturen,
* zur Absicherung oder Fernwartung

Ihrer Maschine,
« fiir leistungsfahige Funknetzwerke

Wir begehen gemeinsam lhre Anlage und
analysieren |hre individuelle Bedrohungs- und
Risikolage, Dokumentationen und Abliufe.

Ergebnis:

Sie erhalten einen ausfiihrlichen Bericht mit
Schwachstellen, Handlungsempfehlungen
sowie eine Auflistung von erforderlichen
MaBnahmen zur Standardabsicherung lhrer
Anlage die dem IT-Grundschutz entsprechen.

Umsetzung

Damit Sie weiterhin den Fokus auf lhre

Kernkompetenzen legen kénnen, iiber-

nehmen wir fiir Sie die Umsetzung lhrer

Security- und Netzwerkanforderungen:

* Konfiguration und Dokumentation

« Einfiihrung von Managementsystemen

* Erkennen und Beseitigen von Anomalien

* Netzwerk Maintenance

* Testen der in Betrieb genommenen
Systeme

Ergebnis:

Die Kommunikationsbeziehungen lhres
Netzwerks sind optimiert und erhéhen
dessen Performance und Verfiigbarkeit.

Wartung und Support

Um die Verfiigbarkeit lhrer Anlage zu
gewihrleisten, missen regelmaBig Updates
installiert, die Regeln der Firewall angepasst
und Meldungen ausgewertet werden.
Wir unterstiitzen Sie bei
* der Fehlersuche

(z. B. fehlerhafte Geritekonfiguration)
* dem Erkennen von Anomalien
* dem Troubleshooting vor Ort
* dem individuellen Produkt-Support

Ergebnis:

Als Anwender haben Sie einen geringen
administrativen Aufwand und erfiillen gleich-
zeitig die Nachweispflicht zur Umsetzung
von MaBnahmen zum Stand der Technik.

Seminare

Informationssicherheit betrifft in lhrem

Unternehmen alle Mitarbeiter.

Wir bieten lhnen

« Security-Grundlagenschulungen

 Security-Awareness-Schulungen

¢ Ethernet-Grundlagenschulungen

* Produktschulungen

¢ individuelle Praxistrainings, zugeschnitten
auf Ihre individuellen Anforderungen

Ergebnis:

Durch sicherheits- und verantwortungs-
bewusstes Handeln kénnen Ausfille und
Schiden in lhren Anlagen vermieden
werden und somit zum Unternehmenserfolg
beitragen.
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Losungen

Sichere Automatisierungslésungen

Phoenix Contact verfiigt iiber die Fahigkeiten,  Security by Design bedeutet fiir uns: * Anlagenbegleitende Dienstleistungen
sichere Automatisierungslosungen unter Be-  Schutzbedarf ermitteln (z. B. Patch-Management) liber den Lebens-
riicksichtigung des internationalen Standards » Bedrohungs-/Risikoanalyse durchfiihren zyklus der Anlage.

IEC 62443-2-4 zu entwickeln und in Betrieb » Entwicklung eines sicheren Netzwerk-

zu nehmen. konzepts, mit Zonen und Conduits,

Im Rahmen einer Schutzbedarfsanalyse und unter Beriicksichtigung der IEC 62442

den Schutzzielen Vertraulichkeit, Integritat * Auswahl von sicheren Automatisierungs-

und Verfiigbarkeit entwickeln wir sichere produkten

Automatisierungslosungen. Eine Bedrohungs- * Dokumentation und Inbetriebnahme der

analyse sowie eine Security Risikoanalyse Anlage sowie

gehoren ebenfalls zum Leistungsangebot.
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Standardisierte Datensicherheit:
Phoenix Contact unterhilt ein Informations-  Dariiber hinaus ist die Phoenix Contact
sicherheits-Managementsystem (,,ISMS*), Energy Automation GmbH, als erstes
das entsprechend den Anforderungen aus Unternehmen der Phoenix Contact-Gruppe

der ISO/IEC 27001 aufgebaut ist. Durch das bereits nach der ISO/IEC 27001 zertifiziert.
ISMS wird u. a. der Umgang mit sensiblen

Daten und Informationen festgelegt, von der

IT-Sicherheit iiber den Umgang mit sensiblen

Daten und Kundendaten bis zur Netzwerk-

sicherheit.
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Machen Sie den Sicherheitscheck

Wo stehen Sie beim Thema Security? Diese Checkliste soll lhnen helfen, einen ersten
Uberblick iiber den Stand der Security in lhrer Anlage zu erhalten.

Gern stellen wir lhnen auch den vollstandigen ,,Quick Check® fiir Industrial Cyber
Security per E-Mail zur Verfligung oder beraten Sie personlich mit einer ausfiihrlichen
Ist-Analyse vor Ort.
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Checkliste

Anforderungen

—
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Anmerkungen

Haben alle internen und externen Mitarbeiter eine schriftliche
Vertraulichkeitserklarung abgegeben?

Wourde festgelegt, welche Zutrittsrechte an welche Personen im Rahmen
ihrer Funktionen vergeben wurden?

Werden Passwérter individualisiert und regelmaBig geandert?

Werden die Mitarbeiter regelmiBig zu Themen der Informationssicherheit
geschult bzw. sensibilisiert?

Ist die private Nutzung dienstlicher Hardware und Software verboten?

Ist die Einbindung mobiler Datentrager (USB-Sticks, USB-Festplatten u. a.)
in IT- oder Automatisierungssysteme in einer Richtlinie dokumentiert und
reglementiert?

Sind Ihre Netzwerke segmentiert?

Haben Sie Firewalls eingerichtet, die die Datenkommunikation im Netzwerk
filtern und Zugriffsrechte regeln?

Ist der Fernwartungszugang im Normalbetrieb deaktiviert und wird nur im
Einzelfall freigeschaltet? Ist diese Anforderung dokumentiert?

Ist die Kommunikation nach auBen verschlisselt,
z. B. Giber einen VPN-Tunnel?

Werden |hre Systeme regelm@Big auf Schwachstellen gepriift
und aktualisiert?

Wissen die Mitarbeiter, was im Fall eines Sicherheitsvorfalls zu tun ist?
Gibt es hierzu Richtlinien, in denen beschrieben ist, wie nach einer
schwerwiegenden Stérung der ordnungsgemiBe Betrieb wiederhergestellt
werden kann?
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Falls Sie eine oder mehrere Fragen mit Nein beantworten mussten, wenden Sie sich an Phoenix Contact.

Wir beraten Sie gern und unterstiitzen Sie mit passenden Beratungsdienstleistungen und Produkten.
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Weltweit im Dialog mit Kunden und Partnern

Phoenix Contact ist ein weltweit agierender Marktfiihrer mit Unternehmenszentrale
in Deutschland. Die Unternehmensgruppe steht fiir zukunftsweisende Komponenten,
Systeme und Losungen in der Elektrotechnik, Elektronik und Automation. Ein globales

Netzwerk in mehr als 100 Landern mit 17.400 Mitarbeitern garantiert

die wichtige Nihe zum Kunden.

Mit einem breitgefacherten und innovativen
Produktportfolio bieten wir unseren Kunden
zukunftsfahige Losungen fiir unterschiedliche
Applikationen und Industrien. Das gilt besonders
fir die Bereiche Energie, Infrastruktur, Prozess
und Fabrikautomation.
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Unser komplettes Produktprogramm
finden Sie unter:

phoenixcontact.de

(D) PHOENIX CONTACT Deutschland GmbH
FlachsmarktstraBe 8
32825 Blomberg, Deutschland
Tel.: +49 5235 3-12000
Fax: +49 5235 3-12999
E-Mail: info@phoenixcontact.de
phoenixcontact.de

(CH PHOENIX CONTACT AG
Ziircherstrasse 22
8317 Tagelswangen, Schweiz
Tel.: +41 5235 45555
Fax: +41 5235 45699
E-Mail: infoswiss@phoenixcontact.com
phoenixcontact.ch

D oNAcOCDH@o@cheo@ame

INSPIRING INNOVATIONS

PHCENIX
CONTACT

(CA> PHOENIX CONTACT GmbH
Ada-Christen-Gasse 4
1100 Wien, Osterreich
Tel.: +43 1 68076
Fax: +43 1 68076-20
E-Mail: info.at@phoenixcontact.com
phoenixcontact.at

(D PHOENIX CONTACT s ..
10a, z.a.i. Bourmicht
8070 Bertrange, Luxemburg
Tel.: +352 4502 35-1
Fax: +352 4502 38
E-Mail: info@phoenixcontact.lu
phoenixcontact.lu

[0 indonesia

[ Austraia
[0 New Zeatana
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