ﬁ Security

Secure configuration — 11 basic steps

Authentifizierung
- Benutzerkonten
- Credentials-Authentifizierung

Integritat
- Principle of least privilege
- Autorisierung - Defense in deth

- Netzwerksegmentierung
IT Sicherheit ist ein Prozess . A
. — Einfluss auf physikalischen Schutz
und kein Endzustand _— Unoebanasbedii
- Know-how Enfwickiung © Wechseinde Becrohangslagen
- Patchmanagement ngelage

Vertraulichkeit /

- Nutzung sicherer Protokolle \ ™ .
- Sichere Fernwartung Verfiigbarkeit
- Kryptographie

- Know-how-Schutz

- Monitoring und Angriffserkennung
- Manipulationsschutz
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a Security
Funktionstibersicht

= Web-based management (HTTP/HTTPS) = RSTP (IEEE802.1w) = SSH/HTTPS
= Smart mode-Button = MRP Client

= CLI (Telnet/SSH)

= SNMPv1/v2/v3

SD-Karte
PROFINET = Quality of Service (IEEE 802.1p, 8

Quality of Service (IEEE 802.1p, 8 queues)
= BootP queues) = Port-Priorisierung (IEEE 802.1D/p)

* DHCP Client LLDP
MRP Client Segmentierung

= Address Conflict detection
Hardware-basierte Priorisierung - VLANS (IEEE 802.1Q)

IP-Adressvergabe

Dateniibertragung

= Jumbo Frames (nur Gigabit-Varianten)**
= Flow control

Multicast-Filter / EtherNet/IP
= IGMP Snooping/Querier
n = Multicast Source Detection
- Auto Guery Por
+ Event Table Zeltsynchronisierung ** Ergéinzt mit FW2.70
= RMON = SNTP*
= SNMPv1/Nv2/v3
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Funktionsiibersicht

Konfiguration

Web-based management (HTTP/HTTPS)
Smart mode-Button

CLI (Telnet/SSH)

SNMPv1/v2/v3

SD-Karte

IP-Adressvergabe

= BootP

= DHCP Client/Server/Relay Agent
(option82)

= DCP*

= Address Conflict detection

Dateniibertragung

= Jumbo Frames (nur Gigabit-Varianten)**
= Flow control

Diagnose

= N:1-Port mirroring
= Event Table

= RMON

= SNMPv1/v2/v3

= RSTP (IEEE802.1w)
= Fast Ring Detection
= Large Tree Support
= MRP Client/Server (IEC 62439)

PROFINET

Quality of Service (IEEE 802.1p, 8
queues)

DCP*

LLDP

PROFINET device*

MRP Client/Server (IEC 62439)
Hardware-basierte Priorisierung

Multicast-Filter / EtherNet/IP

= IGMP Snooping/Querier
= Multicast Source Detection
= Auto Query Port

Zeitsynchronisierung

= SNTP*

ﬁ Security

Security

= SSH/HTTPS
= MAC-based port security**
= RADIUS authentication**

Priorisierung

= Quality of Service (IEEE 802.1p, 8
queues)
= Port-Priorisierung (IEEE 802.1D/p)

Segmentierung

* VLANSs (IEEE 802.1Q)

* Ergénzt mit FW2.60
** Ergéanzt mit FW2.70
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ﬁ Security

Security fur industrielle Switche - Minimalkonfigurationen

Security is not a goal, it‘'s a Livestyle.
» Daher gilt grundsitzlich:

™

Prifen Sie alle Updates und Patches flr das
Betriebssystem und die Dienste.

Deaktivieren Sie nicht verwendete
Router/Switch-Schnittstellen.

™ Deaktivieren Sie alle nicht genutzten Dienste.

v Deaktivieren Sie Verwaltungsprotokolle, die

Sie nicht verwenden.

Deaktivieren Sie Funktionen, die Techniken
zur Umleitung lhres Datenverkehrs sind.

™ Prifen Sie die Sicherheit der
Terminalverbindungen.

@ Kontrolle der Kennwortrichtlinien fiir alle zur
Authentifizierung erforderlichen Dienste.

¥ Nutzen Sie SNMP v3.
¥ Verwendung von HTTPs anstelle von HTTP.

¥ Entfernen von unsicheren Diensten wie Telnet.
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ﬁ Security

1. Schritt — Default Passwort

= Veranderung des Default Passwortes

Quick Setup.
-t

= Im Auslieferungszustand* ist der Benutzername e
»,admin“ und das Passwort ,private®. =

= Angreifer versuchen einen Zugriff (iber bekannte i5!
Default Passworter oder unsichere Passworter ok o )
(z.B. PWO1; PWO2 etc.) [ 47» ]

Retype Password (7)

> Sofortiger Anderung bei der Installation.

Operatng Mods/Automation Procatal (7) Nore,

» Die minimale Passwortlange betragt 8 Zeichen.

* Das Default Passwort ist im Handbuch aufgefiihrt und ¢
somit fiir jeden zugénglich! ][ Romn (s
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Security

>D

2. Schritt - DHCP

= DHCP deaktivieren

= DHCP ist ein aktiver Dienst und dient dem Empfang  [Zesfe - ]
dynamischer IP Informationen. T
oS Adtss ) 5000
= Dynamische Informationen erfordern Kommunikation. o 1
Router P (?) 0000
= Angreifer kénnen diesen Dienst missbrauchen. BeEDleay
> Arbeit mit statischen IP Adressen P

= DHCP Network Service: Wahlen Sie hier den

DHCP Port-tased Senvice (?) Portbased DHCP Configuration

DHCP-Service, den Sie nutzen mdchten. Loases

(?) Current DHCP leases
(?) DHCP static leases

o None: Es wird kein DHCP Service auf dem
Switch verwendet.

o Relay Agent: Der DHCP Relay Agent (DHCP Option 82)
wird eingeschaltet.

o Server: Der Switch wird als DHCP-Server eingesetzt.
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ﬁ Security

3. Schritt - BOOTP

= BOOTP deaktivieren

= BOOTP ist ein aktiver Dienst und dient dem Empfang
dynamischer IP Informationen. ders

= Dynamische Informationen erfordern Kommunikation.
Default Gateway (?) 0

= Angreifer kdnnen diesen Dienst missbrauchen. oNS Son 1 () 0000

DNS Senver2 (7) 0000

» Arbeit mit statischen IP Adressen it

=
=

= Bei Einstellung ,STATIC*" folgende Einstellungen:

o IP Adresse: Stellen Sie die gewlinschte IP-Adresse oy )Rt [ svmsson
ein.

o Network Mask: Stellen Sie hier die gewiinschte
Subnetzmaske ein.

o Default Gateway: Stellen Sie hier das Default
Gateway ein.
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ﬁ Security

4. Schritt — LLDP

= LLDP deaktivieren

= Die FL SWITCH 2200/2300 sind fir den Einsatz auch
in der PROFINET oder Ethernet/IP designt.

= Das Link Layer Discovery Protokoll dient der i —
Nachbarschaftserkennung. I D ]

L Transmit Intenval (7) 5

= Der Switch sendet regelméssig Informationen AT EEEEEE.
Uber sich. R R R

LLDP Topology (7) Link to LLDP Topology wsbpage

= Angreifer kénnen Hinweise erhalten.

> Nur aktivieren bei Profinet oder Ethernet/IP Modus
oder bei der Verwendung von Netzwerkmonitoring
Tools wie den FL Network Manager.
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ﬁ Security

5. Schritt - Port-based Security

= MAC Adress Binding
= Pro Port kdnnen bis zu 50 MAC-Adressen erlaubt
Port Based Secugity.

werden. E Socuy Sais () Diabl E]
= Jede MAC-Adresse kann nur auf einem Port erlaubt PorQased Contaualon ()

Clear lllegal Counter (?)

werden.
[T R———
» MAC-Adressen, welche auf einem Port erlaubt
werden, kénnen auch nicht dynamisch an anderen i -
Ports gelernt werden. T o
Allowed MAC Addresses

» Somit ist ein Zugriff auf das web-based Management .
oder das Netzwerk Uber eine, an einem anderen Port 2 Dasent
erlaubte MAC-Adresse, nicht moglich*.

*ab FW 2.90

cess [ovsas0c3ts [o

o

(000000000000
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ﬁ Security

6. Schritt - Remote Access Protocol

= Telnet Protokoll deaktivieren/ SSH Aktivieren*

= Im Auslieferungszustand ist CLI (Telnet) aktiviert.

> Telnet hat keine Sicherheitsfeatures. e R =
» Passworter werden im Klartext Ubertragen. Web Senwr (1) HTTP B
* Sichere Verbindung fir CLI: SSH i I
= HTTPS (Hypertext Transfer Protocol Secure [TCP Port 443]) - NW;:::‘ f: E: ‘:‘

auswahlen Perssten Event Logging () Disable &

» HTTP (TCP Port 80) ist unverschlisselt mit wenigen S
Sicherheitsfeatures.

» Transportmechanismus fiir Angriffe und Wirmer*.
* z. B. Man-in-the-Middle Angriffe
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ﬁ Security

7. Schritt - Firmware

= Stand der Firmware priifen
= Veraltete Firmware ist ein offenes Tor fir Angreifer.

» Neue Firmware zeitnah installieren.

Device Siatus.
* Die neueste Firmware finden Sie im E-Shop von Vendor Phoenix Gantaet GmbH & Go. KO
. . Address D-32623 Blomber
Phoenix Contact als Anhang an die entsprechenden Phone B §u§‘ ;
Artikel. Toe S

2033403292

Firmware Varsion 1.00
Hardwara Version © oo
Bootloader Version : 100
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8. Schritt - PROFINET

= Profinet deaktivieren

= Die Seite ,Profinet Configuration® ist nur bei
aktiviertem PROFINET-Mode sichtbar.

= Via LLDP kénnen Konfigurationseigenschaften des
Switches ausgelesen werden.

» Nach Riicksetzung in den Standardmodus* bleibt
LLDP eingeschaltet.

» LLDP deaktivieren und Switch neu starten.

* LLDP ist per Default auch im Standardmodus
(Auslieferungszustand) aktiviert.

ﬁ Security

Service
Operating Procotol (?) None [ ]
SNMP Agent (?) SNMP v2 [+]
~ LLDP C

LLop Mte ) Enable & ]

LLDP Transmit Intekal _(?) &

LLDP Transmission (7)

LLDP Reception (7)

LLOP Topology (?) Link to LLDP Topology webpage
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ﬁ Security

9. Schritt - Ethernet/IP

= Ethernet/IP deaktivieren

Service
SR
= Die Seite ,Ethernet/IP Configuration® ist nur bei Operating Mode/Automation Procotol (?)  None
aktiviertem Ethernet/IP-Mode sichtbar. ever (7 HTTP =
= Uber Ethernet/IP kénnen fiir Asset Management SNMP Agent (7) | SNMP v2 =]
Systeme relevante Daten selbstandig identifiziert und
ausgelesen werden.
» Nur aktivieren wenn benétigt. LLE[pMDde @  Enale E ]
LLDP TransmAInterval (?) §
LLDP Transmission (?) 1 2 3 4 5 6 7 8
122 2 7 2 2 2 A
LLDPReception (?) 1 2 3 4 5 6 7 8
1 72 O 7 7 2 7 R

LLDP Topology (?) Link to LLDP Topology webpage
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ﬁ Security

10. Schritt - SNMP

. —
= SNMP v3 aktivieren Operating Mode/Automation Procotol (%) | Nane =
= SNMP bietet Netzwerkverwaltungsdienste zwischen Yok Soner 10 HTTe -
. SNMP Agent (?) SNMPv2 [=
einer zentralen Verwaltungskonsole (Manager) und g h]
Netzwerkgerate wie Switche (Agenten). 1l Nobwrk Sciging Ul () Encre &
» SNMP v3 ist gesichertes Protokoll. Smat mode (%) Enable B
Persistent Event Logging (?) Disable [+

» Schreib- und Leserechte sind via Passwort geschitzt.

Login expite time (7) 1200

» Passwort mind. 8 Zeichen.

Password

Usemame (2) admin
Administrator Password (7) eee
Retype Password () ees
Individual SNMPY3 Password (?) (21
SNMPY3 Password (7)

Retype SNMPY3 Password (7)
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11. Schritt - SD-Karte

= Booten von SD-Karte deaktivieren

= Die SD-Karte ermdglicht eine schnelle Konfiguration
bei einem Geratetausch.

» Deaktivierung* beschleunigt Booten.

= Booten von SD-Karte aktiviert

» Alarmtrap ,Eventstatus fehlender
Konfigurationsspeicher” setzen.

» Relaiskontakt schalten.
» Alarm via Konfigurationstool ,FL Manager Basic".
*ab FW 2.90
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Phoenix Contact bietet 360° Security fur den Rundum-Schutz

360°

Services

PHOENIX CONTACT AG
Zircherstrasse 22

8317 Tagelswangen

Tel.: 052 354 55 55

Fax: 052 354 56 99

E-Mail: infoswiss@phoenixcontact.com
phoenixcontact.ch

DilomaO@aneo@o@aceane
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