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Uberblick

Der Einsatz von Funktechnologien zur industriellen
Automatisierung erfreut sich zunehmender Beliebt-
heit. Das liegt zum einen daran, dass die drahtlo-
se Vernetzung entfernter Anlagenteile oder mobiler
Gewerke immer wichtiger wird. Zum anderen haben
industrielle Funktechnologien ihre Vorteile und ihre
Zuverlassigkeit in den vergangenen Jahren deutlich
bewiesen und bestehende Vorurteile entkraftet.
Das vorliegende Dokument beschaftigt sich spe-
ziell mit der industriellen Funktechnologie Trusted
Wireless 2.0 und ihrem Einsatz in der Automatisie-
rung. Der Fokus liegt dabei auf der Beschreibung der
technologischen Eigenschaften, die fiir industrielle
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Einsatz von Funktechnologien in der

Automatisierungstechnik

Der Einsatz von Funktechnologien in der Automa-
tisierungstechnik wachst von Jahr zu Jahr. Dabei
profitieren die Anwendenden von der Mobilitat, die
durch eine Funklésung erreicht wird, aber auch von
der Flexibilitat. Haufig ist auch die Kostenersparnis
durch den Wegfall der Kabelinstallation der Grund
fir die Verwendung eines Funksystems.

Die Automatisierungsindustrie setzt dabei tber-
wiegend auf Funktechnologien, die nahezu weltweit
verwendbar sind und in lizenzfreien Frequenzberei-
chen arbeiten. Aufgrund der nationalen Frequenz-
regulierung gibt es nur wenige Frequenzbander, die
dies erflillen. Die sogenannten ISM- (Industrial-
Scientific-Medical-) Bander sind zwar lizenzfrei nutz-
bar, aber lediglich das 2,4-GHz-Band ist nahezu
weltweit verbreitet. Daher nutzen die meisten Funk-
technologien in der Automatisierungstechnik dieses
Band.

Aufgrund der grofsen Bandbreite von 83 MHzist ein
hoher Datendurchsatz und/oder der Parallelbetrieb
einer Vielzahl von Funksystemen im 2,4-GHz-ISM-
Band moglich. Die Bandbreite der niederfrequenten
Bander ist deutlich geringer und liegt zwischen ein
paar hundert kHz und 26 MHz. Allerdings sind die
Ausbreitungs- und die Eigenschaften der Material-
durchdringung dieser ISM-Bander deutlich besser

(vgl. Abb. 1), wodurch héhere Reichweiten und Funk-
strecken ohne Sichtverbindung méglich werden.

Daher ist Trusted Wireless 2.0 fiir die ISM-Ban-
der 868 MHz (Europa), 900 MHz (Amerika und Aust-
ralien) und 2,4 GHz (weltweit) verflighar. So kénnen
auch Anforderungen von Reichweiten tGber 5 km und
ungunstigen Umgebungsbedingungen erflillt werden.
Dabei ist immer entscheidend, die jeweiligen Vorteile
aus dem gewahlten Funksystem richtig einzusetzen.

Im Folgenden wird sich die Beschreibung der
Funktechnologie Trusted Wireless 2.0 haufig an
bekannten Funktechnologien aus der Consumer-
und IT-Welt orientieren. Da mittlerweile die Blue-
tooth- und WLAN-Technik ebenfalls im industriellen
Umfeld zum Einsatz kommt, sollen in diesem Whi-
tepaper insbesondere die Unterschiede zu diesen
Technologien dargestellt werden. Aufserdem gibt es
bereits eine speziell fiir die Prozesstechnik entwi-
ckelte Funktechnologie WirelessHART, die ebenfalls
zum Vergleich genutzt wird.

Da sich Funktechnologien im Sub-GHz-Bereich
nicht mit Funktechnologien im 2,4-GHz-Bereich ver-
gleichen lassen, werden hier bekannte Low Power
WAN-Systeme, aus dem Sub-GHz-Bereich, zum Ver-
gleich herangezogen.
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Anwendungsbereiche von Trusted Wireless 2.0

Trusted Wireless 2.0 ist eine speziell fiir den indus-
triellen Einsatz entwickelte Funktechnologie, die
sich insbesondere bei fehlender Kabelinfrastruktur
fur Sensor-Aktor-Informationen eignet. Sie wird zur

Ubertragung geringer bis mittlerer Datenmengen,
auch lber grofiere Distanzen von einigen hundert
Metern bis zu mehreren Kilometern genutzt.

Die wesentlichen Merkmale von Trusted Wireless 2.0

« Robuste Kommunikation durch FHSS

« Automatische und manuelle Koexistenzmechanismen

« Sichere Kommunikation durch Verschliisselung (AES 128 Bit) und Integritatsprifung

» Hohe Reichweite durch hohe Empfangerempfindlichkeit und variable Datentbertragungsraten
« Flexible Netzwerke mit automatischem Verbindungsmanagement

» Dezentrale Netzwerkpflege beschleunigt und erleichtert

» Umfangreiche Diagnoseeigenschaften
« Anpassbarkeit auf die jeweilige Anwendung

Diese werden nachfolgend genauer erlautert.

Robuste Kommunikation durch FHSS

Jeder Anwender mochte fiir seine Applikation eine
»zuverlassige“ und ,,robuste” Kommunikationsver-
bindung, wobei dies allerdings eher subjektive Krite-
rien sind. Objektiv werden die Anforderungen durch
echte Kenngrofsen wie z. B. Verfligbarkeit, Latenz,
Determinismus und Datendurchsatz benannt, die je
nach Anwendung fiir den Anwender eine wichtige
Rolle spielen.

Es ist aber sehr wichtig, die wirklichen Anforde-
rungen der Anwendung zu kennen und auch einord-
nen zu konnen. Die verfligharen Funktechnologien
haben unterschiedliche Schwerpunkte und Leis-
tungsfahigkeiten und mussen anhand der Anforde-
rungen der Applikation gewahlt werden.

Aufserdem ist es wichtig zu wissen, welche Fak-
toren ,,die Zuverlassigkeit® einer Funkstrecke beein-
trachtigen und wie die verschiedenen Funktechno-
logien damit umzugehen versuchen.

Es gibt zwei wesentliche Einflussfaktoren auf eine
Funkverbindung. Zum einen die Stérung des Funk-
signals durch andere elektromagnetische Wellen,
ausgelost durch andere Funksysteme oder ungewoll-
te Emissionen anderer Elektro- und Elektronikge-
rate (EMV-Stérungen). Zum anderen die Stérung des
Funksignals durch das sogenannte Fading (schwin-
den, nachlassen), das durch die Freiraumdampfung
und insbesondere durch Reflexionen verursacht
wird.

Phoenix Contact 4



Whitepaper | Trusted Wireless 2.0

Storung des Funksignals durch andere Funksysteme
oder elektromagnetische Einfllisse

Im 2,4-GHz-Band profitieren Funksysteme von der
Tatsache, dass EMV-Stérungen durch allgemeine, in-
dustrielle Anwendungen nicht bis in diesen hohen
Frequenzbereich hineinragen. Die sonst so proble-
matischen Frequenzumrichter, Vorschaltgerate und
andere EMV-Storungen erzeugende Einrichtungen
spielen im oberen MHz- und GHz-Bereich keine Rol-
le mehr. Ihre energiereichen Aussendungen liegen
vielmehr im kHz- und MHz-Bereich.

Die Storungen, mit denen sich die Funksyste-
me auseinandersetzen missen, sind andere Funk-
systeme. Hierzu stehen zwei grundsatzlich ver-
schiedene Ansatze zur Verfligung, namlich, das
sogenannte Direktspreizverfahren (Direct Sequence
Spread Spectrum, DSSS) und das Frequenzspreiz-
verfahren (Frequency Hopping Spread Spectrum,
FHSS).

Beim DSSS durchlauft das zu Gbertragende Nutz-
signal einen Spreizcodegenerator, der aus einem
schmalbandigen Signal mit hoher Amplitude, ein
breitbandiges Signal mit niedriger Amplitude macht
(siehe Abb. 2a). Das einfallende, schmalbandige
Storsignal mit hoher Amplitude durchlauft mit dem
Nutzsignal den gleichen Spreizcodegenerator im
Empfanger. Dabei wird aus dem breitbandigen Nutz-
signal mit geringer Amplitude, wieder ein schmal-
bandiges Signal mit hoher Amplitude und gleichzei-
tig wird das Storsignal in ein breitbandiges Rauschen
gewandelt. Vorteil dieses Verfahrens ist die mogli-
che Ubertragung mit einer sehr hohen Datenrate.
Der Nachteil ist die feste Ubertragungsfrequenz so-
wie die Tatsache, dass dieses Verfahren nur bis zu
einem gewissen Storsignalpegel funktioniert. Ist
dieser Pegel tiberschritten, kann im Empfanger nicht
mehr zwischen Nutz- und Stérsignal unterschieden
werden.
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Abbildung 2a

Schematische Darstellung des DSSS-Verfahrens
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Abbildung 2b
Schematische Darstellung des FHSS-Verfahrens

Beim FHSS werden zur Ubertragung des Nutz-
signals viele verschiedene Einzelfrequenzen in
einem pseudozufalligen Muster durchsprungen. Ein
auftretendes Storsignal blockiert — egal wie hoch der
Pegel ist — somit nur eine oder wenige benachbarte
Einzelfrequenzen. Auf den Gibrigen Frequenzen kann
die Ubertragung ungehindert stattfinden.

Bei zunehmenden Storungen sinkt bei einem
FHSS-System lediglich der Datendurchsatz, wah-
rend bei einem DSSS-System die Ubertragung kom-
plett blockiert werden kann.

Trusted Wireless 2.0 verwendet im 2,4-GHz-Band
eine Frequenzsprungtechnologie (FHSS) mit bis zu
440 moglichen Einzelfrequenzen, wobei die Gerate

hieraus eine Auswahl von maximal 127 Kanalen
verwenden. In den Systemen im 868-MHz- und
900-MHz-Frequenzband wird das Verfahren eben-
falls eingesetzt. Aufgrund der geringeren Band-
breiten in den Frequenzbandern ist die Anzahl der
verfligharen Kanale entsprechend geringer. Die tat-
sachliche Anzahl genutzter Frequenzen innerhalb
des pseudozufalligen Sprungmusters hangt von wei-
teren Einstellungen und Mechanismen ab, wie z. B.
dem Aussparen bestimmter Frequenzbereiche (sog.
Blacklisting) flir das Koexistenzmanagement oder
der Verwendung mehrerer Frequenzgruppen (sog.
RF-Bander) zur Optimierung des Parallelbetriebs.
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Storung des Funksignals durch Fading

Beim sogenannten Fading wird das Signal durch ver-
schiedene externe Einfliisse abgeschwacht. Haupt-
einflussfaktor sind bei der Ausbreitung der Funkwel-
le auftretende Reflexionen. Durch diese Reflexionen
gelangt das Signal auf vielen verschiedenen Wegen
vom Sender zum Empfanger (sog. Multipath-Fading).
Dabei legen die Signale — abhangig vom Reflexions-
weg — unterschiedliche Strecken zuriick und ben6-
tigen fiir diese Distanzen eine unterschiedlich lange
Zeit. Das hat zur Folge, dass das Signal den Empfan-
ger in einer unterschiedlichen Phasenlage erreicht.
Zu jedem Zeitpunkt Gberlagern sich also viele Einzel-
signale in unterschiedlicher Phasenlage.

Dabei kann es zur Schwachung (destructive in-
terference) oder zur Verstarkung (constructive
interference) des Signals kommen (Abb. 3), je nach-
dem, wie die Konstellation der Phasenlagen am Ort
des Empfangers ausfallt.

Wichtig: Verandert sich die Sendefrequenz — und
damit die Wellenldange — bei konstanten Umgebungs-
bedingungen (Reflexionssituation), so verandern
sich die Reflexionssignale und damit die Situation
der Uberlagerten Signale am Empfanger. Ein Funk-
system kann also z. B. auf einer Frequenz fl eine

besonders unglinstige Konstellation erfahren und
dadurch ein extrem schwaches oder nicht mehr aus-
reichendes Signal am Empfanger empfangen. Je-
doch kann auf einer anderen Frequenz bei gleichen
Umgebungsbedingungen sogar eine Verstarkung des
Signals erfolgen. Dies ist ein extremer Vorteil eines
Frequenzsprungsystems (FHSS), das standig die
Ubertragungsfrequenz wechselt und somit automa-
tisch diese physikalisch bedingte Problemstellung
vermeidet.

Die Funktechnologie Trusted Wireless 2.0 be-
nutzt viele einzelne Sendefrequenzen innerhalb des
jeweiligen Frequenzbands (siehe FHSS). Die Abstan-
de zwischen den jeweiligen Frequenzbandern sind
so gewahlt, dass die Wellenlangenanderung grofs
genug ist, um einen signifikanten Signalgewinn zu
erzielen. So kann eine zuverlassige Ubertragung ge-
wahrleistet werden, die durch das Signal-Fading
kaum merklich beeinflusst wird.

Mit anderen Worten: Ist auf einer Frequenz — be-
dingt durch das Multipath-Fading keine Ubertragung
moglich, so ist auf der direkt folgenden Frequenz das
Signal so stark, dass es problemlos empfangen wer-
den kann.
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Abbildung 3

Schwichung des Signals auf f1 und Verstdrkung des Signals auf f2
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Automatische und manuelle

Koexistenzmechanismen

Durch die zunehmende Nutzung der ISM-Bander
werden die Koexistenzmechanismen eines Funk-
systems immer wichtiger fiir den langfristigen st6-
rungsfreien Einsatz.

Als ein moglicher Mechanismus ist hier z. B. das
sogenannte listen-before-talk (kurz LBT) zu nennen.
Beim LBT wird zunachst das einfallende Empfan-
gersignal auf seine Starke hin gemessen — man
ermittelt das sogenannte RSSI-Signal (Receive-
Signal-Strength-Indicator). Diese Grofse liefert —
unabhangig von der verwendeten Funktechnologie
— ein Maf$ dafiir, ob sich ein anderes Funksystem
bereits auf dem Medium befindet. Abhangig von
der Starke des RSSI-Signals kann dann entschieden
werden, ob eine Nutzung des Mediums mdglich ist.

Dieses Verfahren hat allerdings den Nachteil, dass
im Vergleich zu einem festgesetzten Duty-Cycle (sie-
he unten) eine hohere Latenzzeit auftritt. Insbeson-
dere, wenn das 2,4-GHz-Band im Industrieumfeld
oder an offentlichen Platzen genutzt wird, da hier,
zusatzlich zu den installierten WLAN- und Bluetooth-
Systemen, alle Privatgerate ein zu berlicksichtigen-
des Funksystem darstellen konnen.

Im besonders ungiinstigen Fall kann LBT dazu
flihren, dass zugunsten anderer Funksysteme oder
gar Storern der Funkbetrieb eingestellt wird. Daher
nutzt Trusted Wireless 2.0 in allen Frequenzberei-
chen die in den ISM-Regularien festgeschriebenen
Duty-Cycle-Mechanismen.

Je nach ISM-Band gibt es verschiedene vorge-
schriebene Koexistenzmechanismen, die den Me-
dienzugang legislativ regeln. Dazu zahlt z. B. der vor-
geschriebene Duty-Cycle im 868-MHz-Bereich. Hier
wird durch den Gesetzgeber vorgeschrieben, dass
ein Funksystem entweder LBT (siehe oben) durch-
flihren muss oder nur 10 % der Zeit senden darf.
Durch diesen Mechanismus wird ermoglicht, dass
ein Funksystem nicht den gesamten Frequenzbe-
reich blockiert und dadurch schwachere Sender, wie
z.B. Garagentoroffner oder Babyphones, aussperrt.

Auch ein Frequenzsprungverfahren ist ein wir-
kungsvoller Koexistenzmechanismus, der es er-
moglicht, eine Vielzahl von Systemen im gleichen
Frequenzbereich zu betreiben. Dadurch, dass die
Systeme standig und pseudozufallig ihre Frequenz
andern, entstehen Kollisionen nur gelegentlich und
halten nur flir einen Kommunikationszyklus an.

Allerdings kénnen Storungen durch koexistieren-
de Systeme mit den genannten Mechanismen nicht
ausgeschlossen, sondern nur unwahrscheinlicher
gemacht werden.

Daher ist es in vielen Automatisierungsanwen-
dungen heute schon gangige Praxis, die eingesetz-
ten Funksysteme in der Anlage zu planen. D. h., es
werden fiir die verschiedenen Anwendungen natdir-
lich unterschiedliche Funkprodukte und damit auch
Funktechnologien eingesetzt. Um diesen Produkten
einen bestméglichen Zugang zum Medium zu geben
und eine moglichst geringe gegenseitige Beeinflus-
sung zu haben, sollte man das eingesetzte Spektrum
entsprechend planen. Besonders trifft dies auf das
2,4-GHz-Band zu, da dort die meisten kommerziel-
len Funksysteme arbeiten.

Ein WLAN-Kanal nach IEEE 802.11b nutzt z.B.
20 MHz Bandbreite. Werden in einer Anlage mehrere
WLAN-Systeme bendétigt, so sollten sie unterschied-
liche WLAN-Kanéle benutzen. Da die WLAN-Kana-
le Uberlappend angeordnet sind, sollten bei direk-
ter Nachbarschaft der Systeme Kanale ausgesucht
werden, die sich nicht lberlappen, z. B. Kanal 1, 6
und 13. Wird dann zusatzlich noch ein Bluetooth-
oder Trusted-Wireless-System verwendet, so sollten
diese Frequenzbereiche der WLAN-Systeme ausge-
blendet (sog. Blacklisting) werden. In Abb. 4 sieht
man das Spektrum des aktiven Frequency Hopping
Systems (z. B. Bluetooth) und den drei freigehalte-
nen WLAN-Kanalen.
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Es ist also zunehmend wichtig, die Frequenzband-
nutzung der verschiedenen Systeme zu planen. Da-
riber hinaus muss die Technologie das Blacklisting
von Frequenzbereichen zulassen. Trusted Wire-
less 2.0 st in der Lage, Frequenzbereiche auszuspa-
ren (Blacklisting) und somit die Koexistenz zu an-
deren Systemen planbar zu machen. Dabei werden
die Sprungfrequenzmuster entsprechend den aus-
geschlossenen Bereichen neu berechnet.

Bei der Erzeugung der Sprungfrequenzmuster
werden bei Trusted Wireless 2.0 mehrere Aspek-
te berlcksichtigt. Zum einen die o. g. Einbeziehung
der Blacklisting-Bereiche und aufserdem die bereits
oben erwahnte Mindestsprungdistanz fiir eine mog-
lichst grofde Frequenz- bzw. Wellenlangenanderung
zur Kompensation des Multipath-Fadings.

Der dritte Aspekt besteht in der Gruppierung von
Frequenzen in sogenannte RF-Bander. Ein RF-Band
ist eine Gruppe von Frequenzen, die aus einzelnen
Frequenzen des gesamten Frequenzbereichs zu-
sammengestellt ist. Dabei nutzen unterschiedliche
RF-Bander komplett verschiedene Frequenzen. Be-
treibt man also zwei Trusted-Wireless-Netzwerke in
raumlicher Umgebung mit zwei unterschiedlichen
RF-Bandern, so wird es niemals eine Kollision zwi-
schen diesen beiden Netzwerken geben kdnnen.

Abbildung 4

Spektrum des aktiven Frequenzsprungsystems und den
drei freigehaltenen WLAN-Kandlen

Trusted Wireless 2.0 verfugt im 2,4-GHz- und
900-MHz-Band liber acht verschiedene RF-Bander.
Im 868-MHz-Band stehen zwei RF-Bander zur Ver-
fagung.

Aufderdem kann durch den gezielten Einsatz von
Trusted Wireless in verschiedenen Frequenzbandern
ein bereits ausgelastetes Frequenzband umgangen
werden.

Sichere Kommunikation durch Verschlusselung

und Integritatsprifung

Eine grofse Bedeutung im Bereich der drahtlosen
Ubertragungstechnik kommt dem Aspekt der Sicher-
heit zu. Da der Informationstransport in dem unge-
schiitzten Medium Luft erfolgt, miissen Sicherheits-
strategien den unbefugten Zugriff verhindern.

Bei den weit verbreiteten Funktechnologien Blue-
tooth und Wireless LAN stellt sich zudem das Pro-
blem, dass die Kommunikationsschnittstelle fiir
jedermann zuganglich ist, d. h., jedes verfligbare
Bluetooth oder WLAN-Funkprodukt lasst prinzi-
piell eine Verbindung mit dem industriell genutzten

Netzwerk zu. Das Gefahrdungspotenzial ist insbe-
sondere bei der WLAN-Schnittstelle hoch, da sie im
PC-Umfeld extrem verbreitet und fiir Hackerangriffe
sehr attraktiv ist.

Eine industrielle Funkstrecke mit Trusted Wire-
less 2.0 ist durch die nicht-offene Technologie
prinzipiell wesentlich besser vor moglichen An-
griffen geschiitzt. Aufierdem erschwert das
Frequenzsprungverfahren ein Ausspionieren des
Protokolls erheblich.
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Doch Trusted Wireless 2.0 verfligt zusatzlich
Uber zwei echte Sicherheitsmechanismen, eine
Verschliisselung aller Gibertragenen Informationen
nach dem sogenannten Advanced Encryption Stan-
dard (AES) sowie eine nach RFC3610 beschriebene
Integritatsprifung der Nutzdaten.

Die Verschlisselung nach AES sorgt dafir,
dass theoretisch mitgehdrte Datenpakete nicht
yverstanden® werden konnen, d. h. der Inhalt kann
nicht interpretiert werden. Der 128 Bit lange Schliis-
sel wird aus einem gegebenen Passwort (Pre-sha-
red-Key) berechnet und muss allen Teilnehmern be-
kannt sein.

Mindestens genauso wichtig ist die Integritats-
prifung von gesendeten Datenpaketen. Die beson-
ders einfache Form eines Angriffs auf eine Funk-
strecke liegt im Mithoren und ggf. Verandern und
Wiedereinspeisen einer Nachricht. Es muss also
sichergestellt werden, dass die Quelle der Nach-
richt, also der Sender, nur ein giiltiger, beglaubigter
Sender ist. Dazu werden die Nachrichten mit einem
fortlaufenden Code versehen, der sich nicht wieder-
holen darf. Dieser fortlaufende Code ist bei Trusted
Wireless 2.0 so gewahlt, dass bei einem Angriff mehr
als 1.000 Jahre gewartet werden misste, bevor sich
dieser Code wiederholt.

Hohe Reichweite durch hohe
Empfangerempfindlichkeit und variable

Datentibertragungsraten

Inindustriellen Funkanwendungen spielt die Reich-
weite insbesondere in den Outdoor-Anwendungen
eine wichtige Rolle. Aber auch dort, wo keine gro-
f3en Reichweiten zu (berbriicken sind, liefert eine
gute Empfangerempfindlichkeit eine hohe System-
reserve zur Ubertragung bei schlechten Bedin-
gungen, z.B. bei NLOS (non-line-of-sight). Die
Empfangerempfindlichkeit hangt im Wesentlichen
von der Qualitat der verwendeten Schaltkreise und
der Ubertragungsgeschwindigkeit ab. Trusted Wire-
less 2.0 verwendet hochwertige Bauteile in den Sen-
de- und Empfangsstufen und erreicht durch zusatz-
liche Vorverstarkung eine gute Empfindlichkeit.
Weitaus grofier ist jedoch die zusatzliche Erho-
hung der Empfindlichkeit durch variable Datenraten.
Wird eine niedrigere Datenrate auf der Luftiibertra-
gungsstrecke verwendet, so wird jede einzelne In-
formation (jedes Bit) flir eine langere Zeit mit der
Sendeleistung P ausgesendet. Die Energie je Bit
[EBit = P« tBit] ist also bei einer vierfach héheren
Datenrate um ein vierfaches niedriger (Abb. 6).
Eine hohere Energie je Bit resultiert in einem ho-
heren Systemgewinn. Ausdruck findet dies in einer
héheren Empfangerempfindlichkeit. Eine vierfach

Abbildung 5

Hochwertige Bauteile fiir besonders gute
Empfingerempfindlichkeit

niedrigere Datenrate ergibt einen Systemgewinn
von etwa 6 dBm. Da sich die Reichweite eines Sys-
tems alle 6 dB verdoppelt, ist somit die Reichweite
eines 125-kHz-Systems etwa doppelt so grofs wie
die eines 500-kHz-Systems.
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Energie je Bit EBit = P « tBit

f=125 kHz

Bitzeiten
Abbildung 6
Je geringer die Datenrate, desto héher die Energie je Bit
Trusted Wireless 2.0 bietet den Anwendenden somit die Reichweiten von gangigen Bluetooth- und
verschiedene einstellbare Datenraten. Damit kann WLAN-Systemen um ein Vielfaches.
— abhéangig von den Applikationsanforderungen — Folgende Empfangerempfindlichkeiten bietet die
die Reichweite maximiert werden und Ubertrifft Funktechnologie Trusted Wireless 2.0:
2IAsDalchiats Tyl:i;c:f?nilwggi:ﬁer- Dhidsi:ag\::(z:hlaeéiuL%eSrv:::Id:za & || IsM-Band LLEo IS
LIKBILE indBm Systemreserve LG
250 -93 1 km 2,4 GHz 20
125 -96 3 km 2,4 GHz 20
16 -106 5 km 2,4 GHz 20
500 -95 8 km 900 MHz 30
250 -102 18 km 900 MHz 30
125 -105 24 km 900 MHz 30
16 -112 32 km 900 MHz 30
120 -103 8 km 868 MHz 27
60 -104 10 km 868 MHz 27
19,2 -111 18 km 868 MHz 27
9,6 -114 20 km 868 MHz 27
1,2 -122 25 km 868 MHz 27

* Die Sendeleistung im 2,4-GHz-Band ist in Europa abhdngig von der Datenrate und ist bei Trusted Wireless 2.0 < 19 dBm.

Tabelle 1: Vergleich der Empfédngerempfindlichkeit und Reichweite in den jeweiligen Systemen.
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Um die tGberwindbare Luftstrecke zu bestimmen,
muss der Empfangerempfindlichkeit die Sendeleis-
tung hinzugerechnet werden. Um eine echte Berech-
nung des sogenannten Link-Budgets durchzufiihren,
muissen aufserdem die Kabeldampfungen der Anten-
neninstallation sowie ggfs. ein Antennengewinn ein-
berechnet werden. Eine sichere Funkverbindung

sollte zudem immer mit einer Systemreserve von
ca. 10 bis 15 dB betrieben werden.

Fur die Funktechnologie Trusted Wireless 2.0 er-
geben sich daher realistisch erzielbare Reichweiten
im Kilometerbereich — bei Sichtverbindung —abhan-
gig von der jeweils verwendeten Datenrate und der
Antenneninstallation.

Flexible Netzwerke mit automatischem

Verbindungsmanagement

Funknetzwerke im Industrieumfeld haben — wie oben
bereits beschrieben — besondere Anforderungen an
die Zuverlassigkeit. Diese kann auch durch die Netz-
werkstruktur stark verbessert werden. Bluetooth
verwendet nur Punk-zu-Punkt-Verbindungen und
ein Master kann davon bis zu sieben Stiick gleichzei-
tig verwalten. Dadurch kénnen an einem Bluetooth-
Master bis zu sieben Bluetooth-Slaves arbeiten.

Trusted Wireless 2.0 verfligt Giber Repeater-Funk-
tionen, und das Netzwerk ist in der Lage, sich bei
einem Verbindungsabbruch selbst zu heilen (Self-
healing network), d.h. einen alternativen Verbin-
dungspfad aufzubauen oder zu finden. Dieses Self-
healing geschieht automatisch innerhalb sehr kurzer
Zeit (abhangig von der Datenrate im Bereich von
Millisekunden bzw. Sekunden).

Empfanger

Sterntopologie

M

Selbstheilende Baumstruktur
oder Mesh-Netzwerk

Abbildung 8
Mdgliche Netzwerkstrukturen mit Trusted Wireless 2.0
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Abbildung 9

Parent-black-listing fiir Knoten 5 sollte die Knoten 4, 6 und 9 enthalten

Da aufgrund dieser mehrfachen Kommunika-
tionswege zwischen den Knoten im Netzwerk klei-
ne Maschen entstehen, nennt man diese Art von
Funknetzwerk auch Mesh-Network. Damit kann ein
Trusted-Wireless-2.0-Funknetzwerk in allen Netz-
werkformationen betrieben werden.

In realen Netzwerken kann es aufgrund der hohen
Empfangerempfindlichkeit von Trusted Wireless 2.0
vorkommen, dass sich ein Knoten nicht am nachst-
gelegenen Knoten anbindet, sondern an einem weit
entfernten. Daher bietet Trusted Wireless 2.0 die
Moglichkeit, ein sogenanntes parent-black-listing
durchzufiihren. Hierbei werden gezielt Knoten als

mogliche Repeater ausgeschlossen. Jedem Knoten
konnen also andere Knoten als Repeater ,,verboten*
(parent-black-listing) oder ,,erlaubt® (parent-white-
listing) werden. In der Grundeinstellung sind alle
Repeater als mogliche Knoten erlaubt.

Mit dieser Funktionalitat sind Netzwerkoptimie-
rungen durchfihrbar. Aufserdem kénnen so bewusst
Netzwerkstrukturen, z. B. eine Kette, aufgebaut wer-
den, wenn dies gewlinscht ist. In Abb. 9 kdnnten
Knoten 1, 2 oder 3 gute Verbindungen fiir Knoten 5
sein. Hingegen sind Knoten 4, 6 und 9 keine guten
Repeater und kénnten tber das parent-black-listing
ausgeschlossen werden.
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Dezentrale Netzwerkpflege beschleunigt

und erleichtert

Um ein Funknetzwerk zu betreiben, bendtigt es in-
terne Kommunikation zwischen den einzelnen Funk-
knoten — unabhangig von der zu transportierenden
Datenmenge. In diesem Zusammenhang muss z. B.
der Prozess zur Aufnahme eines neuen Knotens in
das Netzwerk (joining) behandelt werden oder aber
auch die zyklische Pflege bereits eingebundener
Knoten.

Funknetzwerke wie ZigBee oder WirelessHART
verfolgen dabei einen zentralen Ansatz unter Ver-
wendung einer zentralen Kontrollfunktion, dem so-
genannten Manager. Dies flihrt dazu, dass alle Netz-
werkmanagementnachrichten im Manager initiiert
werden und durch das Netzwerk bis an den Zielkno-
ten transportiert werden miissen. Auch die Antwor-
ten durchlaufen den gesamten Weg. Dieses Prinzip
verursacht einen nicht unerheblichen Nachrichten-
verkehr im Funknetzwerk.

Trusted Wireless 2.0 hingegen nutzt einen de-
zentralen Ansatz. Hier wird das gesamte Netz-
werkmanagement innerhalb der Parent-Child-Zone

abgewickelt. D. h., ein Parent kimmert sich um seine
Children und bindet auch neue Knoten ggf. in seine
Zone ein. Diese Informationen miissen nicht immer
bis zum zentralen Manager hinauf und herunter ge-
geben werden, was einerseits den Nachrichtenver-
kehr im Netzwerk reduziert und aufserdem den ge-
samten Vorgang stark beschleunigt.

Dies wirkt sich besonders auf die Netzwerkfor-
mierungsgeschwindigkeit aus. Verliert in einem zen-
tral gepflegten Netzwerk der Manager die Versor-
gungsspannung und damit die Informationen Gber
das Beziehungswissen der Knoten, so dauert eine
Neuformierung sehr lange. Bei WirelessHART kann
dies — abhangig von der Anzahl der Knoten — etliche
Minuten dauern.

Bei Trusted Wireless 2.0 hingegen kdnnen die-
se Vorgange in den einzelnen Zweigen des Netz-
werkbaums sogar parallel ablaufen (Abb. 10
— P/C-zone 2.1 und 2.2), weil sie innerhalb der
Parent-Child-Zone geschehen. Dies beschleunigt
eine Neuformation des Funknetzwerks erheblich.

P/C-zone 1

P/C-zone
21

3.1

P/C-zone

P/C-zone
2.2

Abbildung 10

Dezentrales Netzwerkmanagement in der Parent-Child-Zone (P/C-zone)
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Umfangreiche Diagnoseeigenschaften

Der Betrieb eines industriellen Funknetzwerks unter-
scheidet sich von Heimanwendungen erheblich. Die
Konsequenzen einer Nichtverfligbarkeit bewegen
sich auf viel kritischerem Niveau als im privaten Be-
reich. Daher méchten die Anwendenden auch viel
mehr Informationen tber den Zustand ihres Funk-
netzwerks erhalten. Das Thema ,,Diagnose® wird da-
mit sehr wichtig.

Trusted Wireless 2.0 bietet hier eine sehr grofse
Fille an Diagnoseinformationen. So sind in jedem
Knoten eine sogenannte Knotentabelle und eine
sogenannte Kanaltabelle abgelegt. Die Knoten-
tabelle beinhaltet Informationen Uber die direkt

angeschlossenen Knoten, ihre Eigenschaften (Mas-
ter, Repeater, Slave), ihre Verbindungsqualitat (RSSI-
Signal), die jeweilige Netzwerktiefe und die Liste der
erlaubten beziehungsweise verbotenen Parents.

In der Kanaltabelle werden Informationen iber
die verwendeten Funkfrequenzen abgelegt, u.a.
der Rauschpegel (aktuell und maximal), die Kanal-
blockierungsrate und die Paketfehlerrate. Alle Dia-
gnoseinformationen lassen sich Gber das Funknetz-
werk fernabfragen und vermitteln dem Betreiber ein
exaktes Bild des Netzwerks und seiner Umgebung.
Hierdurch lassen sich dann auch gezielte Optimie-
rungsmafsnahmen durchfihren.

Anpassbarkeit auf die jeweilige Anwendung

Trusted Wireless 2.0 ist eine speziell fir die indust-
rielle Anwendung entwickelte Funktechnologie. Sie
orientiert sich an den Bedirfnissen industrieller In-
frastrukturanwendungen und schliefst die Liicken

zwischen speziellen Sensornetzwerken wie z.B.
WirelessHART und der Hochgeschwindigkeitstechnik
Wireless LAN. Trusted Wireless 2.0 zeichnet sich
durch seine besondere Anpassbarkeit auf die

Koexistenz

f—]

Netzwerkstruktur

WiHART

Datenvolumen —F ! | }

WiFi

ba

Geschwindigkeit

X,

Knoten

} } Entfernung

Abbildung 11
Vergleich ver-
schiedener Funk-
technologien im
2,4-GHz-Band
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jeweilige industrielle Applikation aus und bietet den
Anwendenden ein hohes Mafs an Zuverlassigkeit,
Robustheit, Sicherheit und Flexibilitat. Abbildung
11 zeigt eine vergleichende Einstufung von Trus-
ted Wireless 2.0 und anderen Funktechnologien im
2,4-GHz-Band.

Aufserdem stellt Trusted Wireless 2.0 im 868- und
900-MHz-ISM-Band eine private Alternative zu den
Provider-abhangigen Low-Power-WAN-Netzwerken
dar. Im Vergleich zu Sigfox, LoRa und anderen An-
bietern in diesem Segment zeichnet sich Trusted

Wireless 2.0 durch eine deutlich héhere Datenrate
und Flexibilitat aus. Durch die einzigartige Diagnose-
tiefe, die hohe Reichweite und den vollen Zugriff auf
das eigene Netzwerk, lassen sich grofse Netzwerke
ohne Datenlimitierung aufbauen, deren Verflighar-
keit unabhangig von Netzausbreitung oder Betrei-
bern ist. Das folgende Bild stellt die technologischen
Eigenschaften von Trusted Wireless 2.0 mit anderen
Funksystemen im 868- und 900-MHz-ISM-Band im
Vergleich dar.

Netzwerkstruktur

Energiesparend

Koexistenz

Geschwindigkeit

Kanale

Entfernung

Diagnose

Abbildung 12
Vergleich ver-
schiedener
Funktechnologien
im 868- und
900-MHz-ISM-
Band
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Glossar

AES Advanced Encryption Standard

DSSS Direct Sequence Spread Spectrum

EMV Elektromagnetische Vertraglichkeit

FHSS Frequency Hopping Spread Spectrum

IEEE Institute of Electrical and Electronics Engineers

ISM band Industrial Scientific Medical band

LBT Listen Before Talk
LOS Line of sight
NLOS Non-line-of-sight
OTA Over-the-Air

P/C Zone Parent-Child-Zone
R&TTE Radio and Telecommunications Terminal Equipment
RF band Radio Frequency band

RFC Request for Comments
(Standardisierungsdokument der Internet Research and Development Gruppe,
z. B. zur Definition von Protokollen oder Diensten

RSSI Receive Signal Strength Indicator
WLAN Wireless Local Area Network
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