PHCENIX
CONTACT
Das Innovationsmagazin
von Phoenix Contact

Sicherheit

Cyber Security
Der fortwahrende Kampf um die Sicherheit der Netze

Sensible Tiirsteher
Wie konfektionierbare Steuerungen automatischen
Rolltoren die technischen Manieren beibringen

Mit Blitz und Donner
Warum Blitze im niedersachsischen GroRenmeer
hochst willkommen sind



SICHERHEIT - ZAHLEN UND FAKTEN

Todliche Unfille Funktionale Sicherheit

\;\\

: o "l
m 3 500 _\.i»430791
9.815 . A0S e 37 yA

todliche Verkehrsunfalle

in Deutschland pro Jahr
(in Thailand 22.000)

illegale Manipulationen im
Jahr 2017 an allen Maschinen-
Schutzeinrichtungen

todliche Haushaltsunfalle
in Deutschland pro Jahr
(davon 4.000 Treppenunfalle)

Cyber-Kriminalitat

£ 33% ? 175 Tage

Anstieg von Schad-Software durchschnittlich bleibt

auf mobilen Endgeraten ein Angriff unentdeckt 8 2 6 0 0
o

"9 Hackerangriffe in
3 d Deutschland (2016)

Entstandene Schaden in Mrd. Euro in 2016
Deutschland - 55 8 3 o/o

wetowe N R B 432 R _
I nehmen registrierten o B
Phishing-Angriffe 1 Cyber-Angriff & o

alle 3 Minuten

2016
(2016) in Deutschland (2018)

Datendiebstahl

Verteilung der erbeuteten
Daten in Prozent (2018)

21 %

Kundendaten

48 %

E-Mails

Blitzschutz

20%

Finanzdaten

232

Blitze pro Jahr auf 1 km?
auf dem Maracaibo-See,
Venezuela (Ort mit den
haufigsten Blitzen weltweit)

Venezuela

Deutschland 4 4 f
Blitze pro Jahr auf 1 km?im 4 4
Landkreis Garmisch-Partenkirchen

(Ort mit den haufigsten Blitze durchschnittlich
Blitzen in Deutschland) weltweit pro Sekunde

2 UPDATE 4/20  Das Innovationsmagazin von Phoenix Contact
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Director Competence Center Services
fiir Safety & Industrial Security

EDITORIAL

Gallier und der
Cyberspace

Liebe Leserinnen, liebe Leser,

»Auf dass uns der Himmel nicht auf den Kopf falle.” Die Welt hat sich seit
den Zeiten von Asterix, Obelix und ihrem gallischen Chef Majestix zwar
deutlich gedndert. Doch der Wunsch nach Sicherheit ist nach wie vor all-
gegenwartig. Dem stellen wir uns bei Phoenix Contact.

Zundchst einmal geht es natiirlich um den Schutz von Leib und Leben.
Was passiert, wenn der Blitz einschldgt? Wie sichern wir Maschinen?
Und wie halten wir unerwiinschte Eindringlinge fern? Wir 16sen solche
Herausforderungen heute etwas weniger handfest als die Gallier, etwa
durch auslesbare RFID-Markierungen an unseren Blitzschutzanlagen
(ab Seite 40). Und vor einer verniinftigen Videoiiberwachung hitten auch
die alten Romer Respekt (ab Seite 44).

Ahnlich umweltvertraglich wie antike Streitwagen sind heute wohl
nur E-Autos. Wir haben nachgeschaut, wie deren Batterien auf Zuver-
lassigkeit getestet werden (ab Seite 34). Wind und Sonne kannten auch
schon gottesfiirchtige Gallier. Die Einspeisung dieser Energien stellt
unsere heutigen Verteilnetze aber vor neue Herausforderungen. Wie die
Stadtwerke Kempen dies sicher bewerkstelligen, verraten sie ab Seite 30.

Mit ganz neuen Bedrohungen hat der moderne Mensch in seiner ver-
netzten Welt zu tun. Wir stellen uns den Herausforderungen aus dem
Cyberspace mit einem ganzen Strauss von Massnahmen, von Hardware
liber Software-Entwicklung bis hin zu ganzheitlichen Beratungsdiensten.
Ein 360°-Rundumschutz fiir unsere Kunden.

Derart geschiitzt hatte auch der Chef des kleinen gallischen Dorfs
keine Bange, dass ihm nicht doch noch der Himmel auf den horner-
bewehrten Kopf falle!

/] oster C’)QS+
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Sicherheit

Die Wabe gilt als die stabilste
aller Geometrien im Tierreich.
Sie schafft durch ihre Struktur
Sicherheit fiir einen ganzen Staat

Was macht Computernetze
wirklich sicher? Ein Interview
mit Dr. Lutz Janicke

10
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Klimaschutzfaktor 50

AUS DER BRANCHE

Danemark iiberrascht mit kiihnem Plan fiir eine radikale Energiewende

Offshore-Windparks
sollen in einem
Verbund Energie
liefern, die auf einer
kiinstlichen Insel
umgewandelt wird

Und zwar mit einem Plan, wie
man ihn sonst nur von arabi-
schen Ol-Potentaten kennt:
Mittels einer kiinstlichen Insel,
die als Hub fiir umliegende
Offshore-Windparks errichtet
werden soll, will das nordische
Land einen wesentlichen
Beitrag zur Klimasanierung
leisten. Wahrend die Wind-
rader erneuerbare Energie in

einer Grossenordnung von

10 GW erzeugen, sollen auf
der Insel Power-to-X-Tech-
nologien in speicherbare
Energietrager wie Wasser-
stoff, synthetische Kraftstoffe
oder Gas umgewandelt und
dann per Tankschiff an Land
gebracht werden. Zur Einord-
nung: Dafiir bendtigt man rund
1.000 Hochleistungs-Wind-

rader. Die gewonnene Energie
wiirde mehr als 10 Millionen
Haushalte versorgen, also
mebhr, als Ddnemark Einwoh-
ner hat. Standortsuche und
Genehmigung sollen bereits
2021 abgeschlossen sein,
danach wird der konkrete Bau-
beginn geplant.

So richtig erfolgreich war die
Klimakonferenz in Madrid
nicht, denn die meisten Indus-
trielander, mit Ausnahme der
EU, mochten sich an konkre-
ten weiteren Schritten auf dem
Weg zu einer echten Energie-
wende nicht beteiligen.

Ganz anders Danemark,
das auf der UNO-Konferenz ein

deutliches Statement abgab. energinet.dk

Bugatti unter den
Rechenkiinstlern

Der teuerste Serien-Mac

Wenn es um die Anschaf-
fung neuer Office-PC

geht, wacht das Auge

des Controlling argwéh-
nisch tber die Nutzer von
Mac-Computern. Das Life-
style-lmage begleitet eben auch das eigentliche

Kerngeschéft des Unternehmens aus Cupertino.

Sind die teuren Kisten wirklich erforderlich?
Doch Mac's sind das Handwerkszeug von
Medientreibenden. Einem Rembrandt hatte man
ja auch nicht den Pinsel weggenommen und

ihn mit einem Stiick Kreide an die Leinwand
geschickt. Allerdings sind die rekordverdach-
tigen 52.000 Dollar, mit denen man das neue
Spitzenmodell Mac Pro zur Highend-Rechen-
rennmaschine am Arbeitsplatz machen kann,
schon eine sehr selbstbewusste Ansage.

apple.com
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Wenn Brillen schlau machen

Neue Miniaturisierung blendet Daten in normale Sehhilfen ein

Sie werden ,Smartglasses” genannt:
Brillen, die mittels Projektortechnolo-
gie Zusatzinformationen ins Sichtfeld
einblenden. Bisher waren sie aller-
dings umstéandlich und zu klobig.

Bosch Sensortec hat jetzt eine
neue Generation von schlauen Brillen
entwickelt. Mittels eines gebiindelten
Lichtscanners wird ein holografi-
sches Element gescannt, das in die
Linse der Brille integriert ist. Dieses
Element lenkt den Strahl direkt auf
die Netzhaut, wo ein hochaufge-
|ostes Bild erzeugt wird — scharf,
hell und auch bei direkter Sonnen-
einstrahlung gut erkennbar.

Das ,Light Drive System"” selber ist
so klein, dass es in nahezu jede mo-
derne Brille integriert werden kann.
Die Daten, etwa Navigationsinfos,
liefert ein verbundenes Smartphone.
Zur Bedienung hat Bosch Sensortec

auch noch passende Sensoren im
Paket, die in den Brillenbiigel ein-
gesetzt werden konnen.

Das System wird erstmal auf der
Consumer Electronics Show CES
Anfang Januar 2020 in Las Vegas
vorgestellt.

bosch-sensortec.com
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5G lernt laufen

Forschungsprojekt 5G Industry Campus Europe

Auf dem Campus der RWTH Aachen startet das
grosste industrielle Forschungsprojekt Europas
in Sachen 5G. Unter der Leitung des Fraunhofer
Instituts fiir Produktionstechnologie (IPT) sollen
Méglichkeiten der Nutzung der superschnellen
Mobilfunknetze entwickelt und erprobt werden.
Ziel ist es, z. B. den Einsatz mobiler Robotik
steuern zu kdnnen. Die Uberwachung grésserer
Fertigungsprozesse oder von ganzen Produk-
tionsketten steht ebenfalls auf dem Plan.

ipt.fraunhofer.de

AUS DER BRANCHE

Energiewettlauf
Der Osten wird Hightech-Zone

Lange galt das Thema Batterie als
verloren fiir westliche Industrien.
Zu weit schien der Technologie-
vorsprung asiatischer

Marktfiihrer zu sein. >
Doch seit Tesla seine Ve 20N
Gigafactory-Plane nahe des BRAND E\KNX‘B

Berliner Flughafens verkiindete, el \)(
scheint ein Bann gebrochen. Jetzt zieht
BASF mit der Planung einer Batteriefabrik
am Traditionsstandort Schwarzheide nach.

Das Ziel sei es, Batteriekathoden fiir
etwa 300.000 Elektroautos pro Jahr herzu-
stellen, teilt BASF mit. Die Basismaterialien
wie Nickel-Kobalt-Aluminiumoxid oder
Nickel-Kobalt-Manganoxid kommen aus der
finnischen Fabrik in Harjavalta. An eine End-
fertigung von Batterien oder Batteriezellen
denke man allerdings nicht, so BASF.

Die Entscheidung fiir den Einstieg in die
mobilen Energiespender wird laut Unter-

nehmensleitung im Frithjahr 2020 erwartet.

basf.com

Mit dem Server heizen

Green IT - iiberfliissige Abwarme clever genutzt

Der grésste Einsparfaktor in
Rechenzentren liegt bei der
Klima- und Liftungstechnik.
Diese macht bis zu 60 Prozent
der Energiekosten aus. Denn
mit den Prozessoren von Com-
putern kann man im Betrieb
locker auch Spiegeleier braten,
so heiss werden die digitalen
Kraftmeier. ,Eine Herdplatte
gibt eine Warme von etwa acht
Watt pro Quadratzentimeter
ab”, fiihrt Nicolas Rohrs aus.
,Die neueste Generation an
Server-Prozessoren kommt
locker auf 31 Watt pro Qua-
dratzentimeter”, erklart der
Start-up-Griinder.

In Serverraumen wird es
schnell unertraglich warm,
wenn die Warme nicht ab-
gefiihrt, sprich die Rdume
aufwandig klimatisiert werden.
In Zeiten von Klimaschutz und
CO2-Effizienz ein sprichwort-

lich heisses Thema. Das Start-
up Cloud&Heat hat dazu eine
pfiffige Losung entwickelt. Die
Dresdner setzen eine innovati-
ve Heisswasser-Direktkiihlung
ein, die eine Nachnutzung der
Abwaé&rme zum Heizen von
Gebaduden oder die Anbindung
an Fern- und Nahwarmenetze
ermdglicht. Diese kann ohne
den Einsatz von Warmepum-
pen das Temperaturniveau
konstant auf 60 Grad halten.

Green IT nennt das Start-up
seine Vision. Und versteht
darunter viel mehr als nur ein
Heizsystem. Um die Klima-
belastung von Rechenjobs
transparent zu gestalten, hat
Cloud&Heat etwa eine neue
Software entwickelt, die die
CO2-Bilanz von Rechenjobs in
Echtzeit ermittelt.

cloudandheat.com
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Der Huter
der Netze

Wenn Daten sicher werden sollen, schldgt seine grosse Stunde.

Dr. Lutz Janicke hat die Verantwortung fiir die Sicherheit von

Produkten und Losungen bei Phoenix Contact. Ein Interview

tiber Burgen, Schlapphiite, Mafia und Motivation.

on Hause aus ist Dr. Lutz Janicke eigentlich Elek-

trotechniker. Aber im Zuge seiner Promotion und

nachfolgender Aufgaben ist er ,,irgendwie ins Thema
reingerutscht®. Mittlerweile ist er ein international bekannter
Experte fiir das Thema Datensicherheit. Und allererste Adres-
se bei Phoenix Contact, wenn es um den systemischen Schutz
von Netzwerken geht. Das Interview fand passenderweise in
der alten Burg- und Schlossanlage von Bad Pyrmont statt.

= Herr Dr. Janicke, sind wir hier sicher?
(schmunzelt) Naja, vor 1000 Jahren vielleicht. Aber wie hat
man frither Burganlagen angegriffen? Man hat geschossen,
gestiirmt, belagert und schliesslich Tunnel gegraben, die die
Mauern zu Fall bringen sollten. Also nach Schwachstellen ge-
sucht. Das ist heute nicht anders als vor 1000 Jahren.

Security war und ist kein technisches, sondern ein Prozess-
thema. Es kommt darauf an, dass keine Liicke auftaucht.

= Einmal Security aufgesetzt, dauerhaft sicher?
Nein, das ist ein kontinuierlicher Prozess. Man muss sich vor-
her iiberlegen, wie man seine Abwehr so organisiert, dass man

auf moglichst alle Eventualitdten vorbereitet ist. Und dann
muss die Abwehr dem Angreifer moglichst einen Schritt vor-
aus sein. Im Mittelalter hatte man dafiir Jahre Zeit, heute muss
das flotter gehen.

Fehler entstehen hiufig in klassischen Mustern. Man ver-
lasst sich auch beim Programmieren darauf, dass die Kollegen
ihren Job gut gemacht haben. Schleichen sich in einer Arbeits-
teilung Fehler ein, sind das die offenen Tore fiir einen Angriff.
Dagegen hilft das Vier-Augen-Prinzip. Wie beim klassischen
Burgbau muss schon am Anfang das Verteidigungskonzept
stehen. Das meinen wir mit Security by Design.

Das ist arbeitsintensiv, fiir kreative Kopfe lastig und auch
teuer. Am Ende hat man dann ein Produkt, das noch nicht
einmal anders aussieht als ein unsicheres Produkt, nur teu-
rer ist. Das muss man erst mal argumentieren. Helfen tut
der Gesetzgeber bei der kritischen Infrastruktur. Oder die
eigene Dbittere Erfahrung durch Produktionsausfille. Das
kostet schnell mehrere Millionen Euro bis hin zum massi-
ven Kundenverlust durch Lieferunfiahigkeit oder dem unter-
nehmerischen Kollaps. Das nennt man dann Sparen am
falschen Ende.
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= Nimmt die Bedrohungslage insgesamt zu?

Definitiv. Statistiken unserer Branche sind schwierig zu be-
kommen, aber die beim FBI gemeldeten Schéden durch Cyber-
Security-Vorfille in den USA haben sich in den letzten zehn
Jahren verzehnfacht, von 2008 auf 2018, von 200 Mio. auf
2 Mrd. Dollar. Das sind absolut realistische Zahlen.

= Wer sind die bosen Jungs? Und was sind die Motive?
Es gibt ganz unterschiedliche Angreifer. Es gibt die Einzel-
person, die agiert, da ist der Schaden meist aber nicht so hoch.
Das kann aus anarchischen Motiven sein, aber eben auch
ganz handfeste wirtschaftliche Griinde haben. Haufig wird
Schad-Software benutzt, die tatsdchlich gekauft werden kann,
wie man das von Apps kennt.

Dann gibt es kommerzielle Organisationen, wo man hoch-
wertige Angriffe gegen Geld kaufen kann, etwa Dienstleister
der organisierten Kriminalitédt in Russland. Und man hoért von
chinesischen Gruppen, die dann allerdings im Staatsauftrag
handeln. Das ist dann schon halbstaatlich.

Und dann gibt es noch die staatlichen Akteure, also NSA,
chinesische Volksarmee oder die heimische Bundeswehr, die
ja auch aufriistet. Man kommt den vermeintlichen Akteuren
auf die Schliche, wenn man etwa die Zeitstempel der Server-
aktivitdten ausliest. Da findet man dann auffallend oft iiber-
einstimmende Zeiten aus einer ganz bestimmten Zeitzone.
Denn auch bei Cyber-Piraten gibt es {ibliche Office-Zeiten.

= Wie trainiert man seine Cyber-Abwehrkrifte, wenn
man selber ,,zu den Guten®“ gehért? Wie kommt man an
die erforderlichen Tools, wenn man selber nicht angreift?
Man muss nicht mal ins Darknet gehen. Selbst die NSA ver-
offentlicht ab und an Tools, die kann man sich einfach runter-

12 UPDATE 4/20  Das Innovationsmagazin von Phoenix Contact

laden. Oder bei eBay fiir 10 Dollar erwerben. Fiir Laborzwecke
im eigenen Umfeld darf man die auch in Deutschland verwen-
den, nur nicht zu Angriffszwecken im freien Feld.

Doch man braucht auch die echte Umgebung, um seine
Werkzeuge zu testen, und damit auch die Abwehr. Wenn man
solche Tools durchs Haus geistern ldsst, konnen aber in unse-
rer vernetzten Umgebung Dinge passieren, die wir eben nicht
mehr im Griff haben. Daher sind wir da sehr vorsichtig. Ziel
muss es aber sein, dass unsere Netze das aushalten.

= Wir leben in einer immer vernetzteren Welt. An die
Sicherheit denkt man aber immer erst nach Vorfillen.
Eine Wahrnehmung, die real ist?

Viele kleinere Unternehmen agieren tatsdchlich so. Das ist
wirklich kritisch. Grossere Unternehmen sind meist deutlich
vorsichtiger. Die IT von Phoenix Contact etwa ist sehr wach-
sam. So ist die Produktion z. B. komplett abgekoppelt vom
normalen Office-Netzwerk.

= Wie fing das Thema bei Phoenix Contact an?

Beim Berliner Start-up Innominate sind wir 2002 mit dem
Thema mobile Firewalls gestartet, sind aber schnell in
den Bereich Industrieautomation vorgestossen. 2008 hat
Phoenix Contact dann Innominate {ibernommen.

Die Phoenix Contact-Gruppe kann aber nicht nur auf Fire-
walls setzen, sondern muss Datensicherheit in all ihren Pro-
zessen beriicksichtigen. Meine Aufgabe ist es, das Thema
Security ein Stiick weit zu demokratisieren. Wir machen Trai-
ningsprogramme, bilden Leute aus, entwickeln Tools. Jeder,
der Software schreibt, muss sich dem Thema Security stellen
und sich an bestimmte Guidelines halten.




NACHGEFRAGT

= Wie harmoniert Cyber Security mit klassischer Indus-
trie und herkommlicher IT?

Eigentlich gut. Wir sind die Fachleute fiir unseren speziellen
Bereich. Das wird im Allgemeinen in der IT gewdirdigt.

Ganz anders sieht das oft in der Produktion aus. Da ist in
der Regel keiner fiir die Security zustdndig. Wird eine Maschi-
ne aufgestellt wird, denkt niemand an deren saubere Integ-
ration ins Netzwerk. Dann wird ganz zuletzt gemotzt, warum
denn die Steuerung nicht angeschlossen sei. Da miisse noch
,» ne Strippe gezogen® werden.

Fiir Controller sind wir allerdings hdufig nur ein Kostenfak-
tor. An dem kann man doch sparen. Lauft doch auch ohne. Wir
haben hiaufig sehr grosse Schiaden, die aber ziemlich selten
sind. Daher glaubt jeder, dass es sein Unternehmen nicht trifft.

= Auf welchen Feldern ist Phoenix Contact in Sachen
Cyber Security aktiv?

Wir sind sowohl im eigenen Unternehmen als auch bei Kun-
den aktiv. Das hilft in beiden Richtungen, denn so wéchst auch
unser Beratungsverstindnis in den Produktionsbereichen.
Und unsere neuen Zertifizierungen zeigen, dass wir von Be-
standsaufnahme bis Installation, Inbetriebnahme sowie Schu-
lung alle Prozesse auch kompetent abbilden und anbieten
konnen. Das ist TUV-gepriift, ganz sprichwortlich.

Wir haben gerade ein sehr aufwandiges mehrstufiges Zerti-
fizierungsprozedere mit dem TUV Siid hinter uns und erfolg-
reich bestanden. Das zeigt, wie ernst wir das Thema wirklich
nehmen.

= Was kommt in Sachen Security in Zukunft aus Threr
Sicht auf die Unternehmen zu?

Grundsitzlich ist davon auszugehen, dass die massiv wach-
sende Bedrohung Geschiftsfiihrungen unter Druck setzen
wird. In der Lieferkette steigt der Kundendruck dadurch, dass
Security immer mehr ein Thema in der Lieferantenbewertung
wird. Auch der Gesetzgeber wird neue Regeln setzen.

= Offenheit und Verschwiegenheit - ist sich die Branche
der Netzwerkschiitzer nicht durch iibertriebene Geheim-
haltung bei Cyber-Angriffen selbst im Wege?

Das ist eine Frage der Kultur. Es ist richtig, dass ein Austausch
iiber Bedrohung und erfolgte Angriffe fiir alle wichtig ist.
Unternehmen, die nicht borsennotiert sind, kommunizieren
hier auch schon recht offen. Ein Verschweigen ist geradezu
schidlich.

Aber vermeldet etwa ein DAX-Konzern einen erfolgreichen
Angriff, dann sinken auch die Aktienwerte. Doch auch hier
gibt es ein langsames Umdenken. Alle werden angegriffen.
Das ist kein Zeichen von Schwiche. Nur der, der nicht handelt,
agiert fahrlédssig. Und der, der behauptet, nicht angegriffen zu
werden, merkt wahrscheinlich nur den Angriff nicht.

= Trifft das auch fiir Phoenix Contact zu?

Natiirlich. Wenn wir mit unserer Bedeutung am Markt NICHT
zum Zwecke der Industriespionage von bestimmten Staaten
aus Siidostasien heraus angegriffen werden, dann hitten wir
etwas falsch gemacht. Auch wir bilden uns im tédglichen Ab-
wehrkampf immer weiter, trainieren also sowohl fiir uns sel-
ber als auch fiir unsere Kunden. M

phoenixcontact.de/services

»+Angegriffen werden
ist kein schlechter Job.
Nicht abzuwehren ist
ein schlechter Job."

Dr. Lutz Jénicke
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DATENWACHTER

IRMA passt auf

Mittels der beiden Pumpen wird ein
Hochwasserbehilter versorgt

Big Brother is watching you. Das ist umso besser, wenn es
tatsdchlich ein Mitglied der eigenen Familie ist und kein unbe-
kannter Eindringling. Die Stadtwerke von Bad Pyrmont setzen

daher eher auf eine ,grosse Schwester”, namlich auf IRMA.




n Frank Jakob und Thorsten Hamann kommt man

nur heran, wenn die Herren es wollen. Denn ihr Reich

ist durch eine Sicherheitstiir vom Rest der Stadt-
werke Bad Pyrmont abgetrennt. Was seinen guten Grund hat,
denn die beiden arbeiten in der Leittechnik der Stadtwerke.
Hier laufen Informationen iiber die Versorgungsleitungen von
Strom, Wasser, Abwasser und Gas zusammen, werden kontrol-
liert und bei Bedarf Reparatur- oder Servicearbeiten angestos-
sen. Kein Bereich, in dem Besucher unkontrolliert ein- und
ausgehen sollten. ,,Schon das gehort zur ersten Stufe unseres
Sicherheitskonzepts.“

Kurort mit Tradition
»Wir {iberwachen in dieser Leitwarte die Versorgung von rund
18.000 Einwohnern in unserem Stadtgebiet®, berichtet Frank
Jakob, der Abteilungsleiter der Leittechnik ist. ,Neben dem
Strom-, Wasser- und Gasnetz {iberwachen wir auch die Versor-
gung von Grosskunden mit Fernwarme. Dazu zéhlen u. a. das
hiesige Staatsbad mit dem Steigenberger Hotel, das Konzert-
haus und die Wandelhalle.“ Bad Pyrmont ist ein traditionsrei-
cher Kurort mit zahlreichen 6ffentlichen Einrichtungen und
reichlich Historie.

,Die Sensorik, mit der wir die Versorgung iiberwachen,
ist fast komplett per Kupferkabel angeschlossen®, erldutert
Thorsten Hamann. ,Natiirlich setzen auch wir auf immer mehr

Thorsten Hamann hat in der
Leitwarte die Versorgung
,seines” Bad Pyrmonts
stets im Blick

Bereiche werden in der Leitwarte oo
iberwacht: Gas, Wasser,

Strom und Fernwarme

Einwohner z&hlt das
Versorgungsgebiet der
Pyrmonter Stadtwerke

Digitalisierung unserer Systeme, um schneller und zuverlassi-
ger zu agieren. Dabei installieren wir nicht nur, sondern bau-
en z. B. unsere Schaltschrinke selber auf und programmieren
auch unsere Steuerungen, die vor Ort die Fernwartung reali-
sieren, selber.“ Der Techniker ist nicht nur versiert, wenn es
um die zahlreichen Spezialfille geht, die der Themenmix von
Gas, Wasser und Strom mit sich bringt. Hamann ist auch zu-
stindig fiir die Uberwachung der Uberwachung, nimlich fiir
IRMA. , Als Energieversorger unterliegen wir den Auflagen zur
sogenannten kritischen Infrastruktur. Der Gesetzgeber ver-
langt von uns besonders strenge Massnahmen zum Schutz
und zur Absicherung der Systeme.”

Diese Massnahmen werden fortlaufend durch Experten
iiberwacht, die bei den Stadtwerken Bad Pyrmont bei regel-
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Die teils historische
Infrastruktur tauscht:
Die Technik ist auf
neuestem Stand

Bild unten:

Frank Jakob ist
Chef der Leittechnik
und zeigt hier den
»Wohnort“ von IRMA

,Man merkt uns nur, wenn
etwas passiert und danach
nichts mehr klappt.”

Thorsten Hamann,
Stadtwerke Bad Pyrmont

maéssigen Besuchen die Anlagen und ihre Struk-
turen genau analysieren. Diese Besuche werden
Audits genannt. Besteht ein Versorger dieses Au-
dit, erhélt er die erforderliche Zertifizierung nach
DIN 27001 fiir den weiteren Betrieb. ,Beim letzten
Audit wurde festgestellt, dass unsere zentrale Fire-
wall den Anforderungen an die Cyber-Sicherheit
nicht mehr gentigt®, berichtet Frank Jakob.

Uberwachung im Hintergrund

»Es wurde also dringend Zeit, sich dem Thema in-
tensiv zu widmen. Und zwar so, dass wir in Zukunft
auch hier selber administrierend tatig sein konnen.
Und da sind wir auf IRMA aufmerksam geworden.”
Was versteckt sich hinter der russisch klingenden
Abkiirzung? Hauke Kisting, einer der Experten
von Phoenix Contact filir den Bereich Security, er-
klart: ,IRMA steht fiir Industrie Risiko Manage-
ment Automation und basiert auf einer geharteten
Linux-Anwendung, die auf einem Industrie-PC von
Phoenix Contact installiert ist. Das System arbei-
tet im Hintergrund und iiberwacht selbststiandig
simtliche Teilnehmer und Kommunikationsver-
bindungen.”



Dabei wird nicht der Inhalt der Kommunika-
tion liberwacht, sondern der Datenverkehr. Stdn-
dig sausen im Netzwerk der Stadtwerke Pyrmont
Daten hin und her, iibertragen Steuerungen Mess-
werte, melden etwa Smart Meter Stromverbréauche,
senden Sensoren Wasserstdnde. Diese Datenkom-
munikation wird zundchst von IRMA erfasst und
~gelernt®. ,Das ist fiir uns die eigentliche Arbeit®,
schildert Thorsten Hamann. ,Wir miissen IRMA die
einzelnen Kommunikationspartner ,beibringen®,
sie quasi anmelden.” Sobald IRMA schlau genug ist,
weiss das System, welche Aktivitdten normal sind.
Und vor allem merkt sie, wenn Anomalien auftau-
chen. Wenn etwa eine Steuerung anfangt, nicht nur
mit der Leitwarte zu kommunizieren, sondern mit
anderen Steuerungen im Netzwerk. Oder ein Netz-
werk-Teilnehmer eine Verbindung ins Internet auf-
baut, die nicht zu seinen Aufgaben gehort. ,Dann
schldagt IRMA Alarm und macht uns auf eventuelle
Storungen aufmerksam. Aber IRMA bleibt stets im
Hintergrund, ist ein reines Monitoring-System und
hat damit auch keine Riickwirkungen in unsere ak-
tiven Systeme.”

Wir lernen unser Netzwerk kennen

Fiir Frank Jakob und seine Kollegen ist dies ei-
ner der wesentlichen Vorteile des Systems. Dazu
kommt aber noch ein sehr erfreulicher Nebenef-
fekt, wie Thorsten Hamann schildert: ,Mit IRMA
haben wir unser eigenes Netz noch einmal ganz
neu kennengelernt. Erst IRMA hat uns gezeigt, wer
eigentlich mit wem kommuniziert. Und aus diesem
Wissen zaubert uns IRMA einen stets aktuellen
Netzwerkplan, der fiir die néchste Zertifizierungs-
runde wichtig ist. Auf Knopfdruck.“ (o) W

stadtwerke-bad-pyrmont.de

Bild Mitte:

Haben alles im Blick
und alarmieren bei
Bedarf die Techniker:
Thorsten Hamann
und Frank Jakob

Diese Pumpe ist
wirklich noch in Betrieb.
Und ferniiberwacht!

)

Cyber-Attacken

Stadtwerke im Visier

Oktober 2018 mehr als
Attacke Cyber-Attacken auf kritische
Stadtwerke Langenfeld Infrastruktur gemeldet
September Bis
Attacke mehr als 40 Mio.
Stadtwerke Stuttgart Smart Meter Gateways in

Deutschland verbaut


http://www.stadtwerke-bad-pyrmont.de

CYBER SECURITY

Die beiden verstehen
beim Thema Daten-
sicherheit keinen Spass:
Martin Dickopp

und Kilian Golm

Die Daten-
Bodyguards

Wenn es ernst wird mit der Datensicherheit, dann schlagt
ihre grosse Stunde. Die Phoenix Contact Cyber Security
in Berlin geht mit jedem Hacker in den Nahkampf.

Ein Besuch bei den Datenwachtern in der Hauptstadt.
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ie waren ein Start-up. Jung, frech, erfolgreich. Und ir-

gendwie sind sie immer noch ein Start-up. Wenn auch

als Teil der Phoenix Contact-Gruppe. Die Cyber Security
Berlin hat sich ihre Eigenstandigkeit bewahrt. Das merkt man
sofort, wenn man in Berlin-Adlershof an ihre Pforte klopft.
Oder besser klingelt. Moderne Fassade, cooler Empfang. Und
dann ist erst mal Schluss. Wer hier weiter will, der bekommt
Begleitung.

Denn ldssig ist man in der Richard-Willstétter-Strasse
nicht. Wenn es um Datensicherheit und Cyber-Kriminali-
tat geht, dann besteht dazu auch kein Anlass. ,Wir verfolgen
die jeweils neuesten Cyber-Attacken natiirlich genau®, verrat
Kilian Golm im Gespréch. Jiingstes Opfer ist ein Unternehmen,
welches selber im Bereich Datensicherheit aktiv ist. ,Aber da
gibt es keine Schadenfreude®, betont der Geschiftsfiihrer der
Berliner Phoenix Contact-Tochter. ,Der Vorgang zeigt uns
deutlich, wie stark die Bedrohung durch Cyber-Kriminalitat
mittlerweile angestiegen ist.”

Mit m zum Durchbruch

Begonnen haben die Berliner im Jahre 2001 als ein typisches
Start-up mit vier Mitarbeitern, von Beginn an am Innova-
tionsstandort Adlershof. Anfangs mit der Idee, Daten von
Geschéftsreisenden sicherer zu machen. Doch schon bald ori-
entierten sich die Newcomer um, widmeten ihre Aufmerksam-
keit der Kommunikation in industriellen Netzwerken. ,Wir

50

Ubernahme durch
Phoenix Contact

0

als Start-up gegriindet

haben industrielle Security entwickelt, als die noch niemand
auf dem Schirm hatte®, schildert Geschiftsfiihrer Kilian Golm.
»Das hat uns Kundenbeziehungen beschert, die teils noch bis
heute halten. Vertrauen ist im Sicherheitsgeschift ein exis-
tenzieller Faktor.*

Einer, der fast von Beginn an dabei war, ist Martin Dickopp:
»Eine Basis unseres Erfolgs war die Entwicklung der mGuard-
Produkte und -Losungen®, schildert der Security-Experte.
,Diese Hardware- und Software-Komponenten sind quasi eine
mobile Firewall. Daher auch das m fiir mobil. Die allerdings
nicht in Systeme eingreifen und eine aktive Rolle spielen, son-
dern quasi als unsichtbares Device im Hintergrund {iber die
Sicherheit wachen, also stets im Stealth Mode agieren.”

Die Idee wurde eine Erfolgsgeschichte, die Technologie
zum Patent angemeldet und der ehemalige Kunde Phoenix
Contact iibernahm 2008 das Start-up. 2016 wurde das Berliner
Unternehmen dann in Phoenix Contact Cyber Security umbe-
nannt. Heute zéhlt die Phoenix Contact-Tochter gut 40 Mit-
arbeitende. Am Berliner Standort wird Sicherheits-Software
entwickelt und verbessert sowie bei der Kundenberatung an

oQo

Mitarbeitende

®

Sicherheitsliicken werden
taglich dokumentiert
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CYBER SECURITY

Arbeiten am Ring
Jede Software hat Sicherheitsliicken. Das lasst sich bei der Komplexitat heutiger Systeme nicht mehr verhin-
dern. Entscheidend ist, dass diese Liicken beim Bekanntwerden moglichst schnell wieder verschlossen werden.
Hier arbeitet das eigene ,Product Security Incident Response Team”, kurz PSIRT, exklusiv fiir die Produkte

der mGuard-Familie. Diese schnelle Eingreiftruppe sichtet und analysiert taglich mogliche Sicherheitsliicken.
Und wer glaubt, dass dabei Langeweile aufkommt: Pro Tag werden hunderte Sicherheitsliicken bekannt und
dokumentiert!

Nachdem gefiltert wurde, welche Meldungen die eigenen Produkte betreffen, analysieren die Experten teils bis
auf Quellcodeebene, welche Auswirkungen die Liicke haben kann. Wird die Meldung als starke Bedrohung er-
kannt, dann wird mit hochster Prioritdt und mit allen Kraften an der sofortigen Behebung der Liicke gearbeitet.
Ist die Bedrohung dagegen nicht zeitkritisch, ist also quasi nur eine der vielen Sicherheitsmauern
gefallen, dann wird beim néchsten reguldren Update ein Sicherheitspatch aufgespielt, der diese Liicke
wieder schliesst. ,Diese Arbeit im Hintergrund macht die eigentliche Qualitét in unserem Sicher-
heitsmanagement aus", beschreibt Martin Dickopp. ,Die Netzwerke unserer Kunden bleiben sicher,
ohne dass sie sich kiimmern miissen, denn wir arbeiten ja diskret im Hintergrund.” Cyber-Kampfer

im Verborgenen ...

Wettriisten

Wer Daten schiitzen will, muss
international denken. Nach
Land, Luft, See und Weltraum
wird nun der Cyber Space zum
Battleground

ganzheitlichen Losungen inklusive Trainings gearbei-
tet, wihrend die mGuard-Hardware in Bad Pyrmont mon-
tiert wird.

Jeder ist verwundbar
. Die ,mGuard“ Netzwerksicherheitsgerite besitzen Funktio-
n Cy b er S ecu I'Ity nalitdten, die Router, Firewall, VPN (Virtual Private Network),
QoS (Quality-of-Service) und Angriffserkennung (Intrusion

SO”te n |Cht am Ende Detection) unterstiitzen. Ergdnzt wird der Leistungsumfang

durch eine hoch skalierbare Device-Management-Software.

elner E ntW| C kI un g ) ,mGuard hat mehr als 1000 Konfigurationsmoglichkeiten, ist
. daher eines der komplexesten Produkte im gesamten Portfolio
son d ern an i h rem von Phoenix Contact®, erklart Martin Dickopp selbstbewusst.

“ ,Einen absoluten Schutz“, so fiihrt Dickopp aus, ,gibt
Anfa ng Stehen . es trotzdem nicht. Jeder ist verwundbar. Wir versuchen, das
Niveau des Eindringens aber so hoch zu machen, dass der Auf-

Kilian Golm wand fiir einen Angreifer zu gross wird.”
Dabei unterscheiden die Cyber Bodyguards grundsétzlich
zwischen zwei Angriffsarten. Die einen sind ungezielt, ver-
breiten sich ungerichtet und attackieren jedes Netzwerk, auf
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das sie treffen. Die anderen sind gezielte Cyber-Attacken. Die
werden entweder durch private Hacker inszeniert, die sich mit
sportlichem Ehrgeiz auf Firewalls und Sicherheitskonzepte
stiirzen, um die eigene Finesse zu demonstrieren. Oder es ste-
cken organisierte Gruppen mit kriminellen Absichten bis hin
zu staatlichen Akteuren dahinter. ,In unseren Bedrohungs-
analysen, die wir fiir unsere Kunden erstellen, betrachten Die bekanntesten
wir Angreifer mit unterschiedlichen Ressourcen®, beschreibt

Kilian Golm das Dienstleistungskonzept von Cyber Security,
dass sich in das umfassende Security- y e r

Dienstleistungsportfolio der Unter-
Attacken

nehmensgruppe eingliedert.
Die Liste von Security-

Zwischenfillen in der Industrie
wird immer langer.

Eines der bekanntesten war die
mGuard

Die Hardware wird am Standort
Bad Pyrmont montiert u X n e
Attacke 2010, die speziell SCADA-
Systeme befallen hatte.

Der Virus
Recherche im Zwielicht

Wer richtig kimpfen will, muss seine Gegner kennen. Gehen I n d u S't roye r
also in der Richard-Willstdtter-Strasse Gangster und Schlapp-

hiite ein und aus? Martin Dickopp muss schmunzeln: ,Nein, hat 2016 fiir Aufsehen gesorgt,
so dramatisch 1duft das nicht ab. Aber es ist richtig, wir be- ein Jahr spater stiirzte sich
suchen auch Hacker-Konferenzen, recherchieren in schwie- .

riger zuginglichen Bereichen des Internet und tauschen uns Tr I 't O n

in Foren und Communities aus.“ Wer will, lasst die Berliner

Experten auch mal einen Scheinangriff auf das vermeintlich speziell auf Sicherheitssteuerungen.
sichere Firmennetzwerk durchfiihren. ,Finde die Liicke® ist

hier das Motto.

Wer braucht den Schutz der professionellen Daten-Si- Wa n n a C ry

cherer? ,Eigentlich jeder Betrieb. Unsere Kunden reichen .
. . . . . L war eine Erpresser-Software,
vom kleinen Maschinenbauer im Familienbetrieb bis hin zur die 2017 iiber 230.000 Systeme

Grossindustrie weltweit. Und natiirlich auch das eigene Unter- befallen hatte.
nehmen. Cyber-Kriminalitdt kennt keine Grenzen.“ Dabei be-
tont Kilian Golm: ,,Cyber-Sicherheit ist ein steter Prozess, kein

einmaliger Vorgang. Man muss Sicherheit als System denken U RG E N T / 1 1

- Security by Design. Heutige Betriebe und Technologien soll-
ist eine im Sommer 2019 bekannt-

gewordene Sicherheitsliicke, die iiber

2 Milliarden industrielle Gerate welt-

als letzten Sicherheitsgurt am Ende der Entstehung begreifen weit betrifft. Und vor der Kunden sich

und dem System aufpfropfen.“ (lo) M mit Hilfe der mGuard-Produktfamilie
schiitzen konnen.

ten Security sowohl in ihren Produkten als auch in ihren Pro-
duktionsanlagen von Beginn an mitberiicksichtigen und nicht

phoenixcontact.com
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Pflaster
fur die Flugel



Ein wirklich lauschiges Platzchen hat sich die Blattlaus
da ausgesucht. In mehr als 100 Metern Hohe, iiber
dem schwibischen Wald, im Schein der Abendsonne.
Die Aufgabe des professionellen Industriekletterers:
die Montage eines innovativen Eiserkennungssystems.

Das soll alle schiitzen, die unten bleiben miissen.
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EISERKENNUNG

lattlause — so nennen sich die Kletterer selber, die sich

in die luftigen Hohen von Windkraftanlagen wagen.

Und die Anlage hier im schwiébischen Lauterstein ist
eines der grossten Exemplare, die onshore aufgestellt werden:
140 Meter Nabenhohe. Doch Hohenangst kennen Industrie-
Kkletterer natiirlich nicht. Und so ldsst sich auch Tommy Lieb-
mann nicht von seiner luftigen Lage in mehr als 100 Metern
Hohe erschiittern. Seelenruhig raut er die Oberfliche des
Rotorblatts auf und klebt mit gekonnten Handgriffen ein ganz
besonderes Pflaster auf.

»Es geht darum, dem Windrad ein neues Gespiir zu ver-
schaffen®, erkldart Karl-Heinz Meiners. Der Projektmanager
von Phoenix Contact steht am Fuss des imposanten Bauwerks
und ergénzt: ,Nédmlich dem Erkennen von Eis an der Ober-
flache. Ziel ist es, eine bestehende Windkraftanlage mit einem
Eisdetektionssystem nachzuriisten, das wirklich das Entste-
hen und die Dicke von Eis messen kann.”

Ein unerwartet laues Liiftchen sorgt dafiir, dass das Sen-
sorpflaster noch so spit im Jahr montiert werden kann. Den
Standort auf der schwibischen Alb wiéhlte der Projektpartner

Lukas Christ und Karl-Heinz Meiners mit einem
der insgesamt 24 Sensorpflaster, die ihre Signale
an die Steuerungselektronik senden
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und Betriebsfiihrer, die Firma wpd windmanager, aus. Hier ist
bereits ein alternatives System im Einsatz. Ziel ist es, noch ge-
nauere Ergebnisse {iber die Eisbildung zu erhalten.

Unerwiinschte Eismaschine

Eis ist fiir Windkraftanlagen ein echter Spassverderber. In
kalten Regionen, bei kiihler Witterung oder in Hohenlagen
kann sich namlich an den Blittern der Anlagen Feuchtigkeit
niederschlagen und zu Eis gefrieren. Aus einzelnen Kristallen
werden dabei Eisschichten. Die konnen schnell zentimeter-
dick werden.

Problem: Das geschieht nicht gleichméssig. Aus einem
aerodynamisch geformten glatten Rotorblatt wird eine run-
zelige Eislandschaft. Die bremst den Schwung und damit den
Ertrag an Windenergie. Und zwar drastisch.

Ausserdem verdndert sich das fein austarierte System
durch Unwuchten. Alle sich drehenden Einheiten werden
einer deutlich hoheren Last ausgesetzt, die Lebensdauer der
Anlage reduziert sich so drastisch. Teure Schédden an der An-
lage drohen.

Und wenn es zu Tauwetter kommt oder die elastischen Flii-
gel durch die ungleichmissige Last in unerwiinschte Schwin-
gungen geraten, konnen kiloschwere Eisplatten ihren Halt
verlieren und in Drehrichtung abgeworfen werden. An den

-
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Durch das Blade-Intelligence-System wird Eiswurf
verhindert und die Verfiigharkeit erhght

Safety first: Die Industriekletterer erklimmen den Windturm von aussen. Die Arbeiten
am Schaltschrank in der Gondel fiihren dann die Experten von Phoenix Contact durch

,Wir wissen,

dass Eis vorhanden ist.
Andere vermuten nur,
dass es sich gebildet hat.

"

Karl-Heinz Meiners,
Senior Project Manager Phoenix Contact

Tiirmen in Lauterstein ist zwar bereits ein Eiserkennungs-
system im Einsatz, es muss also niemand den Kopf einziehen.
Warnschilder stehen aber auch in diesem schwibischen Wind-
park und warnen vor Eiswurf.

Dem Kristall auf der Spur

Abhilfe schafft nur der Stillstand der Anlage. Oder eine Hei-
zung. ,Die ist aber sehr teuer, da enorm aufwendig in Her-
stellung oder Nachriistung®, erklart Experte Meiners. ,Das
lohnt sich nur, wenn die Anlagen in wirklich dauerhaft kal-
ten Umgebungen stehen.” Der gelernte Industrieelektroniker
und studierte Feinwerk- und Medizintechniker weiss, wovon
er spricht, denn seit zehn Jahren ist er ein weltenbummeln-
der Teil des Windteams von Phoenix Contact und war schon
iiberall auf Windkraftanlagen im Einsatz. ,Das Innovative
an unserem System, das wir Blade Intelligence nennen, ist

die tatsidchliche Messung von Eis und seiner Dicke. Das kann
namlich kein anderes am Markt befindliches System.” Ein der-
artiges Eiserkennungssystem ist auch bereits im ausgewahl-
ten Windpark des Projektpartners wpd windmanager im Ein-
satz. Parallel dazu wird nun die Blade Intelligence getestet.
wpd windmanager erhofft sich von der neuen Sensorik noch
genauere Ergebnisse.

Der Marathon-Sensor

Das unterarmgrosse Pflaster, das die Blattlause auf die Ober-
flaiche der Windfliigel kleben, erkennt dagegen mittels in-
duktiver Messung einen tatsdchlichen Eisbefall und auch sei-
ne Dicke. Ausserdem misst es die Temperatur. ,Diese Daten
werden dann an den Schaltschrank in der Gondel gefunkt und
dort von einer Steuerung ausgewertet, erklart Karl-Heinz
Meiners. ,,Und da so die tatsdchliche Eisbildung festgestellt
wird, kann die Anlage auch automatisch wieder anfahren,
wenn keine Eisbildung mehr droht.“ Der aufwendige Einsatz
von Serviceteams wird deutlich verringert, die Verfiigbarkeit
der Anlage drastisch erhoht.

In der flachen Apparatur verstecken sich aber nicht nur
induktive Sensoren und Temperaturfiihler, sondern auch ein
kleines Solarpanel, eine Antenne und eine Batterie. ,,Das Sys-
tem ist viele Jahre wartungsfrei aktiv“, beantwortet Meiners
die Frage nach der Dauerhaftigkeit des Einsatzes. Kein Wun-
der, dass sich die freischaffende Blattlaus in 100 Metern Hohe
besondere Miihe gibt, die Hightech-Pflaster penibel sauber zu
verkleben. (lo) W
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Sensible
Tursteher

Je sensibler der Tiirsteher, desto angenehmer der Eintritt.
Warum das nicht nur fiir den Einlass in begehrte Locations geht,
zeigt ein Besuch im westfalischen Lippstadt. Dort residiert die
ASO Safety Solutions GmbH. Und die wissen, wie man mecha-

nischen Eintrittsregulierern die richtigen Manieren beibringt.
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Die SKEDD-Anschlusstechnik
ermaglicht I6tfreie Anschliisse

Norbert Pewny und Dennis Mettner betreuen die neue Torsteuerung

chliessen gehort zu ihrem Job, doch Projektmana-

ger Norbert Pewny und Hardware-Entwickler Dennis

Mettner sind gar nicht verschlossen, wenn es um das
neueste Produkt aus ihren Reihen geht: ,Mit der Drico 2.0 ha-
ben wir eine Flexibilitédt erreicht, die so am Markt noch nicht
existiert”, fasst Pewny die Vorziige der neuen Torsteuerung
zusammen.” Die beiden Experten arbeiten bei der Firma ASO
Safety Solutions in Lippstadt. Das Unternehmen ist einer der
fiihrenden Entwickler, Hersteller und Distributoren von Si-
cherheitslosungen rund um Tiiren, Tore und Maschinenbau.
Rund 170 Beschiftigte arbeiten hier und an Standorten in den
USA und China an Losungen fiir die Fordertechnik, die Hub-
und Steigtechnik, die Flurférderzeugtechnik und den Bereich
Safety, Sensors & Controls.

Das Tor ist eine Maschine

In letzterem Bereich stellt ASO drei grosse Produktgruppen
her, die dafiir sorgen, dass bewegliche Tiir- und Torelemente
nicht ausser Rand und Band geraten: Sicherheitskontaktleis-
ten, Sicherheitskontaktpuffer und Sicherheitskontaktmatten.
Allen gemein ist eine Steuerungseinheit, die die Daten der
Sensorik erfasst und erforderliche Befehle an die Anlagen-
oder Fahrzeugsteuerung weiterleitet.

Hort sich simpel an, ist aber im Detail gespickt mit tech-
nologischen Herausforderungen. Denn wichtig ist vor allem
eine zuverldssige und moglichst schnelle Signalerfassung und
-bearbeitung. Wer will schon, dass sich ein schnelllaufendes
Rolltor beim Schliessen in eine Guillotine verwandelt? Dennis
Mettner zeigt, worauf es bei den hier eingesetzten Sicherheits-

,Wir betrachten ein

Tor wie eine Maschine.
Mit den gleichen strengen
Sicherheitsvorschriften.”

Norbert Pewny,
Hardware-Entwickler ASO Safety

kontaktleisten an der Unterkante der Tore ankommt: ,In den
flexiblen Gummielementen sind Kontaktleisten angebracht.
Beriihren die sich, etwa wenn das Tor auf einen Widerstand
trifft, dann schaltet die Anlagensteuerung blitzschnell den
Vortrieb ab, der Motor stoppt und das Tor halt an.” Projekt-
manager und Elektroingenieur Norbert Pewny erginzt: ,Wir
betrachten ein Tor wie eine Maschine. Und daher gelten hier
die gleichen strengen Sicherheitsvorschriften.”

Maschinenstopper

Damit kennt sich ASO bestens aus, denn ihre Kontaktmatten
und Bumper sorgen dafiir, dass auch im Betrieb befindliche
Maschinen die richtigen Manieren an den Tag legen, wenn
sie mit ihrem menschlichen Bedienpersonal auf Tuchfiihlung
gehen. Anschaulich wird dies etwa bei den Kontaktpuffern,
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Dennis Mettner
ist Entwickler
bei ASO Safety

den Bumpern, die z. B. an den beweglichen Portalen grosser
CNC-Friasen befestigt sind. Diese Portale sind auf einem Ma-
schinentisch gelagert, auf dem das Werkstiick, etwa eine Holz-
platte, fixiert ist. Am auf Schienen fahrenden Portal sind die
Werkzeuge zur Bearbeitung angebracht. Gesteuert durch ein
Bearbeitungsprogramm verfahrt das Portal so, dass die beweg-
lichen Werkzeuge, etwa Bohrer oder Frisen, auf der Platte an
den richtigen Stellen aktiv werden konnen.

Wenn jetzt ein Bediener dem schweren Portal in die Que-
re gerit, drohen Unfille. Grossflachige Absperrungen wiirden
aber dem Platzbedarf einer Produktion oder Werkstatt im Weg
stehen. Durch den Einsatz von Bumpern reagiert die Steue-
rung aber blitzschnell auf ungeplanten Kontakt und hélt die
schwere Maschine an.

Heimische Fertigung
Beim Gang durch die Produktion iiberrascht, dass ASO den
Grossteil der Elemente selber herstellt. Lange Forderstrecken
ziehen sich durch die Fertigung, auch die Gummielemente
werden hier produziert und in ihrer Entstehung genau kon-
trolliert.

»Unsere Fertigungstiefe ist eines unserer Argumente beim

Kunden®, berichtet Mettner. ,Gerade dadurch wird es uns

Hochwertige Profilfertigung
im heimischen Lippstadt

Beriihren sich die
Kontaktleisten, wird
blitzschnell geschaltet
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Stecken statt Loten

Zentrale Funktionen der Torsteuerung
haben die Entwickler mit klassischen
Leiterplattenklemmen und -Steckverbin-
dern realisiert. Um zusatzliche Funktionen
wie Brems-Chopper und -Relais, Drehgeber
oder Thermoschalter zu ermdglichen, setzt
ASO auf die SKEDD-Direktsteckverbinder:
Bisher mussten Elektronikhersteller die
Anschlusstechnik in einem irreversiblen
Lotprozess mit der Leiterplatte verbinden.

Mit der SKEDD-Direktstecktechnik wird
dieser Montageprozess iiberfliissig. In der
Leiterplattenfertigung miissen lediglich
entsprechende Bohrldcher vorgesehen
werden. Die Steckverbinder werden per
Hand I6tfrei und damit reversibel direkt

in die durchkontaktierten Bohrlocher der
Leiterplatte eingesteckt und mit Spreiz-
nieten verriegelt. Dadurch wird die Leiter-
platte nicht nochmal thermisch belastet.

Stecken statt loten -
und das auch noch reversibel!

,S0 kdnnen wir je nach Geréteausfiihrung
gewisse Komponenten in der Endmontage
Nachbestiicken oder weglassen”, erklart
Dennis Mettner.

Varianten der Torsteuerung
sind mit den SKEDD-
Direktverbindern moglich.

moglich, auf jeden Kundenwunsch individuell einzugehen.
Unsere Kunden kommen vor allem aus der Industrie und dem
produzierenden Gewerbe, da sind Sonderanfertigungen ganz
alltdglich.”

Genau um diese Flexibilitat geht es auch beim Austausch
der beiden Fachleute mit den Phoenix Contact-Experten. Die
Torsteuerungen werden namlich in unterschiedlichen Leis-
tungsklassen mit entsprechend skalierter Funktionsausstat-
tung angeboten. ,,Das obere Leistungsspektrum unseres An-
gebots bilden hochfrequent genutzte Tore, etwa mit mehreren
Antrieben, Induktionsschleifen zur Steuerung beim Anfahren
von Forderfahrzeugen oder mit eigenem Ampelsystem®, schil-
dert Pewny. ,,Je komplexer das Gesamtsystem ist, desto wich-
tiger werden sicherheitsgerechte Funktionen. Entsprechend
muss die Funktionalitét der Steuerung mitwachsen.

Der Grundgedanke bei der Entwicklung der neuen Steuerung
war eine moglichst transparente Hardware-Skalierung, dessen
Nutzen unsere Kunden unmittelbar nachvollziehen kénnen.“
Die jeweilige Hardware-Ausstattung fiihrt — je nach Ausstat-
tungsmerkmalen - zentrale Funktionen horizontal oder ver-
tikal offnender Tore aus. Dazu gehoren die Ansteuerung von
Frequenzumrichtern und Drehstrommotoren zum Offnen und
Schliessen der Tore, Sicherheitsfunktionen wie Lichtschranken
oder Totmannschalter sowie zusédtzliche Features wie Thermo-
schalter, Funkempfinger, Weggeber oder LC-Displays. Und na-
tiirlich fallt in diesen Bereich auch die mdgliche elektronische
Zutrittskontrolle in zahlreichen Varianten.

Sensibel dank Modulmoglichkeit

Je mehr Sensorik einer Torsteuerung zur Verfligung steht,
desto feinfiihliger reagiert sie auf Signale der Bediener. Beim
Anschluss der antriebsrelevanten Funktionen nutzen Mettner
und sein Entwicklerteam die SKEDD-Direktsteckverbinder
von Phoenix Contact. Der modulare Baukasten umfasst ins-
gesamt neun unterschiedliche Leiterplatten-Layouts, iiber die
die Entwickler den Funktionsumfang ihrer Torsteuerung pass-
genau skalieren konnen. Moglich sind so hunderte von Kom-
binationen, die die automatisierten Tiirsteher aus Lippstadt
immer genauer machen sollen. Je sensibler der Einlass, desto
sicherer und komfortabler fiihlen sich die Benutzer. (lo) B

asosafety.de
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Wer hat's
erfunden?

Mit dem kombinierten Schutz- und Feldsteuergerat KOMBISAVE
haben die Entwickler der Schweizer Phoenix Contact-Tochter NSE
einen Volltreffer gelandet. Auch wenn dieser tunlichst zu ver-
meiden ist, wenn es um die Stromnetze und ihre Sicherheit geht.

30 UPDATE 4/20  Das Innovationsmagazin von Phoenix Contact



ahren Sie einfach der 110-kV-Leitung bis zum Ende

nach, Nummern gibt’s da nicht.“ Schon bei der Weg-

beschreibung war klar, dass der Besuch des Umspann-
werks im niederrheinischen Kempen ein besonderer wird.
Also Blick nach oben, die Hochspannungsleitung fest im Blick,
langsam der Strasse nach.

Kempen ist eine 36.000 Einwohner zdhlende Stadt am Nie-
derrhein. Schon gelegen, traditionsreiche Vergangenheit, pro-
sperierende Gegenwart. Im Gewerbegebiet am Industriering
Ost warten Reinhard Bretzke und Michael Kairies auf uns. Die
beiden sind Angestellte der hiesigen Stadtwerke, zustdndig
fiir die Energieversorgung ihrer Heimatstadt. Und fiihren uns
zundchst in die Zentrale ihres Schaffens — ihre Netzleitstelle.

Houston - wir sind gelandet

Ein wenig erinnert die Wand aus Monitoren an die berithmte
NASA-Leitwarte der Raumfahrer in Cape Kennedy. Dabei geht
es hier ganz irdisch zu. ,Wir sind zusténdig fiir die Energiever-
sorgung unserer Stadt“, beschreibt Reinhard Bretzke knapp.
Hort sich zundchst ganz bodensténdig an, ist jedoch ein Job
mit direkter Anbindung an die Zukunft. ,Wir stellen gerade
unsere Netze komplett um auf einen zentralen Betrieb mit di-
gitaler Netzleittechnik.” Also doch ein wenig NASA!

Die Energienetze zdhlen zur sogenannten kritischen Infra-
struktur, unterliegen also besonders strengen Normen und
Anforderungen an Sicherheit und Verlasslichkeit. Kein Wun-
der, denn ohne Strom lduft in der modernen Zivilisation nicht
einmal mehr die Wasserversorgung. Bretzke ist ein alter Hase,

wenn es um Energie geht. Seit gut 45 Jahren ist er dem Thema

treu, war lange im niedersédchsischen Hildesheim fiir die Ener-
gieversorgung zustidndig. Seit fiinf Jahren ist er verantwortlich
fiir die Stromversorgung in Kempen.

»Mich hat in der schonsten Stadt am Niederrhein die griine
Wiese fiir den Bereich Netz-Monitoring gereizt. Zusammen
mit meinen zwolf Mitarbeitern kiimmere ich mich hier um das
Mittelspannungs- und Niederspannungsnetz sowie die zuge-
horige Kommunikationstechnik fiir das Netz-Monitoring. Die
Aufgaben sind wirklich vielfdltig, daher ist die Spannbreite der
Anforderungen auch extrem.”

Einer, der damit locker umgeht, ist Michael Kairies. Der
38-jahrige Energieelektroniker ist u. a. zustidndig fiir die Netz-

,Wir brauchen in
Zukunft intelligente
Energienetze."

Reinhard Bretzke,
Leiter Energieversorgung Stadtwerke Kempen

,Wir haben keine Stunde gebraucht,

“

um das Gerdt in Betrieb zu nehmen.

Das Schutzgerat lasst sich
einfach parametrieren
und in Betrieb nehmen
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Vertrauen einander: Timo Beuth (Phoenix Contact)
und Reinhard Bretzke (Stadtwerke Kempen)

leitstelle. Und damit ein Experte, wenn es um die Einbindung
von Schutz- und Leittechnik ins Kempener System geht. Mit
flinken Fingern ruft er die passende Darstellung auf einem
der Monitore auf, zeigt die Verteilung des lokalen niederrhei-
nischen Stromnetzes und sowohl die Einspeiser als auch die
abnehmenden Grosskunden. Wahrenddessen erkldrt Reinhard
Bretzke, warum wir eigentlich hier sind.

Herausforderung Energiewende

»Auf unsere Energienetze kommen immer mehr Herausfor-
derungen zu. Durch den Umbau der Energieversorgung hin
zu Erneuerbaren Energien verdndert sich die Einspeisung to-
tal. Jahrzehntelang haben wir mit konstanten Einspeisungen
durch Grosskraftwerke gearbeitet. Jetzt kommen immer neue
Energiequellen hinzu, die auch noch ungleichmissig einspei-
sen und dezentral verteilt sind. Gleichzeitig brauchen wir aber
auf der Abnehmerseite nach wie vor hohe Versorgungssicher-
heiten. Das bedeutet, dass wir die Energieverteilung ebenfalls
neu denken miissen. Wir brauchen in Zukunft intelligente
Netze.“

Wenn rohe Strome gefahrlos walten
Timo Beuth, Field Application Engineer Phoenix Contact,
erklart: ,In der Energietechnik soll neben der hohen Versor-
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In der Leitwarte haben die Energieversorger
ihre Netze stets im Blick

gungssicherheit auch kein Personen- oder Anlagenschaden
bei einem Fehler entstehen.” Im Stromnetz treten Erdfehler
am haufigsten auf. Im privaten Umfeld ist es z. B. eine defekte
Kabelisolierung am Biigeleisen, im Mittelspannungs-Verteil-
netz ein Bagger, der die Kabelisolierung beschidigt oder ein
Ast, der die Freileitung bei starkem Wind bertihrt.

Beim Beispiel des Biigeleisens fliesst ein Erdfehlerstrom
bei Beriihrung der defekten Leitungsstelle iiber den Korper des
Menschen und iiber den Boden ab. Ein Fehlerstrom-Schutz-
schalter (FI) erkennt, dass ein Fehlerstrom fliesst und schaltet
sofort ab. So schnell, dass man den Strom gar nicht merkt. Die
elektrische Versorgung kann durch Einschalten des FI-Schutz-
schalters schnell wiederhergestellt werden, die Person hat
iberlebt und die elektrische Anlage wurde geschiitzt.

Wenn ein Ast eine Mittelspannungs-Freileitung durch eine
Windboe beriihrt, sieht die Sache anders aus. Der Energie-
versorger mochte nicht gleich den Strom eines ganzen Ver-
sorgungsgebiets abschalten, jedoch auch keine Personen und
Anlagen aufgrund eines Erdfehlerstroms gefdhrden. Denn
die Krafte, die hier agieren, sind ungleich grosser. Schon eine
Anndherung an die Fehlerquelle kann zu einem zerstoreri-
schen Lichtbogen fiihren. Also wird der Fehlstrom quasi an
der ,Sicherung® vorbeigeleitet. Mittels des Schutz- und Feld-
steuergerits ,,KOMBISAVE® der Phoenix Contact-Tochter NSE



SICHERE NETZE

gelingt das Kunststiick, den Erdfehlerstrom sicher orten zu
konnen und das Stromnetz nur lokal abzuschalten. Die nie-
derohmige Sternpunkterdung des Mittelspannungstransfor-
mators reduziert gefdhrliche einpolige Erdkurzschlussstrome
und verhindert eine unzuldssige Spannungserhhung im un-
mittelbaren Bereich der Fehlerstelle. Durch Umschaltungen
auf weitere vorhandene Reserveeinspeisungen ldsst sich die
Versorgungssicherheit binnen weniger Minuten dank der di-
gitalen Netzleittechnik schnell wiederherstellen.

Lasst die Hiande in den Taschen

Im Umspannwerk, an dem die 110-kV-Hochspannung aus dem
Transportnetz in die 10-kV-Mittelspannung des Verteilnetzes
transformiert und verteilt wird, 6ffnet Reinhard Bretzke die
Tiiren. ,Lassen Sie ihre Hande besser in den Hosentaschen®,
warnt er vor allzu forschen Kameraperspektiven mit fatalen
Folgen. Hier besteht bei Unachtsamkeit Lebensgefahr.

Da, wo die 110-kV-Leitung endet -
Umspannwerk in Kempen

Hinter einer Schaltschranktiir mit der Aufschrift ,Stern-
punktbildner® leuchtet uns schon das NSE KOMBISAVE an.
,Wir konnten das Schutzgerit wirklich nahezu sofort anpas-
sen und bedienen und sind nach wie vor begeistert von der
einfachen Montagemoglichkeit. Die Einbindung in unsere
Leittechnik war problemlos und die erforderlichen Parame-
ter im Schutzgerét schnell eingestellt. Letztendlich haben wir
keine Stunde gebraucht, um aus der Verpackung heraus ein
einsatzbereites und parametriertes Schutzgerit fiir eine spe-
zielle Anwendung zu haben - und das ohne uns einzulesen.
Bei ein oder zwei Details standen uns dann noch die Experten
von Phoenix Contact ruckzuck zur Seite,” zeigt sich Michael
Kairies iiber das Teamwork sichtlich zufrieden. ,,Und die Para-
metrier-Software Digicom der NSE-Gerite ist nicht nur kos-
tenfrei, sondern auch intuitiv zu bedienen.”

Damit sparen die Stadtwerke Kempen nicht nur Zeit und
Aufwand beim Erneuern ihrer Energienetze. Sie investieren
auch in die Versorgungssicherheit ihrer Betriebe und Biirger
in der ,,schonsten Stadt am Niederrhein®. (lo) W

nse.ch
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Hollen-
fahrt fur
Lilon-Akkus

Die Welle der E-Mobilitat rollt. Und zwar gewaltig.
Damit verbunden sind die Entwicklung und
Erprobung neuer Technologien in bisher un-
geahnten Dimensionen. Bei Phoenix Testlab

in Blomberg werden bis zu 800 kg schwere
Lilon-Akkupakete getestet. Ein Blick hinter

die Kulissen einer modernen Folterkammer.
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SICHERE BATTERIEN

as Thema ist sprichwortlich heiss: Immer wieder
geistern Nachrichten von brennenden E-Autos durch
die Nachrichten. Das Thema Akkumulator bekommt
durch die geforderte enorme Energiedichte und ihren Einsatz
im rollenden Alltag eine ganz neue Brisanz. Und damit auch . . .
Dinge wie Haltbarkeit, Dauerbelastung und Sicherheit. Daher ,,Wl 'mac h en L |th ium-
ist Phoenix Testlab in Blomberg bei der Automobilindustrie

eine allererste Adresse. I one n-AkkU Sa |t .

,Wir machen Akkus alt. Und das ganz schnell.“ Der das

sagt, tragt keinen Zauberhut oder ist im Besitz einer Zeit- We |t m Ehr d I S ein
maschine. Michael Jonca leitet das Batterielabor bei Phoenix
Testlab. Und wirkt nicht nur ausgesprochen sympathisch, son- AUtO I e be n d aue rt .

dern auch sehr serios. Also kein Hokuspokus, sondern echte “
technologische Pionierleistung, mit der den Energiespendern U n d d as g anz s Ch n E| I .
von E-Fahrzeugen hier zu Leibe geriickt wird.

Michael Jonca,
Die Herren der Zeitreise Leiter Priiflabor Batterietechnik
»,Unsere Aufgabe ist es, Lithium-Ionen-Akkus im Prototypen-
stadium kiinstlich altern zu lassen. Durch unsere ausgeklii-
gelten Testverfahren stressen wir die empfindlichen Ener-
gietrdger derart, dass dies weit mehr als einem Autoleben

entspricht.” Eine virtuelle Zeitmaschine. Also doch ein wenig

Im T-Schocker werden
Temperaturstiirze simuliert
- in stdndigem Wechsel
von -40 °C bis +75 °C

Blick in den Zwischenboden eines modernen
E-Lieferwagens mit Batteriezellen

36 UPDATE 4/20  Das Innovationsmagazin von Phoenix Contact



Michael Jonca in einem Teil der Batterielabore,
der modular aufgebaut ist

Zauberei! ,Dabei richten wir uns streng nach den Vorgaben
der Hersteller®, erklart Michael Jonca seine Aufgaben.

Phoenix Testlab ist ein unabhéngiges Priifinstitut, welches
1994 von Phoenix Contact gegriindet wurde — noch unter dem
Namen Phoenix EMV-Test GmbH. Der damalige Anlass war die
seit dieser Zeit vorgeschriebene Elektromagnetische-Vertrag-
lichkeits-Priifung (kurz EMV). Von Beginn an war die Unab-
héngigkeit des Instituts trotz der raumlichen Ndhe zum griin-
denden Unternehmen ein wichtiges Merkmal des Testlabors.
Diese Unabhingigkeit ist einer der Eckpfeiler fiir den raschen
Erfolg des Hightech-Unternehmens. Ein anderer: Der Kunde
ist Konig.

Daher gelten in den heiligen Hallen am Konigswinkel 10
auch oftmals strenge Vorgaben der Kunden. ,,Sorry, aber diese
Gerite und Priiflinge sind fiir Fotografen tabu.“ Das betrifft
insbesondere die Automobilbranche. Fiir die und ihre bis zu
800 Kilogramm schweren Energiespeicher ist Phoenix Test-
lab seit 2011 ein nahezu unverzichtbarer Partner. Im Friihjahr
dieses Jahrs begann der Betrieb eines der modernsten Labore

der gesamten Branche fiir die Priifung von Lithium-Ionen-
Batterien und -Modulen auf einer Fldche von ca. 950 Quadrat-
metern.

»Der Aufbau dieses Testcenters begann mit diesen Contai-
nern.” Zusammen mit Thomas Worsch, dem Marketingexper-
ten von Phoenix Testlab, starten wir einen Rundgang durch
das Priifinstitut. ,Container sind ideal, weil wir die jeweili-
gen Testkomplexe und die Priiflinge aus Sicherheitsgriinden
einzeln handhaben kénnen.“ Michael Jonca fiihrt aus: ,,Zwar
testen wir hier keine Zerstorungsszenarien, setzen also den
Priifling nicht absichtlich der Zerstorung aus. Aber auch un-
sere Haltbarkeits- und Lebensdauertests stressen die gros-
sen Batterien erheblich. Daher gibt es auch eine ganz enge
Zusammenarbeit mit der ansdssigen Feuerwehr, die einen
potenziellen Brand ohne Gefiahrdung des restlichen Testlabs
und der Mitarbeiter und umliegender Anwohner schnell unter
Kontrolle bringen muss.*

In der Folterkammer

Die grossen Batterieblocke werden {iber Monate hart ran-
genommen. Erste Station ist die elektrische Priifanlage. ,Wir
laden hier mit richtig Energie, boosten in ein bis zwei Stunden
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auf Vollladung. Und das viele tausend Male. Unser
Stromverbrauch ist daher dhnlich hoch wie der der
gesamten Fertigung von Phoenix Contact in der
Nachbarschaft.”

Kein Wunder, dass am Ende dieses Testlaufs
die Priiflinge ein bis zwei Wochen liegen gelassen
werden, bis sie wieder an den Auftraggeber zuriick-
gesandt werden. ,Die chemischen Reaktionen im
Akku sind ja nicht abrupt beendet, das klingt noch
eine Weile nach®, erklirt der Chef des Batterie-
labors. ,Die Gefahr einer Entziindung auf dem
Transportweg wire zu hoch fiir eine sofortige
Riicksendung.”

Schiitteln fiir die Schifffahrt
Es wird mechanisch. Wir marschieren zur nichsten
Folterkammer. Die hort sich nach Jahrmarkt an:
,Das ist unser Shaker, unsere Riittelkammer. Hier
schiitteln wir den Batteriepack rund zwei Wochen
lang ununterbrochen, und das kombiniert mit ei-
ner Klimakammer, sodass wir hier Hitze und Kailte
simulieren konnen.“ Die Ausmasse des haushohen
Priifstands sind enorm. ,Wir heben den Priifling
mitsamt seinem von uns angefertigten Aggregat-
rahmen mit einem 5-Tonnen-Kran auf seinen
Platz.“ Die stdhlerne Schiittelplatte wiegt allein
35 Tonnen. Sie ist im Fundament federnd gelagert,
sonst wiirde im weiten Umkreis die Erde beben®,
berichtet Thomas Worsch. Jonca erginzt: ,Hier
testen wir auch Komponenten aus der Schifffahrt
und der Industrie, nicht nur Batterien, sondern
auch ganze Schaltschréinke.” Der Priifstand riittelt
im ,einaxialen Schwingungsverfahren“. Um einen
Priifling in allen drei Dimensionen durchzuschiit-
teln, wird seine Lage auf der Priifanlage verdndert.
Eine Gemeinheit hat der Priifstand auch noch
drauf: ,Wir simulieren hier auch einen mechani-
schen Schock, also etwa die Fahrt iiber einen Bord-
stein. Da lasten dann bis zu 50g auf dem Priifling.”
Die Batterien sind je nach Kundenwunsch
mal sechs Monate, mal fast anderthalb Jahre im
Phoenix Testlab. Nicht drumherum kommen die
bemitleidenswerten Dauerldaufer um das nachste
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Monate dauern die
langsten Testreihen mit
Prototyp-Akkupaketen

Wochen Ruhephase erhalten die
strapazierten Energietréager, bevor
sie zuriickgesandt werden

Testmartyrium: den T-Schocker. ,,Zehn bis dreissig
Tage lang muss der Batteriepack einen Tempera-
tursturz von -40 °C bis +75 °C aushalten. Das sind
ganz typische Anforderungen aus der Automobil-
industrie, lasst uns Michael Jonca staunen. ,Hier
wird die Dichtigkeit der Aussenbhiille strapaziert.”

Letzte Hiirde Schwimmbad

Ist der Priifling bis hierhin noch immer bei guter
Laune, droht ihm im Tauchbecken die nachste Tor-
tur. ,Dieses grosse Becken ist ganz neu®, schallt
Joncas Stimme durch das spezielle Schwimmbad.
An der Decke der grosse Kran, der die Batterien ins
kalte oder warme Wasser hebt. ,Wir konnen das
Wasser auch beheizen.”

Fiir jedes Akkupaket ist ein Team an Ingenieu-
ren und Mitarbeitern zustindig, denn die jeweili-
gen Testprozeduren sind komplett unterschiedlich.
,Momentan befinden sich zwolf verschiedene Priif-
linge, und damit auch zwolf verschiedene Energie-
trager fiir ihre jeweiligen E-Fahrzeuge, bei uns im
Test.“ Wer den netten Herrn Jonca durch seine Fol-
terkammern begleitet, der kann sich mit Sicherheit
darauf verlassen, dass die Priiflinge, die hier heil
entkommen, nahezu jede Tortur mit Leichtigkeit
ertragen. (lo) W

phoenix-testlab.de
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Der Shaker kann Priiflinge
bis zu einem Gewicht von
vier Tonnen durchriitteln

Geschiittelt, geriittelt,
geschockt und zum
Abschluss noch
baden geschickt

'y
ks Die Module erleichtern die
Trennung von eventuellen
m Havaristen vom iibrigen
— Testprogramm
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BLITZSCHUTZ

Grad Celsius wird die Luft im Millionen Euro betragt die
Entladungskanal heiss durchschnittliche Summe an
Schéaden durch Blitze pro Jahr in D

(Gesamtverband der Deutschen
Versicherungswirtschaft)
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Blitz und

Donner digital

Wenn Reyno Thormihlen nach oben schaut und Gewitterwolken

sieht, dann hellt sich seine Miene auf. Gewitter sind gut.

Wenn es ordentlich blitzt und donnert, dann konnen seine

Anlagen ihre Schutzfunktion unter Beweis stellen. Denn

Reyno Thormahlen ist Chef eines Blitzschutzunternehmens.

itten in der niedersachsischen Provinz,
M in GrofSenmeer bei Oldenburg, befindet

sich eines der innovativsten Handwerks-
unternehmen Deutschlands. ,Wir sind Marktfiihrer
beim Thema Blitzschutz®, gibt sich Thorméhlen
selbstbewusst.

120 Mitarbeiter arbeiten an sieben Standorten
im Norden der Republik an Anlagen, die Gebdude
sicherer machen. Wobei ,,Norden® weit gesteckt ist.
LWir sind bis Kéln und Leipzig aktiv®, erklart der
Geschaftsfiihrer. ,,Unsere Kunden kommen zu etwa
80 Prozent aus dem industriellen Umfeld, zehn
Prozent aus dem offentlichen Bereich und ebenso
viele aus dem privaten Sektor.*

Kasernen, Flughifen, Industrieanlagen, Wind-
parks - fiir die Teams von Thormihlen geht es oft
hoch hinaus. Kein Wunder, dass die Niedersachsen
sogar eigene Industriekletterer in ihren Reihen ha-
ben. ,Wir installieren Blitzschutz etwa bei North

Reyno Thormahlen ist einer der Geschéftsfiihrer
von Blitzschutz Thorméhlen
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Thormahlen kann auch privat, die meisten
Kunden stammen aber aus der Industrie

Stream 1 und 2 oder sind beim Lirmschutzdeckel der A7 bei
Hamburg dabei“, beschreibt Thorméhlen seine aktuellsten
Projekte. Der studierte E-Techniker kiimmert sich vor allem
um Strategie und Marketing im GrofSenmeerer Handwerks-
unternehmen.

Thorméhlen ist ein Vorzeigeunternehmen, wenn es um Di-
gitalisierung im Handwerk geht. ,Wir sind stets interessiert,
unsere Abldufe zu verbessern, die Prozesse zu verschlanken
und Papier zu vermeiden. Wir wollen die Moglichkeiten der
heutigen Zeit nutzen und unsere Dienstleistung verbessern,
indem wir unsere Produkte intelligenter machen.“ Neben den
Grossprojekten glanzen die Norddeutschen auch mit Innova-
tionen wie dem Unterdach-Blitzschutz bei Reetdidchern (,,Wir
waren die ersten, die das entwickelt haben®) oder Details wie

RFID

Die Radiofrequenzidentifikation (RFID) dient der beriihrungs-
losen Identifikation, dem Datenaustausch und der Lokalisierung
von Transpondern/Tags ohne Sichtkontakt. Mit Hilfe eines
RFID-Handhelds, das als Sende- und Empfangseinheit fungiert,
werden Daten durch elektromagnetische Wellen (UHF) oder
durch ein magnetisches Feld (HF) an einen Transponder/Tag
gesendet und empfangen. Thormahlen setzt einen BLUE-
MARK ID COLOR-Drucker von Phoenix Contact ein, mit dem sich
das Markierungsmaterial individuell und farbig gestalten ldsst.
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dem Einsatz eines speziellen Drehmomentschliissels, um das
materialbestimmte Anzugsmoment zu erzeugen. ,Ist in ex-
plosionsgefdhrdeten Anlagen vorgeschrieben, hat aber nie-
mand benutzt. In Industrieanlagen ist das kritisch.”

Allen Blitzschutzanlagen gemein ist, dass sie meist nichts
tun. Und wenn sie aktiv werden, dann merkt es niemand.
Fiir jeden Vertrieb ein Graus. Die Wirkungsweise einer Blitz-
schutzanlage erfihrt eigentlich nur jemand, der keine hat.
Wenn es also zu spit ist.

Die Auftragslage ist trotzdem gut: ,Wir haben mehr als ge-
nug zu tun. Je mehr Anlagen vernetzt werden und IoT-Einzug
in die Welt von Produktion und Kommunikation halt, desto
empfindlicher reagieren diese Sensibelchen auf die rohen
Krifte der Natur®, erklart Jens Barghorn, zweiter Geschafts-
fiihrer und als gelernter Elektromeister ein Mann der Praxis.

Die intelligente Trennstelle

Blitzanlagen wollen gewartet werden. Denn sie unterliegen
der Witterung, konnen durch bauliche Verdnderungen in ih-
rer Schutzfunktion beeintriachtigt oder tatsdchlich vom Blitz
getroffen werden. Damit der Monteur vor Ort schnell weiss,
welchen Stand die Anlage hat, muss er auf die jeweils vorhan-
dene Dokumentation zuriickgreifen. Thorméahlen setzt an den
Trennstellen der Blitzschutzanlage, also dort, wo der Zustand
per Messung kontrolliert wird, spezielle RFID-Kennungen
von Phoenix Contact ein. Die sind in einer wetterbestidndigen
Plakette untergebracht, die Thormadhlen per NFC-Schnitt-
stelle und mit einem speziellen Industriedrucker von Phoenix
Contact selber mit Informationen anreichert.



BLITZSCHUTZ

»,unser Kunde soll eine sprechende Messstelle bekommen,
die ihm per Smartphone und passender App direkt Auskunft
iiber seine Blitzschutzanlage gibt“, beschreibt Reyno Thor-
mihlen den Grund fiir den Einzug der ,schlauen Plaketten®.
»Wir haben gemeinsam mit Phoenix Contact richtige Grundla-
genforschung betrieben. Zunichst ging es darum, RFID-Chips

,Der Blitzschutz wird

durch den Klimawandel

und den erhdhten Einsatz
von Niederspannung im
loT-Bereich immer wichtiger.”

Jens Barghorn,
Geschiftsfiihrer Blitzschutz Thormahlen

und deren Antennen auf ihre Blitzvertraglichkeit zu testen.
Niemand wusste etwa, wie die Datenspeicher auf den Plaket-
ten reagieren, wenn durch einen Blitzeinschlag hohe Impuls-
strome durch die Ableitungen fliessen. Welches Material miis-
sen wir verwenden?“

Blitzschutz mit Vision

Auch eine eigene Anlagenwartungs-App wurde gemeinsam
mit Phoenix Contact entwickelt, mit der das Auslesen dank
der RFID-Technologie beriihrungslos moglich wird. Spielerei?
»Auf keinen Fall. Mit dieser Technologie kann das Facility
Management die Anlage in ihr Wartungskonzept einbinden,
also von sich aus tdtig werden und nicht nur unserer War-
tungsroutine folgen®, beschreibt Jens Barghorn die Vorteile
der Trennstellenmarkierung.

LWir riisten momentan jeden neuen Auftrag mit indivi-
duell bedruckten RFID-Plaketten aus, aktuell sind das rund
2000 Auftrage.” ,Das ist fiir uns ein Invest in die Beziehung zu
unseren Kunden®, ergdnzt Reyno Thormihlen. ,Blitzschutz ist
ein langfristiges Thema. Wir wollen keine Blitzschutzanlagen
liefern, wir wollen dauerhafte Sicherheit anbieten. (lo) W

thormaehlen.de
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Hans Thormahlene®

Biitzsehuz ung Elektrotechniy,
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BLUEMARK ID COLC(

Individuell bedruckbare
RFID-Plaketten erleichtern
die Wartung

Mit den Informationen
des Chips erkennt der
Monteur sofort die
wichtigsten Details der
zu priifenden Anlage
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Fierlegenae
Video-
Wollmilch-

BOX

Bei Sport und Spass ist ein Erfolg, der
schon von vornherein feststeht, langweilig.
Geht es aber um industrielle Sicherheits-
anwendungen, schlagt der Puls fiir eine
sichere Sache schneller. Ist die neue

Smart Camera Box solch ein Gewinnertyp?

as Telefon in der Redaktion ldutete vor einigen
D Wochen Sturm. Am anderen Ende eine Kollegin, die

fragte: ,,Im ndchsten Heft geht es doch um das Thema
Sicherheit, oder? Wir haben da was ganz Tolles.“ Aha, was ganz
Tolles, denkt der Schreiber dieser Zeilen. ,Ja, eine Videobox
fiir bildgestiitzte Uberwachungsanlagen.” Werte Kollegin, was
ist denn an einer Anschlussbox fiir Video spannend? Bei Ama-
zon gibt’s Wildiiberwachungskameras fiir unter 50 Euro. Die
konnen sogar WLAN. ,,Das ist doch ganz was anderes. Treffen
Sie sich doch einmal mit einem der Kollegen, die die Box ent-

j

wickelt haben
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Die Spleisshox (oben) basiert auf einer
Neuentwicklung, die 2018 vorgestellt wurde

Industrie braucht es handfest

Gefragt, getan — wenige Tage spiter treffen wir uns zu einem
Vor-Ort-Termin mit Produktmanager Tommy Goéring. Doch
bevor wir die Vorziige der handlichen grauen Kiste in der
Aussenwelt demonstriert bekommen, muss der Experte kurz
erlautern, wie Phoenix Contact auf das Thema Video kommt.
»Das ist gar nicht schwer. Wir sind in der Ausstattung von
Ethernet-Netzen schon lange aktiv. Und bekamen immer
mal wieder Anfragen, ob unsere Medienkonverter sich nicht
auch fiir Gigabit-Dateniibertragungen eignen wiirden. Doch
das braucht der Automatisierer mit seinen wenigen Daten
eigentlich gar nicht. Also haben wir geschaut, was da eigent-
lich iibertragen werden soll. Und festgestellt: hochwertige
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,60 bis 80 Prozent
aller Anwendungen
werden mit dieser

Box abgedeckt.”

Tommy Goring

Videokameras besitzen auch eine RJ45-Buchse fiir Standard-
Ethernet. Und daher kamen die Anfragen.”

Die Recherche ergab schnell, dass Videokameras selber
kein Feld fiir Phoenix Contact sind, denn die Technologie
ist extrem schnelllebig. ,Wir stellen aber mit unserer Smart
Camera Box eine Verbindung zwischen Kamera und Videozen-
trale her. Und das zukunftssicher und komplett.“ Der Experte
fiir den Bereich Industrial Communication Interface betont,
dass fiir die Kameras einer Videoiiberwachung normalerwei-
se extra Schaltschrinke gefertigt, mit Einzellosungen diverser
Hersteller bestiickt und dann mit oftmals zwei Monteuren
installiert werden miissten.

,Das konnen wir besser. Also haben wir vor etwa andert-
halb Jahren angefangen, unsere Losung zu entwickeln.”
Tommy GoOring offnet die Box. ,,Die ist zunédchst einmal nach
IP65 und IP67 geschiitzt, hilt also auch jahrelang dicht. Und
das zwischen -40 °C bis +70 °C, also fast tiberall.“ Energie be-
kommt der smarte Kasten mittels 230-V-Anschluss, die dann
mittels Power-over-Ethernet, also eines kombinierten Strom-
und Datenkabels, an die Kameras weitergeleitet wird.

Anschliisse in Hiille und Fiille
Das elektronische Innenleben und die angeschlossene Kamera
werden mittels steck- und austauschbarer Blitzschutzelemen-
te aus dem unternehmenseigenen Uberspannungsschutzpro-
gramm TRABTECH vor spontanen Uberraschungen aus dem
Stromnetz geschiitzt. ,Die setzen bei Auslosung durch Blitz-
schlag oder Uberspannung auch eine sogenannte SNMP-Mel-
dung an die Videozentrale ab.“ Sollten Bosewichte sich an
dem Gehéduse zu schaffen machen, dann sorgen spezielle Na-
herungssensoren fiir einen weiteren Alarm in der Zentrale.
Die smarte Box kommuniziert also.

Die Daten gelangen im Regelfall per Glasfaser an ihren Ab-
nehmer in der Zentrale, gerade bei grossen Distanzen. ,Dafiir



VIDEOUBERWACHUNG

besitzt die Box eine eigene Lichtwellen-Spleisscassette. Hier
konnen Glasfasern angeschlossen und mit einem Stecker ver-
sehen werden, sodass das Kabel der Kamera nur noch einge-
steckt werden muss.“

Sitzt die Videokamera dagegen in der Ndhe der Zentrale,
findet auch ein Standard-Ethernetkabel seinen Anschluss.
Und soll die Smart Camera Box in ein bestehendes ilteres
Netz eingebunden werden, dann ist auch an eine Moglichkeit
gedacht, eine Zweidrahtleitung, etwa ein Koaxkabel, mit der
modernen Ethernet-Welt zu verbinden.

Apropos moderne Welt: ,Wir sprechen hier von High-
end-Videokameras. Da ist viel mehr drin als nur eine optische
Baugruppe. Mittlerweile sind das selber Computer, die die Bil-
der schon in der Kamera auswerten, also etwa erkennen, wenn
es ein Mensch ist, der sich dem Zaun nahert.”

Eigentlich ist es keine Box, sondern ein Gerit

»Bis zu vier Kameras konnen an die Box angeschlossen wer-
den. Die erforderliche Energie liefern wir mit dem neuen
Power-over-Ethernet-Standard IEEE 802.3bt, der deutlich ho-
here Stromstdrken zuldsst. Damit lassen sich auch motorge-
triebene Kameras antreiben.” Fiir den Blick in jede Ecke also.

Der kann bei Bedarf sogar ausgeleuchtet werden. ,Wir haben
auch eine Hutschiene untergebracht. Hier finden etwa unsere
WLAN-Accesspoints oder Mobilfunk-Router ihren Platz. Dazu
steht ein 24-V-Ausgang fiir die erforderliche Energie parat.”

Den letzten und entscheidenden Trumpf spielt die Wun-
derwaffe in Sachen Videokommunikation dann vor Ort aus.
Tommy Goring schnappt sich eine Leiter, klemmt sich sei-
ne Box unter den Arm und flitzt die Sprossen hoch. Oben
demonstriert er, wie einfach sich Box und Kamera verbinden
sowie installieren lassen. ,Durch unsere Entwicklung eines
speziellen Mastadapters reicht ein Monteur fiir die Installa-
tion. Das ist normalerweise eine Arbeit fiir zwei Mitarbeiter.“

Vorgestellt wird die Smart Camera Box, so ihr offizieller
Name, auf der Hannover Messe 2020. Und wer immer sich
mit dem Thema Videoiiberwachung auseinandersetzen muss,
sollte die Geduld aufbringen und auf den knackigen Gewin-
nertyp und seine Auslieferung warten.

Und vielen Dank an die Kollegin und ihre Uberzeugungskraft.
Da kommt meine Wildiiberwachungskamera dann doch nicht
mit! (lo) MW

update.phoenixcontact.com
Die Videobeleuchtung
lasst sich natiirlich

ebenfalls liber die
Box steuern

UPDATE 4/20 47

Das Innovationsmagazin von Phoenix Contact


http://www.update.phoenixcontact.com

HINTER DEN KULISSEN

Griisse aus Casablanca

Neue Vertriebsniederlassung betreut Maghreb-Staaten

In der westmarokkanischen Hafen-
und Handelsstadt am Mittelmeer
hat Phoenix Contact eine neue
Vertriebsgesellschaft gegriindet. Die
Geschicke in der nordafrikanischen
Metropole leitet Youssef Asmi, der
bereits seit vielen Jahren im Unter-
nehmen ist. Er hat zuvor zwolf Jahre
fiir Phoenix Contact Kanada gearbei-

tet. Jetzt hat er sich entschlossen,
zuriick in sein urspriingliches Heimat-
land zu gehen.

Youssef Asmi als Country Mana-
ger und die neue Niederlassung wer-
den damit die Ansprechpartner fiir
Kunden aller drei Maghreb-Staaten,
also sowohl von Marokko als auch
von Algerien und Tunesien.

Casablanca ist das Tor zu den drei Maghreb-Staaten Tunesien, Algerien und Marokko

Roland Bent
in neuer Funktion

Vorsitz Fachbereich Industriesteuerungen

Der ZVEI - Zentralverband Elektrotechnik- und
Elektronikindustrie e. V. vertritt die wirtschafts-,
technologie- und umweltpolitischen Interessen
der deutschen Elektroindustrie. Der Fachver-
band Automation hat Ende 2019 eine neue
Flihrung gewahlt. An der Spitze steht zukiinftig
Dr. Jan Mrosik, Chief Operating Officer Digital
Industries bei Siemens. Und ihm zur Seite steht
u. a. der CTO von Phoenix Contact, Roland Bent.
Er ist jetzt Vorsitzender fiir den Fachbereich
Schaltgerate, Schaltanlagen und Industriesteue-
rungen.

zvei.org

Offen wie ein Scheunentor

Zwei Milliarden Gerate sind von entdeckten Schwachstellen bedroht

Im Juli 2019 wurde die Entdeckung von
elf Zero-Day-Sicherheitsschwachstellen
bekannt gegeben, die das Echtzeitsys-
tem Wind River VxWorks betreffen.
VxWorks wird in iber zwei Mil-
liarden Geraten genutzt, vor allem
in wichtigen Industrie-, Medizin- und
Unternehmensgeréaten. Die elf Sicher-
heitsschwachstellen werden unter dem
Namen Urgent/11 zusammengefasst
und ermdglichen es Angreifern, aus der
Ferne und ohne jede Nutzerinteraktion
Kontrolle iber Gerédte zu erlangen.
Dabei werden Sicherheitssysteme wie
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Firewalls umgangen. Aufgrund der
enormen Verbreitung alle Geréate zu
aktualisieren, auf denen VxWorks lauft,
ist nicht einfach oder tiberhaupt nicht
moglich. Deswegen bietet Phoenix
Contact mit den mGuard-Security-Rou-
tern eine einfachere und nachriistbare
Losung: Die Security-Appliances wer-

den einfach ins Netzwerk integriert und

schiitzen die VxWorks-Gerate vollstéan-
dig vor Angriffen tber alle kritischen
Urgent/11-Sicherheitsliicken.

twitter.com/mguardcom
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Wissenschaftliche Hochkarater zu Gast in Bad Pyrmont

Professor Suzanne D. Berger vom MIT auf Recherche-Tour durch Deutschland

Gleich mit vier Wissenschaft-
lerlnnen reiste eine Delegation
des renommierten Massachu-
setts Institute of Technology
nach Bad Pyrmont, um sich
den Phoenix Contact-Standort
und die hier ansassige Smart
Factory anzuschauen.

Prof. Suzanne D. Berger,
besuchte Deutschland, um fir

Bei der Suche nach Unter-
nehmen, die auf dem neusten
Stand hinsichtlich moderner
Technologien sind, war das
MIT-Team auf Phoenix Contact
aufmerksam geworden. Wah-
rend des Jahrestreffens des
World Economic Forums Ende
2018 in Tianjing (China) wurde
Phoenix Contact als eine

der neun weltweit fiihrenden
Smart Factories ausgezeich-
net, die lloT-Technologien
bereits in der Praxis einsetzen.
Eine Fiihrung durch den
Produktionsbereich zeigte,
dass sich Maschinen und
Anlagen innerhalb kurzer
Zeit auf die Fertigung neuer
Produkte umriisten lassen.

Die herzustellenden Produkte
sind aufgrund eines digitalen
Zwillings so smart, dass sie
sich ihren Weg durch die
Bearbeitungsstationen selbst
suchen. So lassen sich auch
Kleinserien und Sonderfer-
tigungen realisieren, die in
einer reinen Massenfertigung
unwirtschaftlich waren.

ein neues Buch zu recherchie-
ren. 2013 wurde die Studie
»Making in America: From
Innovation to Market” ver-
offentlicht, in der Prof. Berger
der Frage nachgeht, ob die
USA die Leistungsfahigkeit
des Produktionsbereichs star-
ken miissen, um aus Innova-
tionen Wert zu schopfen.
Jetzt startete ein neues
Projekt: In der Task Force
+Work of the Future” be-
schéftigen sich Mitarbeitende | ﬁ
verschiedener MIT-Fakultaten
gemeinsam mit der Frage,
welchen Einfluss neue
Technologien auf die
Beschaftigten haben.

PHCENIX
CONTACT

Prof. D. Berger
(Mitte) mit
ihrem Team und
Produktions-
leiter Dr. Tilman
Potente (re.)

Neuer GM
in Stidafrika

Der Neue setzt auf Teamwork

Kurz vor Jahres-
ende 2019 hat der
Springbock-Staat
am Kap von Afrika
mit Carl Kleynhans
einen neuen General
Manager bekommen.
Mehr als 18 Jahre
Berufserfahrung in
der IT- und Elektronik-
branche bringt der
studierte Busi-
ness Manager mit, u. a. auch in deutschen
Elektronikunternehmen.

Teamwork ist nach eigenen Angaben sein
Mittel auf dem Weg zu weiteren Erfolgen.

phoenixcontact.com

Innovation aus dem Drucker

Protiq druckt reines Kupfer

Mit dem 3-D-Druck von reinem
Kupfer hat Protiq einen Durchbruch
im Bereich der Additiven Fertigung
erreicht. Auf der Spezialmesse
formnext Ende November 2019 in
Frankfurt prasentierte das Team um
Geschéftsfiihrer Dr. Ralf Gértner das
weltweit einzigartige Verfahren.

Der Druck von reinem Kupfer galt
bisher als nicht moglich, denn das
Metall reflektiert die Strahlen des
schmelzenden Lasers bis hin zu
seiner Zerstorung.

Aufgrund seiner hervorragenden
elektrischen Leitfahigkeit werden aus
Kupfer u. a. Induktoren fiir die partiel-
le Hartung von Bauteilen hergestellt.
Die Herstellung ist aufwéndig und
zeitintensiv, dauert normalerweise
Wochen.

Das Innovationsmagazin von Phoenix Contact

Mit dem neuen Verfahren ist es
moglich, die herkommliche Bearbei-
tungszeit auf wenige Stunden zu
reduzieren. Ausserdem lassen sich
die Herstellungsdaten des Bauteils
direkt auf die Online-Plattform von
Protiq hochladen, konfigurieren und
bestellen.

protig.com
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HINTER DEN KULISSEN

Messe Datum Ort
SIAMS 21.-24. April Forum de Larc, Moutier
SINDEX 22.-24.Sept. | BERNEXPO, Bern
Forum Datum Ort

- Fachhochschule
Communication s .

18. Méarz Nordwestschweiz,
Conference 2020 -
Windisch

Tunnel-Forum 2020 28. April Tagelswangen
Seminare Datum Ort
Praxisseminar .
maschinenbau.next 24. Marz Tagelswangen
Industrielle Cybersicherheit — .
Grundlagen IEC 62443 19 Mai Tagelswangen
Seminar fiir
Gebdudemanagementsystem | 25. - 29. Mai Tagelswangen
Emalytics
Praxisseminar ADVAN-
CED-TRABTECH 10. September | Tagelswangen
Workshop Datum Ort
Zertifizierter -
Uberspannungsschutz-Experte 25. Juni Tagelswangen

Agenda Webinare: phoenixcontact.direct

Innovator des Jahres

Stecken statt Loten iiberzeugt Jury

Mit der ScaleX-Technologie der FINEPITCH Board-to-Board-Steck-
verbinder wurde Phoenix Contact als ,Innovator des Jahres 2019
ausgezeichnet. Leser des Magazins Design & Elektronik wahlten
die Innovation auf Platz eins in der Kategorie Elektromechanik.
Torsten Janwlecke, Prasident der Business Area Device Connec-
tors und Markus Sonderer, Senior Director of Product Marketing
and Product Development, nahmen den Preis bei der Preisverlei-
hung des Weka-Verlags in Miinchen entgegen.

Die FINEPITCH-Serie dient der Verbindung von Leiterplat-
ten miteinander, moglichst schnell, moglichst zuverlassig und
moglichst sicher: Mit den Board-to-Board-Steckverbindern bietet
Phoenix Contact erstmals geschirmte und ungeschirmte Lésun-
gen fir die Signal- und Dateniibertragung.

Von der Telekommunikation tber die Gebaude- und Industrie-
automation bis hin zu loT-Anwendungen — Board-to-Board-Steck-
verbinder ermdglichen platzsparende Losungen fiir die
Signal- und Datenibertragung. Und das auch in industriellen
Umgebungen, die rauh und herausfordernd sind. Mdglich sind
individuelle Leiterplattenausrichtungen mit unterschiedlichen
Bauformen, Stapelhohen und Polzahlen in den Rastern 0,8 mm
und 1,27 mm.
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Sicherheit,
wenn es knallt =

Award fiir ImpulseCheck A

Mit ImpulseCheck, dem
Assistenzsystem fir
Uberspannungsschutz, hat
Phoenix Contact den GIT
Sicherheit Award 2020 in
der Kategorie gewonnen.

Dr. Martin Wetter, Geschéfts-
bereichsleiter Uberspannungs-
schutz, nahm den Preis im
Rahmen der Messe SPSin
Nirnberg entgegen.

Mit dem intelligenten Assistenzsystem ist
der State-of-health, also der aktuelle Zustand
des Uberspannungsschutzes, jederzeit online
abrufbar. ImpulseCheck bietet neben der Uber-
wachung der Uberspannungsschutzgerate zu-
sétzlich eine einfache und umfassende Analyse
der Anlagen-EMV. Mégliche Storgrossen werden
erkannt, bevor es zu einem Ausfall in der
Anlage kommt. Dadurch werden Service- und
Wartungseinsétze besser planbar.

Kostensenker Facility

Auszeichnung fiir Gebaudemanagementsystem

Mit dem eigenen Gebdudemanagementsystem
,Emalytics” im Einsatz am Standort Bad Pyrmont
senkt Phoenix Contact die dortigen Betriebs-
kosten erheblich. Und das mit so innovativen
Methoden, dass das System den Preis des
»Produkt des Jahres" in der Kategorie Smart
Building gewonnen hat. Der Preis wurde vom
Weka-Verlag ausgelobt.

Gesteuert und tiberwacht wird das hoch-
automatisierte Geb&ude liber das loT-basierte
Gebdudemanagementsystem. Unter anderem
sind der Energieverbrauch des Gebaudes, die
Belegung der Besprechungsraume und der
Zustand der Heizungsanlage per Mobilfon
aktuell abrufbar.

weka.de
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Die nachste Ausgabe erscheint im Mai 2020:

andwerk

Die aktuelle Berichterstattung wird haufig

von den faszinierenden Themen rund um
Industrie 4.0 und dem Internet der Dinge
dominiert. Doch die Basis allen Tuns

liegt in der Hande Arbeit. Die kommende
Ausgabe beschaftigt sich mit der manuellen

Grundlage von Industrie und Handwerk.
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SMART HOME IM HANDWERK

Gebaudeautomation

Von Frankfurt bis Mallorca —
Stephan Christmann und sein
Team machen das Leben leichter
und Gebaude sicherer.

WERKZEUGFERTIGUNG
Schweden-Power

Wer weiss denn sowas?

Im Land von Elch und Wikinger
entstehen hochwertige
Handwerkzeuge fiir die Kunden
von Phoenix Contact.

WERDEGANG
Industriekarriere

Ein Besuch in der eigenen
Ausbildungswerkstatt. Warum
Phoenix Contact ein Herz

fiir das Handwerk hat.
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Sicher ist, dass nichts sicher ist.

Selbst das nicht.

Joachim Ringelnatz,
deutscher Schriftsteller (1883 - 19
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