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z wykorzystywaniem rozwiazan
sztucznej inteligencji




Optymalizacja produkcji z wykorzystywaniem rozwigzan sztucznej inteligencji

Agenda

> Cele optymalizacji

> Pozyskanie danych - Zbieranie danych produkcyjnych
z wykorzystaniem IIoT Framework

> Wykorzystanie danych - MLnext — wykrywanie anomalii do
zastosowania w kazdym przemysle
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Zmiany staty sie mozliwe dzieki cyfryzaciji



Optymalizacja produkcji z wykorzystywaniem rozwigzan sztucznej inteligencji

Rola gromadzenia i przetwarzania danych

Wartos¢ dodana

ﬁ’
Odczyt Magazynowanie

Jak mozna zareagowac automatycznie?

»Samooptymalizacja®

Co sie dzieje?
»Obserwacja“

Dlaczego to sie
dzieje?
»Zrozumienie®

Co sie stanie?
»Bycie gotowym”

N7

Wizualizacja

Q

Analiza

Przewidywanie

&

Reakcja

Source (vgl): FIR e.V. (RWTH Aachen)
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Zbieranie danych produkcyjnych
z wykorzystaniem IIoT Framework

PHCGENIX
CONTACT



Gromadzenie danych z OT i przekazywanie do IT

Schemat architektury systemow w fabryce

CLOUD

IT

= Brak normalizacji

= Brak standardu

= Silosy danych
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Gromadzenie danych z

OT i przekazywanie do IT

Koszt zbierania danych

2, Chmura
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Wyzwania:

= Dane gromadzone na roznych

warstwach

= Do komunikacji pomiedzy

warstwami wymagane sg
indywidualne interfejsy

= Kazdy interfejs powoduje
kosztow

= Minusy:
= Wysoki koszt
= Mata elastycznosé

= Brak standardu
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Gromadzenie danych z OT i przekazywanie do IT

PLCnext IIoT Framework

Cloud Services
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© IIoT Framework dziala jako tacznik dla danych odczytywanych
z roznych urzadzen bazujac na aplikaciji w PLCnext Engineer

Cloud

Information technology < > QOperational technology

- J

@ Translacja protokotéw réznych uradzen IIoT w jeden standarowy
format

© oOdfiltrowanie niepotrzebnych danych zbieranych przez

urzadzenia
© O @D ReoNAa




Gromadzenie danych z OT i przekazywanie do IT

IIoT Framework na urzadzeniach certyfikowanych IEC62443

7/ '/////v _ :
i ///////Z/{//////p PL'Cn%(tC(IE—?Sg?ﬁ and 3152

= PLC extension modul:
=  AXCF XT SPLC 1000

CERTIFICATE

No. IITS2 029429 0027 Rev. 00

Holder of Certificate: PHOENIX CONTACT GmbH & Co. KG
Flachsmarkistr. 8

= Safety Controller:
= RFC4072S

Product: IACS components

Model(s): PLCnext Control
(Configuration: Security Profil active)
AXC F 1152, AXC F 2152, AXC F 3152

IEC 62443-4-1:2018
Tested ot

it & CEPTUOUKAT & CERTIFICADO & CERTIFICAT

A_ |FCf 20U,

“"The example of PLCnext Control shows how safety and security goals can be achieved in one product by cleverly
dovetailing safety- and security-related tasks in the development process. Therefore, the product can be certified for
both safety and security,"

ZERTIFIKAT ¢ CERTIFICATE ¢

Enrico Seidel, Senior OT-Security Expert at TUV SL'JD.I v

Page ot
TUV SOD Product Service GenioH « Certication Body « Ridiersiraie 65 + 80339 Munich + Germany
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https://www.phoenixcontact.com/en-il/products/controller-axc-f-1152-1151412
https://www.phoenixcontact.com/en-il/products/controller-axc-f-2152-2404267
https://www.phoenixcontact.com/en-il/products/controller-axc-f-3152-1069208
https://www.phoenixcontact.com/en-il/products/extension-module-axc-f-xt-splc-1000-1159811
https://www.phoenixcontact.com/en-il/products/controller-rfc-4072s-1051328

Gromadzenie danych z OT i przekazywanie do IT

Nadawanie danym kontekstu: PLCnext IIoT Framework

Dane bez kontekstu

Value 1 False “wartosc¢ false— Czy czujnik jest uszkodzony?”

Value2  34.42 “Value 2 - ktory to pomiar?“

Value 3 23.27 “23.27 - To jest temperatura, przeptyw, czy prad?”
Value 4 33.76

Value 5 28.45

Dane z kontekstem

Asset Stand-By Factory
. Jaterskid  3442uh  Factory1
PLCnext App: - “ . ”
Water @ Temperatura pracy Maszyny 2 jest OK
A TloT Framework Machine2  23.27C°  Factoryl
(E;as 28.45 Oil pump 2 i\‘;’vzé Factory1l “Oil pump 2 ma duze zuzycie energii”
lectricity

Steam Gas skid 3 2m83/?15 Factoryx  “Factory 2 ma niskie zuzycie gazu.”

e O © @D [lesNTad




Gromadzenie danych z OT i przekazywanie do IT

PLCnext Runtime (PLCnext Engineer project)
OT Connectors Global Data Point Table

Data Normalization

2020.07.15
12:33:15

Unit
AXL SE DI 16/1 Energy Counter 5584 kWh UINT

2020.07.15

12:33:15 AXLSEDI16/1  Engine On/ Off TRUE BOOL

020.07.15

2:33:16 AXL SE AI4 Sensor 45 6.35 mA REAL

020.07.15 AXL SE AI4 Sensor 45 1.27 Vv REAL

EEM-MA370 Energy Total 33.2345 kWh REAL

PLCnext Apps
Node-RED Grafana

Low-Code IIoT Platform Data Visualization

OO @D [Lesiad O @




Gromadzenie danych z OT i przekazywanie do IT

Wsparcie programowania low-code

OT World
PLCnext

o
Node-RED

Mo Tr

M Azure AWS

12

v v v W

Potacz wszystko przy matej
iloSci czasu poswieconego na
programowanie

Wstepnie skonfigurowanego

rozwigzanie

tatwy eksport i import

IToT w systemie certyfikowanym
normg IEC62443

O © @D [lesNTad




Gromadzenie danych z OT i przekazywanie do IT

IIoT framework od Phoenix Contact:

v Zbiera i standaryzuje dane w jednej v UmOZIIWIG. szybsze |.orzy'go.towa|.’1ie danyf:h
przestrzeni do analizy — normalizacja i przejrzystosc
IToT
v Dostarcza dane sprawniej — w sposéb framework v’ Zapewnia bezpieczenstwo catego systemu

— obstuga certyfikatow bezpieczenstwa

ciggty lub zdarzeniowo _ )
| szyfrowanych potaczen

v Upraszcza implementacje wtasnych ‘

skryptow i rozwiazan middleware v'Pozwala na tatwiejsza integracje
— skalowalne | utrzymanie systemu

... a do tego jest darmowy

OO @D R5wAT O@
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MLnext — wykrywanie anomalii do
zastosowania w kazdym przemysle

PHCGENIX
CONTACT



MLnext — wykrywanie anomalii z pomoca sztuczej inteligencji

Jak obliczyc¢ pole prostokata?

Dtugosc ‘ Dtugosé 0%
| _.100%
Wysokos¢ Wysokos¢
| 50%?
\ AGA| Y
Rozwigzanie analityczne Aproksymacja empiryczna
Pole = Dtugos¢ x Wysokosé Pole = A1+ A2 +... + A64

: OO @D R5wAT O@



MLnext — wykrywanie anomalii z pomoca sztuczej inteligencji

Uczenie maszynowe - Uczenie gtebokie

Machine Learning

Weather?
Sun lCIDud Rain )) Car \/
Time? Hungry? Bus?
> 30 min < 30 min No
l l l l )) Not Car X
Walk | B Walk || B Aproksymacja
Decision tree Output em piI'yCZI'Ia

Sztuczne sieci
Feature extraction and classification Output neuronowe

16
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MLnext — wykrywanie anomalii z pomoca sztuczej inteligencji

Machine learning MLnext

©® MLnext to oprogramowanie i ustugi
Phoenix Contact umozliwiajace
zwiekszenie wydajnosci i poprawe

, produkcji

© Pozwala wydoby¢ przydatne informacje
z danych

© tatwe tworzenie i uruchamianie
rozwigzan uczenia maszynowego — bez
programowania

©® 0Ogolne i sektorowe podejscie ,,szyte na
miare”

M L n ext © Dziata na kazdym systemie operacyjnym
‘ obstugujacym "Docker"
) © O @D DT




MLnext — wykrywanie anomalii z pomoca sztuczej inteligencji

Przeglad oprogramowania uczenia maszynowego

& MLnext Execution @ MLnext Creation
~ » Task Scheduling P » Training Workspace
« REST-Interface * Codeless creation, AutoML

PLCnext/MLnext-Framework // open source free

(Docker Runtime for hardware independent execution)

Jaki “hardware/ software” jest potrzebny do MLnext?

IPC (EPC) PLCnext Extensions
(Windows/Linux) (Coral)

& O © @D [lesNTad

PLCnext Control Cloud Technology



https://github.com/PLCnext/MLnext-Framework
https://www.plcnextstore.com/eu/app/1157
https://www.phoenixcontact.com/en-pc/industries/applications/mlnext

MLnext — wykrywanie anomalii z pomoca sztuczej inteligencji

MLnext Framework

Wizualizacja danych

import mlnext

Ewaluacja modelu

# Create a model

model = keras.Sequential([
keras.layers.Input(2),
keras.layers.Dense(186, activation="relu"),
keras.layers.Dense(2, activation="softmax')

1

I I # Generate data for example
X_train, X_test = random((188, 2)), random((188, 2)) D
y_train, y_test - random((18@, 1)) > ©.5, random((1e&, 1)) > 8.2

# Plot signals

mlnext.setup_plot()

mlnext.plot_signals(x_pred=X_train, y=y_train)
mlnext.plot_signals(x_pred=X_test, y=y_test)

] 1
TENITN A A Y IR
JINE WM M AN ANV N W e L T TRV NAYAN VN VA
'/"\ ’ ! U |L ill(-"|l\ /) II ‘ll IIlL.Jr IL ||I |L ) \.‘r.l I‘I'\ .||I|I ‘J||| J\\N ‘[ I| J \ |I V| IF \
R . L o 00 ) X & . &
Wia 0\ SO MM M Nl

| f\ oy N ATAAY W FYATA ' ”'H' '
WY AT W WL WA = NUY I AW Y

v

Model o e DL Przygotowanie
# Compile and train danyCh

model.compile(optimizer="adam’, loss="sparse_categorical_crossentropy’,
metrics="categorical_accuracy”)
history = model.fit(X_train, y_train, epochs=18)

- OO @D [esNia O @




MLnext — wykrywanie anomalii z pomoca sztuczej inteligencji

MLnext Creation

20

Model Training

—— z mean:kid

~ norm_mean:norm_log_likelihood

— val_z_mean:kid
val_norm_mean:norm_log_likelinood

!
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MLnext — wykrywanie anomalii z pomoca sztuczej inteligencji
MLnext Execution

Modele MLnext Execution
@ @ @ Settings Models Tasks
~~~~~~~~ ‘.‘ Registry
Rt \‘\\ “ Workers
Y >3 \
~~~~~ \‘\ ‘\ Scan Interval
~. S \
~~~ \\ 1
~~~~~ \\\ I‘ Last Scan
H‘N
Models
\ Name
[ 1 DNN_PT04
h J VAE_Soldering
Baza danych

Potaczenie z:
21

OPC UA, MS SQL, MySOL, SQLite, InfluxDB, PostgreSQL

‘ - mPHGNIX

CONTACT




MLnext — wykrywanie anomalii z pomoca sztuczej inteligencji

Zuzycie elementow systemu pompowego — przyktad

E

Woda
_{g (Zasob 1) Woda
““.\./; !
~Energia Elektryczna
(Zaséb 2)
— - £ Proficloud.io !I'F MLnext Creati
—| s
DATA COLLECTION BOX SECURE EDGE BOX MACHINE LEARNING (MLNEXT)
Pomiar/Zbieranie danych Segmentacja/Przechowywanie Analiza/Wizualizacja
(ready-to-order) ready-to-order) | (ready-to-order) |

2 O © @D [lesNTad




MLnext — wykrywanie anomalii z pomoca sztuczej inteligencji

Co jest potrzebne?
I. Zainstaluj DATA COLLECTION BOX przed uktadem pomp, aby mierzy¢ zuzycie energii

II. Zdubluj sygnat z istniejacych czujnikow lub zainstaluj nowe do pomiaru przeptywu wody i ci$nienia
ITI. Skonfiguruj IIoT Framework na sterowniku PLCnext, aby zebrac¢ sygnaty z miernika i czujnikow

IV. Zainstaluj SECURE EDGE BOX i przesytaj zebrane dane z czujnikow i mediow poprzez MQTT

Woda

(Zaséb 1) Woda

Energia Elektryczna
(Zasob 2)

. * © O @D DT


https://www.plcnextstore.com/eu/search?name=iiot%20framework

MLnext — wykrywanie anomalii z pomoca sztuczej inteligencji

Analiza: Stworzenie modelu uczenia maszynowego

L.

II. Wypetnij plik konfiguracyjny do tworzenia model

Zainstaluj MLnext Creation z PLCnext Store na komputerze

III. Stworz model uczenia maszynowego z MLnext Creation

&

24

Woda
(Zasdéb 1)

[ N——

CSV File

Energia Elektryczna
L (Zasdb 2)

+

MLnext Creation Config File

+

Woda

0@ Q1
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CONTACT

Machine Learning Model


https://www.plcnextstore.com/eu/search?name=iiot%20framework

MLnext — wykrywanie anomalii z pomoca sztuczej inteligencji

Analiza: Wdrozenie modelu uczenia maszynowego

I. Przenie$s model uczenia maszynowego do EPC 1522 w SECURE EDGE BOX
II. Zainstaluj MLnext Execution na EPC 1522
I1I. Wypetnij plik konfiguracyjny, aby potaczy¢ dane z modelem

[ N——
+

¢ I

Machine Learning Model MLnext Execution  Config File

4 -9! Woda
_:g (Zasdéb 1)

05

Energia Elektryczna
L (Zasdb 2)

Woda

% OO @D oA O @


https://www.plcnextstore.com/eu/search?name=iiot%20framework

MLnext — wykrywanie anomalii z pomoca sztuczej inteligencji
Uzycie: Wykrycie zuzycia systemu pomp

I. MLnext Execution analizuje dane i generuje informacje wyjsc¢iowa pomiedzy 0 (OK) i 1 (NOK)

II. Wysytanie danych z czujnikdéw i energii oraz informac;ji o stanie do Proficloud w celu wizualizacji

ITI. Wysytanie informacji o stanie do systemu nadzorujacego i wiele innych . _
Y Proficloud.io
!I’; WLnext Execution

H Woda

J‘g (Zasdéb 1) Woda

Energia Elektryczna
(Zasob 2)

& O © @D [lesNTad


https://www.plcnextstore.com/eu/search?name=iiot%20framework

MLnext — wykrywanie anomalii z pomoca sztuczej inteligencji
Identyfikacja przyczyny btedu - eliminacja problemu
Q) Proficloud.io I. Tworzenie raportu z pomiarow mediow

:> — (Sustainability/ GHG)

II. Dowiedz sie, ze skok cisnienia jest
Moc elektryczna

przyczyng awarii pompy (Maintenance)

ITI. Uzyj sterownika w DATA COLLECTION BOX
do sterowania zaworem wejsciowym, aby
zapobiec szczytowi ci$nienia przy zmianie
biegow (Production)

Cisnienie wejsciowe

Woda
(Zasdéb 1)

Woda

~_Energia Elektryczna Smart Prociuction

Library

(Zasdb 2) @
B ’ F

—_i



https://www.plcnextstore.com/eu/app/1679

MLnext — wykrywanie anomalii z pomoca sztuczej inteligencji

Podsumowujac

Problem: Zwiekszajaca sie ztoznosc procesow produkcyjnych sprawia, ze reczna
detekcja anomalii stata sie nieefektywna i nieekonomiczna

Rozwigzanie: Detekcja anomalii wspomagana przez sztuczng inteligencje wdrozong
w MLnext

= Szybki, niezawodny, skalowalny i uzyteczny dla kazdego

= Dziata na PLCnext

Porftolio MLnext Technology

MLnext Framework MLnext Execution MLnext Creation

Przyktad uzycia: Detekcja anomalii w fabryce PLCnhext (Bad Pyrmont, Niemcy)

& O © @D [lesNTad




MLnext — wykrywanie anomalii z pomoca sztuczej inteligencji

Rozwoj projektu MLnext

47

MLnext

2 oO@R

Implementacja modeli uczenia maszynowego zgodnych ze
standardem ONNX (Open Neural Network Exchange)

Detekcja anomalii z systemem rankingowym

Obstuga poprzez interfejs WWW

Dostep do MLnext za pomoca REST API

PHCENIX
CONTACT




Empowering the All Electric Soci.ety_m, -

years of passion for
technology and innovation
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