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Cyberbezpieczeństwo systemów automatyki w zakładach produkcyjnych

Regulacje prawne w skrócie

Koncepcje bezpieczeństwa i środki zaradcze

Wybrane rozwiązania zapewniające bezpieczeństwo sieci

IEC 62443 w Phoenix Contact
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Cyberbezpieczeństwo systemów automatyki w zakładach produkcyjnych

Cyberataki w Polsce

Ile było cyberataków w 2024 r ?
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Cyberbezpieczeństwo systemów automatyki w zakładach produkcyjnych

Jak przeprowadzane są cyberataki?

…

…

…

…
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Regulacje prawne
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Cyberbezpieczeństwo systemów automatyki w zakładach produkcyjnych

Regulacje prawne, normy i standardy

IEC 62443 to zestaw globalnie akceptowanych (UE, USA,...) standardów bezpieczeństwa dedykowanych specjalnie do ochrony

systemów automatyki przemysłowej i sterowania (IACS).

NIS 2 (Network and Information Systems Directive 2)

▪ Dyrektywa EU która zaostrza wymagania w zakresie 
cyberbezpieczeństwa dla sektorów takich jak energetyka, 
transport, bankowość i zdrowie ,

▪ Nowe obowiązki podmiotów kluczowych i ważnych,
▪ Procedura zgłaszania incydentów bezpieczeństwa 

komputerowego,
▪ Środki zarządzania ryzykiem w cyberbezpieczeństwie,
▪ Nowe przepisy powinny być stosowane we wszystkich krajach 

Unii Europejskiej od 18 października 2024 r
▪ W razie ataku musimy poinformować CSIRT (Computer 

Security Incident Response Team) – zespół reagowania na 
incydenty bezpieczeństwa

Cyber Resilience Act (CRA)
▪ Wymogi dla producentów, importerów i dystrybutorów

produktów wyposażonych elementy cyfrowe, które mogą
komunikować się z innymi produktami,

▪ Ocena ryzyka i gwarancja odpowiedniego poziomu
cyberbezpieczeństwa przez producentów w całym cyklu życia
produktu,

▪ Zarządzanie lukami w zabezpieczeniach i wydawanie
aktualizacji

▪ Obowiązek zgłaszania wykrytych luk do CSIRT
▪ Rozporządzenie CRA stosuje się od dnia 11 grudnia 2027 r.



15,4015,40 5,40 0,20 5,0

8,20

7,00

5,20

6,60

7,40

8,40
Kamil Wachowicz / Cyberbezpieczeństwo Systemów Automatyki / 27.05.20257

Cyberbezpieczeństwo systemów automatyki w zakładach produkcyjnych

Struktura IEC 62443
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Cyberbezpieczeństwo systemów automatyki w zakładach produkcyjnych

NIS 2, CRA i Regulacja maszynowa

IEC-62443-2-1

Wymagania programu 
bezpieczeństwa dla 
właścicieli zasobów IACS

IEC-62443-4-1

Wymagania dotyczące 
cyklu życia rozwoju 
bezpieczeństwa 
produktu

IEC-62443-4-2

Techniczne wymogi 
bezpieczeństwa dla 
komponentów IACS

IEC-62443-3-3

Wymagania i poziomy 
bezpieczeństwa systemu

Dyrektywa NIS 2
Network & Information 
Security

Cyber Resilience Act 
(CRA)

Regulacja maszynowa

IEC-62443-2-4

Wymagania programu 
bezpieczeństwa dla 
dostawców usług IACS

IEC-62443-2-3

Zarządzanie 
poprawkami w 
środowisku IACS
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Cyberbezpieczeństwo systemów automatyki w zakładach produkcyjnych

Bezpieczeństwo sieci OT vs IT

OT

Różne priorytety

IT

Właściwości

Dostępność

Aktualizacje

Restart

Cykl życia HW

Krótkie przerwy akceptowalneNie akceptowalne przerwy 

Trudny Możliwy

AutomatyczneWyzwanie

7-20 lat 3-5 lat

Know HowRozproszone Zcentralizowane

Dostępność
Integralność

Poufność

Poufność

Integralność

Dostępność

DeterminizmTak Nie
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Cyberbezpieczeństwo systemów automatyki w zakładach produkcyjnych

Koncepcja bezpieczeństwa

Bezpieczeństwo

Ludzie Podnoszenie świadomości wśród pracowników

Technologia Bezpieczeństwo IT, fizyczne zabezpieczenia 

Procesy Wytyczne bezpieczeństwa, zarządzanie ryzykiem

Odpowiednia koncepcja bezpieczeństwa musi obejmować 

wykorzystywaną technologię, zdefiniowane procesy i 

zaangażowanych ludzi, tj. musi określać zarówno środki technologiczne, 

jak i organizacyjne.
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Cyberbezpieczeństwo systemów automatyki w zakładach produkcyjnych

Koncepcja Defense-in-Depth

Integralność systemu

Bezpieczeństwo sieci

Bezpieczeństwo 
obiektu

Poziom korporacyjny:
▪ Bezpieczeństwo fizyczne
▪ Koncepcja autoryzacji 

(wstęp, dostęp)
▪ Szkolenia
▪ Procesy ISMS

Poziom sieci:
▪ Segmentacja sieci
▪ Zapory sieciowe
▪ Szyfrowanie
▪ VPN
▪ Detekcja ataku

Poziom produktu
▪ Zabezpieczenia
▪ „Security-by-design” 
▪ System hardening
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Cyberbezpieczeństwo systemów automatyki w zakładach produkcyjnych

Wykorzystanie zapór sieciowych

From: Service-PC to Machine-
PLC
From: Machine-PLC to Data-
Server

Seq. Protocol From IP From port To IP To port

1 UDP 10.10.10.130 any 192.168.108.101 80

2 TCP 192.168.108.101 any 10.10.10.120 80

Firewall-Assistent:ONOFF

unprotected

?
?

??

protected

self-
learned 

rule

self-
learned 

rule

Kamil Wachowicz / Cyberbezpieczeństwo Systemów Automatyki / 27.05.2025
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Cyberbezpieczeństwo systemów automatyki w zakładach produkcyjnych

Segmentacja sieci

Zagrożenie: atak od strony 
sieci biurowej

Rozwiązanie: segmentacja sieci 
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Cyberbezpieczeństwo systemów automatyki w zakładach produkcyjnych

Zabezpieczenie portów oraz alerty o nieautoryzowanym dostępie

Zagrożenie: 
zainfekowany sprzęt

Rozwiązanie: zabezpieczenie portów
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Cyberbezpieczeństwo systemów automatyki w zakładach produkcyjnych

Zasady dotyczące użytkowników i haseł

Zagrożenie: niewłaściwe 
zarządzanie użytkownikami

Rozwiązanie: centralne zarządzanie użytkownika

Top 5 najczęściej używanych haseł:
1. 123456
2. 123456789
3. 12345678
4. password
5. qwerty123
*na podstawie rankingu NordPass

Kamil Wachowicz / Cyberbezpieczeństwo Systemów Automatyki / 27.05.2025
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Cyberbezpieczeństwo systemów automatyki w zakładach produkcyjnych

Bezpieczny zdalny dostęp

Zagrożenie: atak na 
niezabezpieczone połączenie

Rozwiązanie: szyfrowana komunikacja
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Cyberbezpieczeństwo systemów automatyki w zakładach produkcyjnych

Bezpieczny zdalny dostęp

Zagrożenie: nieautoryzowany 
dostęp do systemu

Rozwiązanie: bezpieczny zdalny dostęp
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Cyberbezpieczeństwo systemów automatyki w zakładach produkcyjnych

Bezpieczny zdalny dostęp – prawa użytkownika

Internet router

Secure production network

Service interface with 
user-defined firewall 
rules 

Secure service access

Secure automation cell 1 Secure 
automation 
cell 2

Unsecure outer area

VPN tunnel

VPN tunnel

VPN tunnel

Secure station

Service Center

mGuard 
firewall, 
router, VPN, 
1:1 NAT

mGuard firewall, 
router, VPN

Service technician A

Service technician B

Office network

mGuard firewall, 
router, VPN

mGuard firewall, 
router, VPN, 1:1 NAT

mGuard firewall, 
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Cyberbezpieczeństwo systemów automatyki w zakładach produkcyjnych

Centralne zarządzanie urządzeniami

Zagrożenie:  niezabezpieczona lub 
nieaktualna konfiguracja urządzenia

Rozwiązanie: zarządzanie urządzeniami i poprawkami

Regularny backup -> reguła 3-2-1
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Cyberbezpieczeństwo systemów automatyki w zakładach produkcyjnych

Certyfikowana zgodność z IEC 62443

▪ mGuard są certyfikowane:

▪ Zgodność procesu rozwoju produktu z normą 
IEC 62443-4-1

▪ Zgodność urządzeń z IEC 62443-4-2, spełnienie 
wymagań Security Level Capability 2 (SL-C 2) 

▪ Certyfikat dotyczy modeli:

▪ FL MGUARD 2102

▪ FL MGUARD 2105

▪ FL MGUARD 4302

▪ FL MGUARD 4305

▪ FL MGUARD 4102 PCI

▪ FL MGUARD 4102 PCIE
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Cyberbezpieczeństwo systemów automatyki w zakładach produkcyjnych

Podsumowanie produktowe IEC 62443

Grupa produktów
Zgodność z 

IEC 62443-4-2
Certyfikacja z 

IEC 62443-4-2

Routery mGUARD TAK TAK

Switche zarządzalne TAK W toku

Switche Raptor W toku W toku

Modemy GSM CELLULINK TAK TAK

Sterowniki PLCnext Control TAK TAK
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Dziękuję za uwagę

„Cyberbezpieczeństwo
systemów automatyki w 
zakładach produkcyjnych”
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