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Agenda

> Regulacje prawne w skrdcie
> Koncepcje bezpieczenstwa i $rodki zaradcze @
> Wybrane rozwiazania zapewniajace bezpieczenstwo sieci

> IEC 62443 w Phoenix Contact
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Cyberbezpieczenstwo systemow automatyki w zaktadach produkcyjnych

Cyberataki w Polsce

Ile byto cyberatakow w 2024 r ?
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Cyberbezpieczenstwo systemow automatyki w zaktadach produkcyjnych

Jak przeprowadzane sa cyberataki?
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Regulacje prawne, normy i standardy

IEC 62443 to zestaw globalnie akceptowanych (UE, USA,...) standardéw bezpieczenstwa dedykowanych specjalnie do ochrony
systeméw automatyki przemystowej i sterowania (IACS).

NIS 2 (Network and Information Systems Directive 2) Cyber Resnience ACt (CRA)

= Dyrektywa EU ktéra zaostrza wymagania w zakresie Wymogi dla producentéw, importeréw i dystrybutoréw

cyberbezpieczer’mstwel gl!a sekto.réw takich jak energetyka, produktéw wyposazonych elementy cyfrowe, ktdre moga
transport, bankowosc.l Z('Z|I‘0WIe ) o komunikowaé sie z innymi produktami,
* Nowe obowiazki podmiotow kluczowych i waznych, = Ocena ryzyka i gwarancja odpowiedniego poziomu
" Procedura zgtaszania incydentow bezpieczenstwa cyberbezpieczenstwa przez producentéw w catym cyklu zycia
komputerowego, produktu,
* Srodkizarzadzania ryzykiem w cyberbezpieczenstwie, = Zarzadzanie lukami w zabezpieczeniach i wydawanie
= Nowe przepisy powinny by¢ stosowane we wszystkich krajach aktualizacji
Unii Europejskiej od 18 pa.idziernika,2024 r = Obowiazek zgtaszania wykrytych luk do CSIRT
* W razie ataku musimy poinformowac CSIRT (Computer = Rozporzadzenie CRA stosuje sie od dnia 11 grudnia 2027 r.

Security Incident Response Team) — zespdt reagowania na
incydenty bezpieczenstwa
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Struktura IEC 62443
ECEM311 IECEM312  TEC6MM313  TEC6aM1a

Concepts and models Master glossaryof terms  System security IACS security life cycle
and abbreviations conformance metrics and use-cases

General

Security program IACS protection levels Patch management in Security program Implementation
requirements for IACS the IACS environment requirements for IACS guidance for IACS asset

asset owners service providers 0 owners

Wtasciciel

e

Policies and
procedures

: O spem
% Security technologies for  Security risk System security System integrator
> IACS assessment and system requirements and m
n : .
design security levels 0
. reenca N
2 O
S Product security Technical security Producent
£ development life-cy requirements for IACS I I
8 requirements components 0
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NIS 2, CRA i Regulacja maszynowa

Office
ISO 27000 IT-Network
Information security
management systems — lT
Dyre ktywa NIS 2 Requirements
Network & Information Factory

. Backbone-Network
Security IEC-62443-2-1

IEC-62443-2-4 IEC-62443-2-3
Wymagania programu Wymagania programu Zarzadzanie
. bezpieczenstwa dla bezpieczenstwa dla poprawkami w
Regu laCla maszyn owa witascicieli zasobow IACS dostawcdw ustug IACS érodowisku IACS
Production-Network
- (BMZ)
Cyber Resilience Act
y IEC 62443 ICS
(C RA) Industrial network Industrial Control —_—
ymagania i poziomy
and S).(stem oT Systems bezpieczenstwa systemu
security
IEC-62443-4-1
Machine-Network Wymagania dotyczace : :
cyklu zycia rozwoju echniczne wymogi
bezpieczenstwa bezpieczenstwa dla
produktu komponentéw IACS
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Bezpieczenstwo sieci OT vs IT

Rozne priorytety

Integralnosc¢ Wiasciwosci Integralnos¢
Poufnos¢ Dostepnosc¢
Nie akceptowalne przerwy Dostepnosc¢ Krétkie przerwy akceptowalne
Trudny Restart Mozliwy

‘ A 3

(@) Wyzwanie Aktualizacje Automatyczne E E
e 7-20 lat Cykl zycia HW ~ 3-5 lat

Rozproszone Know How Zcentralizowane
oT Tak Determinizm Nie
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Koncepcja bezpieczenstwa

Odpowiednia koncepcja bezpieczenstwa musi obejmowac
wykorzystywang technologie, zdefiniowane procesy i

zaangazowanych ludzi, tj. musi okreslac zarowno srodki technologiczne,
jak 1 organizacyjne.

Procesy Wytyczne bezpieczenstwa, zarzadzanie ryzykiem

Bezpieczenstwo IT, fizyczne zabezpieczenia
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Koncepcja Defense-in-Depth

i Poziom korporacyjny:

= Bezpieczenstwo fizyczne

= Koncepcja autoryzacji
(wstep, dostep)

= Szkolenia

* Procesy ISMS

Integralnos¢ systemu

Poziom sieci:

= Segmentacja sieci
Zapory sieciowe
Szyfrowanie

VPN

Detekcja ataku

L

Bezpieczenstwo sieci | - Lt

Poziom produktu

= Zabezpieczenia
»Security-by-design”

= System hardening

Bezpieczenstwo
obiektu
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Cyberbezpieczenstwo systemow automatyki w zaktadach produkcyjnych
Wykorzystanie zapor sieciowych

Seq. Protocol From IP From port To IP To port
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Segmentacja sieci

15

Zagrozenie: atak od strony

sieci biurowej

>

»
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Rozwigzanie: segmentacja sieci

Internet

1
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Company network 1 -
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network = 000000 peeememeememmm—e——- ; -
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m Machine network ; Machine network
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FESTO

External services

Internal services
in the office network

Service network

I ®
% Machine network
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Zabezpieczenie portow oraz alerty o nieautoryzowanym dostepie

Zagrozenie: Rozwiazanie: zabezpieczenie portow
zainfekowany sprzet

| | | SNMP -
‘\\‘r s -

| % 3 5

16  Kamil Wachowicz / Cyberbezpieczenstwo Systemow Automatyki / 27.05.2025




[leonag FES TO
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Zasady dotyczace uzytkownikow i haset

Zagrozenie: niewtasciwe Rozwiazanie: centralne zarzadzanie uzytkownika
zarzadzanie uzytkownikami

Secure Checking the
IT-/OT-center -- L user rights
'“ - > User database
B ‘Enabling access with
) rights restriction
Transmission
St Field level A
—— i Access request
° 4 ° o ° . -
Top 5 najczesciej uzywanych haset: Crantng mied
1.123456 25eess

2.123456789
3.12345678
4. password
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Bezpieczny zdalny dostep

Zagrozenie: atak na Rozwiazanie: szyfrowana komunikacja
niezabezpieczone potaczenie

Customer network

_| | Internet
= — Machine network
Customer [3 n i ol
firewall m § :
38 e -

: — =
External specialist Outgoing YPN Machine network
connection iy
(initiated by the

o operator, e.g., via | % - 6
}w RS2000 key switch) — - Ll S

Specialist, at home or
anywhere in the world
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Bezpieczny zdalny dostep

Zagrozenie: nieautoryzowany Rozwigzanie: bezpieczny zdalny dostep
dostep do systemu
il P — . gl
| 1 ON 5 OFF ON o OFF I I
. . y b e 2L L
1 3 % o o R V] e
“ Remote v | Communication Communication X Remote
maintenance production production maintenance
blocked permitted blocked T permitted
2 . --t¥ -- '. - i -.‘,‘-’3;:“ | "‘;’.‘
Machine supplier Machine supplier
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Bezpieczny zdalny dostep — prawa uzytkownika

(i VPN tunnel
Internet router S
5

=

Service Center

Secure service access Secure production network mGuard firewall,” &~ m Secure station

mGuard firewall, #=m—
router, VPN sz VPN tunnel

= [

| mGuard firewall,
Service interface with
user-defined firewall m

rules

Secure automationcell 1 = Secure
& /mGuard automation
firewall, cell2
router, VPN,

~ - NAT

Unsecure outer area

A\
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Centralne zarzadzanie urzadzeniami

Zagrozenie: niezabezpieczona lub Rozwiazanie: zarzadzanie urzadzeniami i poprawkami
nieaktualna konfiguracja urzadzenia

Secure

IT/OT center oo el ]
- I | Central device and patch
[ = e . management
* i Roll out, configure, manage
i
I
Field level ! '
: : !ff": = | 11

| T | i

'3 ' 00

3 l :

= 3

Regularny backup -> reguta 3-2-1
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Certyfikowana zgodnos¢ z IEC 62443

= mGuard sg certyfikowane:

= Zgodnosc¢ procesu rozwoju produktu z norma
IEC 62443-4-1

= Zgodnos¢ urzadzen z IEC 62443-4-2, spetnienie
wymagan Security Level Capability 2 (SL-C 2)

= Certyfikat dotyczy modeli:
= FLMGUARD 2102
= FLMGUARD 2105
= FLMGUARD 4302
= FLMGUARD 4305
= FLMGUARD 4102 PCI
= FLMGUARD 4102 PCIE
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Certificate

Nr./No.: 968/CSP 1029.00/25

Prifgegenstand Industrial Security Router Zertifikats- Phoenix Contact GmbH &
Product tested inhaber Co.KG
Certificate Flachsmarkistr. 8
holder 32825 Blomberg
Germany
Typbezeichnung FL MGUARD
Type designation
Prufgrundliagen IEC 62443-4-1:2018 (Edition 1.0) |EC 62443-4-2:2019 (Edition 1.0)
Codes and standards
BestimmungsgemaBe The Industrial Security Router FL MGUARD complies with the requirements
Verwendung according to IEC 62443-4-1 and Security Level Capability 2 (SL-C 2) according to
Intended application IEC 62443-4-2.
The ial Security Router FL MGUARD is only valid in the dedicated security
Specific requirements context as documented in the user manuals.
The instructions of the associated user manuals released by manufacturer must be
considered.

The current versions of the product are specified in the currently valid Revision List.
The Revision List is released by the manufacturer in cooperation with the
certification body.

Gilltig bis / Valid until 2030-03-06

Der Ausstellung dieses Zertifikates gt eine Prifung zugrunde, deren Ergebnisse im Bericht Nr. 968/CSP 1029.00/25 vom
06.03.2025 dokumentiert sind.

Dieses Zertifikat ist nur giitig fiir i die mit dem Prii

The issue of this certificate is based upon an examination, whose results are documented in Report No. 968/CSP 10, /2y dated
2025-03-06. ¢
This certificate is valid only for products which are identical with the product tested. ‘/
TUV Rheinland Industrie Servic bH
nktional arheit

Kéin, 2025-03-06

AT raue 14 1 i}
Certification Body Safety & Secunty for Automation & Grid Dipl.-Ing. (FH) Sergei Biberdorf

www.fs-products.com
www.tuv.com (( DARRS

A TUVRheinland*

Precisely Right.
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Podsumowanie produktowe IEC 62443

SRR IS Ief:gé’gﬁfiz xgﬁréyzfl'fffi-zz
Routery mGUARD
Switche zarzadzalne TAK W toku
Switche Raptor W toku W toku
Modemy GSM CELLULINK TAK TAK
Sterowniki PLCnext Control TAK TAK
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