PHCENIX
CONTACT

QUICK Check gratis fur Informationssicherheit

Wie sicher ist Ihre Anlage?

QUICK Check

Verschaffen Sie sich durch unseren Service ,,QUICK Check gratis® einen ers-
ten Uberblick zum Status der Informationssicherheit in Ihrem Unternehmen
- und zwar ganzheitlich auf Basis des 360° Industrial Security-Ansatzes.

Neben Fragestellungen zu ,,Technologie® werden zusatzlich die zentralen Si-

cherheitsaspekte ,Menschen® und ,,Prozesse” berilicksichtigt.

Entscheidend beim Angang des Themas Industrial
Security: Nur durch eine ganzheitliche Vorgehenswei-

se kann Ihre Anlage umfassend vor Cyber-Vorfallen
gesichert werden.

360°

Industrial Security

IT _OT

\ 1EC 62443

Technologi

Physische Sicherheit,
OT-Security
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Anleitung und wichtige Anmerkungen zum QUICK Check

Ermitteln Sie anhand der folgenden Checkliste zu Sollte eine Frage fiir Sie nicht zutreffen (z. B. eine
den Handlungsfeldern ,,Menschen®, ,,Prozesse® Frage zum Fernwartungszugang —im Unternehmen
und ,,Technologie“ den individuellen Schutzgrad existiert ggf. jedoch kein Fernwartungszugang),
Ihres Unternehmens. kreuzen Sie bitte ,,ja“ an.

Nach der Auswertung des Fragebogens erhalten Sie
einen Uberblick, wie Sie im Bereich Informations-
sicherheit aufgestellt sind.

Bewerten Sie bitte objektiv Ihren Informations-
verbund und tragen Sie ihn in die Tabelle ein:

@ Ja: Die Umsetzung ist durchgefiihrt. Der QUICK Check kann und darf eine ganzheitliche

Betrachtung der Informationssicherheit nicht erset-

zen. Sollten Sie alle Fragen mit ,,ja“ beantworten, ist

das noch kein Garant dafiir, dass Sie in allen Teilen

® Nein: Die Umsetzung ist nicht durchgefiihrt. Ihres Informationsverbundes sicher aufgestellt
sind. Er dient vielmehr als Orientierungshilfe fir
eine strukturierte Vorgehensweise im Bereich der
IT-Sicherheit.

® Teilweise: Die Umsetzung ist teilweise durch-
geflihrt oder bereits in Planung.

Sie bendtigen Unterstlitzung bei der Beantwortung der Fragen?
Oder mochten das Thema Industrial Security fiir Ihr Unternehmen noch genauer beleuchten?

Sichern Sie sich ein gratis Erstgesprach.

Unsere Expertinnen
und Experten
unterstutzen Sie gern.

Systemingenieur Netzwerktechnik
& IT-Security

Andreas Nitschke

Phone: +41 52 354 55 55

Jetzt Kontakt aufnrehmen

N

QUICK Check
jetzt starten
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https://www.phoenixcontact.com/de-ch/industrial-services-security-safety-ce
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Zentrale Fragestellungen zum Sicherheitsaspekt Menschen

Die sichere Verarbeitung von Informationen ist
heutzutage fir alle Unternehmen von existenzieller
Bedeutung. Informationen existieren sowohl auf
Papier, in Datenverarbeitungssystemen oder als
Know-how der Mitarbeitenden. Fiir den Schutz der

Gibt es eine von der Geschiftsfiihrung verabschiedete Leitlinie
zur Informationssicherheit und sind alle Mitarbeitenden darauf
hingewiesen worden?

Ist eine IT-Sicherheitsbeauftragte oder ein
IT-Sicherheitsbeauftragter benannt?

Gibt es Seminare und Sensibilisierungskonzepte zur
Informationssicherheit?

Wissen die Mitarbeitenden, was im Fall eines Sicherheitsvorfalls
Zu tun ist?

Gibt es eine von der Leitungsebene verabschiedete aktuelle
Leitlinie zum Notfallmanagement?

Werden regelmissig und anlassbezogen Uberpriifungen
der Notfallmassnahmen durchgefiihrt?

Gibt es hierzu Richtlinien, in denen beschrieben ist, wie nach

einer schwerwiegenden Storung der ordnungsgemasse
Betrieb wieder hergestellt werden kann?
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Punkte

Sicherheitsaspekt Menschen

Informationen reicht es daher nicht aus, nur technische
Sicherheitslsungen einzusetzen. Ein angemessenes
Sicherheitsniveau kann nur durch eine geplante und
strukturierte Vorgehensweise aller Beteiligten erreicht

Punkte
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Zentrale Fragestellungen zum Sicherheitsaspekt Prozesse

Fiir die Informationssicherheit muss eine geeignete
Organisationstruktur im Unternehmen existieren, damit
Sicherheitsprozesse erfolgreich geplant, umgesetzt und
aufrechterhalten werden kénnen.

Nein Teilweise Ja Punkte
Existieren in allen Bereichen Vertretungsregelungen? I:I I:I I:I 0
0 1 2 S
Haben alle internen und externen Mitarbeitenden eine |:| |:| |:| 0
schriftliche Vertraulichkeitserklarung abgegeben? 0 1 2

Werden externe Mitarbeitende geregelt in ihre Aufgaben

°[]
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eingewiesen und Uliber bestehende Regelungen zur
Informationssicherheit unterrichtet?

Werden betriebsfremde Personen auf dem Betriebsgelande
begleitet oder beaufsichtigt?

Wourde festgelegt, welche Zutrittsrechte an welche Personen im
Rahmen ihrer Funktionen vergeben wurden?

Sind diese Zutrittsberechtigungen vollstandig dokumentiert und
werden diese aktualisiert?

Werden Mitarbeitende angewiesen, bei Abwesenheit ihr Biiro
zu verschliessen oder ihre Arbeitsunterlagen wegzuschliessen?

Wird sporadisch iiberpriift, ob Biiros beim Verlassen
verschlossen werden?

Werden tragbare IT-Systeme auBerhalb der Nutzungszeiten gegen
Diebstahl gesichert bzw. verschlossen aufbewahrt?

Gibt es eine Richtlinie wie bei Verlust bzw. Diebstahl eines
mobilen Gerites vorgegangen werden muss?
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Sind zur Entsorgung von schutzbediirftigem Material
(Dokumente, Speichermedien usw.) geeignete
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Entsorgungseinrichtungen wie z. B. Aktenvernichter vorhanden?

Fortsetzung auf nichster Seite —
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Fortsetzung:
Zentrale Fragestellungen zum Sicherheitsaspekt Prozesse

Werden die Mitarbeitenden regelmiBig zu Themen der
Informationssicherheit geschult bzw. sensibilisiert?

Werden die Mitarbeitenden regelmaissig fiir die Belange
des Datenschutzes sensibilisiert?

Werden Mitarbeitende, die eine Aufgabe neu ibernehmen sollen,
ausreichend geschult?

Ist die private und zugleich berufliche Nutzung von Hardware und
Software untersagt!?
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Punkte
Sicherheitsaspekt Prozesse

Punkte



QUICK Check gratis fiir Informationssicherheit | Wie sicher ist Ihre Anlage?

Zentrale Fragestellungen zum Sicherheitsaspekt Technologie

Vernetzte |T-Systeme sind heute fiir die Realisierung gespeicherten Informationen stellen einen wesentlichen
von Geschiftsprozessen eine technische Grundlage und Wert fiir das Unternehmen dar und miissen angemessen
daher kaum entbehrlich. Die auf ihnen verarbeiteten und geschiitzt werden.

Gibt es ein Schutzkonzept, wie |T-Systeme abgesichert werden
missen?

Existieren dokumentierte Richtlinien fiir Hard- und Software?

Ist die Nutzung von nicht freigegebener Hard- und Software
geregelt und dokumentiert und sind alle Mitarbeitenden dariiber
informiert?

Ist sichergestellt, dass nur berechtige Personen auf Anwendungen
und |T-Systeme zugreifen kénnen? (Vergabe von Zugriffsrechten)

Werden nur die Zugriffsrechte vergeben, die fiir die jeweiligen
Aufgaben erforderlich sind?

Werden beantragte Zugriffsrechte oder Anderungen erteilter
Zugriffsrechte von den Verantwortlichen bestitigt und gepriift?

Sind die Benutzenden angewiesen, dem Schutzbedarf
angemessene Passworter mit ausreichender Komplexitit zu
verwenden?

Sind die Benutzenden angewiesen, ihr Passwort geheim zu halten?

Wird regelmaBig iiberpriift, ob die Vorgaben zur
Passwortkomplexitdt noch dem Stand der Technik entsprechen?

Ist der Datentransport iiber mobile Datentrager zwischen
IT-Systemen, die nicht miteinander vernetzt sind, gemass
Unternehmensrichtlinie geregelt?

Ist die Einbindung mobiler Datentriger (USB-Sticks, USB-
Festplatten u.a.) in IT- oder Automatisierungssysteme in einer
Richtlinie dokumentiert und reglementiert?

Ist der Einsatz mobiler Datentriger gemaB
Unternehmensrichtlinie nicht zulassig, sind Vorkehrungen
getroffen, die das AnschlieBen von mobilen Datentréagern direkt
an Rechner des Automatisierungssystems unterbinden?
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Fortsetzung auf nichster Seite —
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Fortsetzung:
Zentrale Fragestellungen zum Sicherheitsaspekt Technologie

Existiert ein Prozess, nach dem kritische Systemaktualisierungen
in der Automatisierungsanlage getestet, freigegeben und einge-
bracht werden? Ist dieser Prozess dokumentiert und erprobt?

Wird der Status von IT- bzw. Automatisierungssystemen von
einem System zur Anomalieerkennung erfasst?

Werden bei Komponenten des Automatisierungssystems die
Standardpassworter auf individuelle Passworter abgeandert und
ist dieses Vorgehen in einer Richtlinie dokumentiert?

Sind wichtige IT-Systeme, wie z. B. Server oder Netzwerkverteiler
in Raumen mit Zutrittsbeschriankung untergebracht?

Wird eine regelmiaBige Datensicherung der wichtigsten
Unternehmensdaten durchgefiihrt?

Sind Viren-Schutzprogramme auf allen IT-Systemen installiert, auf
denen dies laut Sicherheitskonzept vorgesehen ist?

Wird sichergestellt, dass sowohl Scan-Programme als auch
Signaturen stets auf dem aktuellsten Stand sind?

Werden heruntergeladene Dateien mit einem Viren-
Schutzprogramm gepriift, bevor sie gedffnet bzw. gestartet
werden!?

Ist der Fernwartungszugang im Normalbetrieb deaktiviert, wird
dieser nur im Einzelfall freigeschaltet und ist diese Anforderung
dokumentiert?

Entsprechen bei verwendetem WLAN die eingesetzten
Passworter und Verschliisselungsalgorithmen dem Stand der
Technik?
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Sicherheitsaspekt Technologie

Gesamtpunkte

Punkte
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Auswertung

Basierend auf Ihrer Einschatzung und der hier er-
zielten Gesamtsumme lasst sich bei einer Selbst-
auswertung nur eine sehr grobe Einschatzung zum
Erfillungsgrad Ihrer IT-Sicherheit treffen.

Leiten Sie den Fragebogen fiir eine kostenlose
Auswertung an unsere E-Mail-Adresse:
anitschke@phoenixcontact.com weiter. Sie
erhalten anschliefsend eine detaillierte
Rickmeldung zu IThrem IT-Sicherheitsniveau, aus
der Sie erste Massnahmen ableiten kénnen.
Unabhangig vom erzielten Ergebnis beraten und
unterstiitzen wir Sie vertrauensvoll, umfassend und

kompetent bei der Einfiihrung und Umsetzung von
IT-Sicherheitsstandards im industriellen Umfeld.

Im jeweiligen Feld ist eine Punktzahl angegeben.
Ubertragen Sie diese in die Spalte ,,Punkte” und
addieren Sie die erzielten Punktzahlen. Anhand der
Summe lassen sich folgende pauschale Aussagen
Ihres aktuellen Standes ableiten:

Phoenix Contact

- Haben Sie weniger als 70 Punkte erzielt, be-

steht akuter Handlungsbedarf. Werden Sie hier
umgehend aktiv und informieren Sie sich zum
Thema Informationssicherheit.

« Liegt Ihr Ergebnis zwischen 70 bis 120 Punkten,

kann davon ausgegangen werden, dass bereits
ein Ansatz der Informationssicherheit Anwen-
dung findet. Hier besteht aber voraussichtlich in
einigen Bereichen erhebliches Verbesserungs-
potenzial. Auch hier sollten Sie sich zu aktu-
ellen IT-Sicherheitsstandards im industriellen
Umfeld informieren.

« Beieinem Ergebnis Giber 120 Punkte lasst sich

erkennen, dass Ihr Unternehmen bereits ver-
antwortungsvoll mit dem Thema IT-Sicherheit
umgeht. Dies bedeutet jedoch keinesfalls einen
verlasslichen Schutz gegen Cyber-Angriffe. Sie
sollten den Weg zu einem systematischen und
ganzheitlichen Ansatz wie IT-Grundschutz, ISO/
IEC 27001 oder IEC 62443 verfolgen.

Sollten Sie noch Fragen zu unserem QUICK Check
oder zum Themengebiet IT-Sicherheit im indus-
triellen Umfeld haben, stehen wir Ihnen gern als
kompetenter Ansprechpartner zur Verfigung.


mailto:it-security@phoenixcontact.com
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STARTER-Workshop -
Starten Sie schnell, professionell und
zukunftsorientiert durch mit Co-Pilot

Zentrale Fragestellungen gleich beim Start voll-
standig einkreisen und richtig angehen.

STARTER Workshop — 360° Industrial Security

Jetzt mehr erfahren

Know more —
Zentrales Industrial Security-
Wissen fur jedes Level

Whitepaper, Webinare, Infographiken:
zentrales Security-Wissen fir Sie
kompakt zusammengefasst.

Alle Themen im Uberblick

A

R

Bleiben Sie immer up-to-date!

News, Trends und Handlungsempfeh-
lungen — topaktuelles Industrial-Securi-
ty-Wissen direkt von unseren Expertin-
nen und Experten

Folgen Sie uns auf den Industrial-Security-
Kanalen von Phoenix Contact.

Industrial-Security-Newsletter:
Jetzt registrieren

Industrial-Security-LinkedIn-Kanal:
Jetzt folgen

phoenixcontact.ch

PHCENIX
CONTACT

Phoenix Contact

Unsere Expertinnen und Experten
unterstlitzen Sie gern.

Systemingenieur Netzwerk-
technik & IT-Security
L. Andreas Nitschke

Phone: +41 52 354 55 55

Jetzt Kontakt aufrehmen



http://www.phoenixcontact.com
https://blog.phoenixcontact.com/services/starter-workshop-360-industrial-security?utm_source=quickcheck_pdf&utm_medium=pdf&utm_campaign=online_only-industrial_security&cpn=online_only-industrial_security+%7C+quickcheck_pdf+%7C+pdf
https://scnem.com/art_resource.php?sid=cybo2.155m05l
https://www.linkedin.com/showcase/-industrial-services---security-safety-ce-kennzeichnung
https://www.phoenixcontact.com/de-ch/industrien/industrial-security
https://www.phoenixcontact.com/de-ch/industrial-services-security-safety-ce
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